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BEZEREDI IMRE

A felhasznaldi viselkedéselemzés szerepe a
kibertamadasok megel6zésében: rendészeti kihivasok és
lehetoségek a digitalis korban

Absztrakt

A tanulmany a kiberbiztonsag névekvd fontossagat vizsgalja a felhaszndloi
viselkedéselemzés (User Behavior Analytics, UBA) kontextusaban, foku-
szalva a rendészeti kihivasokra. A digitalis technoldogiak fejlédése 1) koc-
kéazatokat teremt, ahol a human tényez6 kulcsfontossaguva valik a védelmi
rendszerekben. A kutatés feltarja a felhaszndloi viselkedés és kiberbizton-
intelligencia alkalmazasi lehetdségeit. Megallapitja, hogy az emberi té-
nyez0 a kiberbiztonsag leggyengébb lancszeme, ugyanakkor a gépi tanulas
¢és a mesterséges intelligencia jelentdsen novelheti a fenyegetésdetektalas
hatékonysagat. Kiemeli a rendszeres képzések, tudatossagnoveld progra-
mok ¢és interdiszciplinaris egyiittmiikodés fontossagat. Végkovetkeztetése,
hogy a felhasznaloi viselkedéselemzés integralasa paradigmavaltast indit-
hat el a kiberblin6zés elleni védekezésben.

Kulcsszavak: kiberbiztonsag, felhasznaloi viselkedéselemzés, rendészeti
kihivasok, mesterséges intelligencia

Abstract

The study examines the growing importance of cybersecurity through user
behavior analysis (UBA), focusing on law enforcement challenges. The ra-
pid development of digital technologies creates new risks where the human
factor becomes crucial in defense systems. The research explores the rela-
tionships between user behavior and cybersecurity, analyzing cyber attack
evolution and artificial intelligence application possibilities. It concludes
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that the human element remains the weakest link in cybersecurity, while
machine learning and Artifical Intelligence can significantly enhance threat
detection efficiency. The study emphasizes the importance of regular trai-
ning, awareness programs, and interdisciplinary cooperation. Its key
conclusion suggests that integrating user behavior analysis can initiate a
paradigm shift in combating cybercrime, offering a holistic approach to di-
gital security challenges.

Keywords: cybersecurity, user behavior analysis, law enforcement chal-
lenges, artificial intelligence

Bevezetés

A rendészeti szféraban régota bevett gyakorlat az anekdotikus bolcsesség
alkalmazasa a biincselekmények €s mas jogsértések szemléltetésére. Az
egyik ilyen klasszikus korzeti megbizottaktol szarmazd megallapitas sze-
rint ,, addig nincs baj, amig nem lopnak mozdonyt, malomkévet vagy para-
lathaté biincselekményekre vonatkozott, a mai vildgban a fenyegetések
egyre inkabb lathatatlanok ¢és szofisztikaltak. A technoldgiai fejlodés és a
digitalis vilag térnyerésével a modern kor mozdonyai, malomkdovei €s a pa-
razs mar nem fizikai targyak, hanem adatok, informatikai rendszerek és di-
gitalis infrastruktarak formajaban jelennek meg.

A kibertdmadasok megeldzésének egyre nagyobb szerepe van mind az
allami, mind a magéanszektor védelmében, ahol a rendészeti eszk6zok és
megkozelitések Uj kihivasokkal néznek szembe. A bilincselekmények elko-
vetdi egyre kifinomultabb technikékat alkalmaznak, gyakran kihasznélva a
felhasznaloi szokasokat és rendszeres viselkedési mintdkat, nem pedig az
anomalidkat. A tdmadok jellemzden a napi rutinra épitenek, példaul olyan
forrasokrdl kiildenek adathaldsz e-maileket, amelyekrél a felhasznalok
rendszeresen kapnak iizeneteket, igy novelve a sikeres megtévesztés esé-
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lyét. Ebben az 11j kdrnyezetben a felhaszndloi viselkedéselemzés (User Be-
havior Analytics, UBA) kiemelt fontossaguva valt a rendészeti és kiberbiz-
tonsagi szféraban egyarant. A viselkedési mintak alapos feltérképezése és
a megszokottol valo eltérések azonositasa kulcsfontossagtiva valt a digita-
lis fenyegetések korai felismerésében és kezelésében.

A tanulmany célja, hogy attekintést nytjtson a felhasznaloi viselkedés-
elemzés rendészeti alkalmazasardl a kibertdmadasok megeldzésében, kiils-
noOs tekintettel a belsd fenyegetések felismerésére €s a szocialis manipulé-
ci6 (social engineering) elleni védekezésre. Az informacidbiztonsagi mo-
nitoring ¢és az anomalidk detektalasa kritikus eszkoz lehet a renddrség és
mas blinlild6z6 szervek szdmara, amelyeknek egyre inkabb sziikségiik van
az 1j technologidk és eljarasok bevezetésére a hatékony kiberbiztonsagi fel-
adataik ellatasa érdekében. A biliniild6z6 szervek szamara kiillonds nehéz-
séget jelent, hogy l1épést tartsanak a folyamatosan valtoz¢ kibertérben meg-
jelend 1) fenyegetésekkel, ezért a kiberbiztonsag teriiletén alkalmazott in-
novativ megoldéasok és mddszerek fontos szerepet képviselnek a hatékony
védekezés szempontjabol. Ahogy a timadéasok egyre inkabb az emberi té-
nyezdre, vagyis a felhasznaloi hibakra épitenek, ugy valik egyre fontosabba
a felhasznaloi viselkedés elemzése a védekezési stratégidkban. A human
tényez0 €s a kiberbilindzés kozotti osszefliggések mélyebb megértése nem-
csak a megeldzés szempontjabdl fontos, hanem a biliniildozés hatékonysa-
gat is novelheti a digitalis biincselekmények elleni kiizdelemben. A kutatés
kitér a felhasznaloi viselkedési mintak elemzésére, a technologiai €s okta-
tasi stratégiak szerepére, valamint a mesterséges intelligencia (MI) és a
gépi tanulas (ML) lehetdségeire a kiberbiztonsagi rendszerekben.

A kutatas célja

A kiberbiztonsag egyre novekvd fontossaga és a digitalis infrastruktiradk
folyamatos térnyerése révén a felhasznaloi viselkedés elemzése kdzponti
kérdés a kibertdmadasok megeldzésében. A digitéalis technoldgidk gyors
fejlédése €és azok széleskort alkalmazasa kovetkeztében a felhasznaloi sze-
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rep kulcsfontossaguva valt a kiberbiztonsag fenntartasaban. Ahogy a tama-
dasok egyre inkabb célzotta valnak, a human tényez0, kiilondsen a felhasz-
naloi viselkedés és az emberi dontéshozatal, dontd szerepet jatszik a szer-
vezetek és egyének kitettségében a kibertamadasokkal szemben.?

A gyakorlati tapasztalatok azt mutatjak, hogy egyetlen figyelmen kiviil
hagyott biztonsagi figyelmeztetés vagy egy gyanus e-mail megnyitdsa is
elegendo lehet ahhoz, hogy egy szervezet teljes informatikai infrastruktu-
raja kompromittalodjon.? A kiberbiztonsag teriiletén az egyik legigérete-
sebb kutatasi irdnyvonal a felhaszndloi viselkedéselemzés alkalmazasa. Az
UBA-rendszerek folyamatosan monitorozzak ¢és elemzik a felhasznaloi te-
vékenységeket, képesek azonositani a normadl viselkedési mintékat, majd
detektalni az azoktdl vald eltéréseket. Ez a megkdzelités kiilondsen haté-
kony a belsé fenyegetések azonositasaban, ahol a jogosult felhasznalok te-
vékenysége jelenthet biztonsagi kockazatot.

A felhasznaloi tudatossag fejlesztése kulcsfontossdgu eleme a hatékony
kibervédelemnek.* A rendszeres és megfeleléen strukturalt képzések szig-
nifikansan novelik a szervezetek biztonsagi szintjét. A digitalizacio térnye-
résével és a globalis halozatok boviilésével a kibertamadasok egyre szo-
fisztikaltabba valnak, ami ndvekvo fenyegetést jelent mind az allami, mind
a maganszektor szamara. Ez 6sszhangban van a nemzetkozi kutatasi ered-
ményekkel is, amelyek hangsulyozzék a human tényezd jelentdségét a ki-
berbiztonsagban.®

! Aldawood, Hussain — Skinner, Geoffrey: Reviewing cyber security social engineering
training and awareness programs — Pitfalls and ongoing issues. Future internet, 2019, 11
(3), 73. sz.

2 Verizon: 2023 Data Breach Investigations Report.

Forras: https://www.verizon.com/business/resources/reports/dbir/ Letoltés ideje: 2024.
09. 28.

3 Leitold Ferenc: A felhasznaléi viselkedés, mint informaciobiztonsagi kockazat becslése.
Konferencia-menedzsels rendszer, networkshop. 20109. Forras:
https://doi.org/10.31915/NWS.2019.24

4 IBM: Cost of a Data Breach Report 2024. Forras: https://www.ibm.com/reports/data-
breach Letoltés ideje: 2024. 09. 12.

> Safa, Nader Sohrabi — Von Solms, Rossouw — Furnell, Steven: Information security po-
licy compliance model in organizations. computers & security. 2016/56. szam. 70-82. o.
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A viselkedéselemzésre és a tudatos felhaszndloi magatartasra oktatas,
valamint a megfeleld szervezeti szabalyrendszerek megalkotasa kulcsfon-
tossaguak lesznek a jovobeni kiberbiztonsagi rendszerekben, kiilondsen
egy olyan vilagban, ahol a felhasznaloi szokéasok és mintdk megfigyelése
egyre gyakrabban valik tamadasok kiindulopontjava. Az olyan biztonsagi
kockazatok, mint a ChatGPT és mas Ml alapt eszk6zok vallalati hasznalata
sokszor tiltva vannak, mivel ezeken keresztiil bizalmas adatok szivaroghat-
nak ki, amikor a felhasznal6i tartalmak a szolgaltatas részévé valnak. A
felhasznaloi viselkedés és a kiberbiztonsagi kockazatok kozotti 6sszefiig-
gések mélyebb megértése elengedhetetlen a hatékony védelmi mechaniz-
musok kialakitasahoz. A felhasznal6i figyelmetlenség, a tudatossag hianya
¢s a rutinszer( viselkedésminték jelentds szerepet jatszanak a kibertdmada-
sok sikerességében, kiillondsen a szocialis manipulacioval és belsé fenye-
getésekkel szemben.® Az emberi tényezé kiemelt fontossagi a modern ki-
bertdmadasokban, ahol a tAmadok gyakran pszichologiai manipulaciot al-
kalmaznak céljaik elérése érdekében.’

Az UBA ¢és az MI alkalmazasa hozzéjarulhat a kibertdimadasok proaktiv
felismeréséhez és megeldzéséhez. Ezek a technologidk lehetdvé teszik a
normal felhasznaloi viselkedéstol valo eltérések automatikus detektalasat,
ami kulcsfontossagu a potencialis fenyegetések korai szakaszban torténd
azonositisaban.® A felhasznaloi tudatossig fejlesztésére iranyuld progra-
mok hatékonysaganak novelése érdekében fontos a képzési modszerek fo-

6 Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek
napjainkban. In: Biztonsag, szolgaltatas, fejlesztés, avagy uj iranyok a bevételi hatdsagok
miitkodésében. Magyar Rendészettudomanyi Tarsasdg Vam- és Pénziigyori Tagozat. Bu-
dapest, 2019. 12-37. o.

" Hadnagy, Christopher: Social engineering: The science of human hacking. John Wiley
& Sons. 2018.

8 Kumaraguru, Ponnurangam — Sheng, Steve — Acquisti, Alessandro — Cranor, Lorrie
Faith — Hong, Jason: Teaching Johnny not to fall for phish. ACM Transactions on Inter-
net Technology (TOIT), 2010, 10.2: 1-31. o.
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lyamatos fejlesztése €s személyre szabasa. Az interaktiv €s gyakorlatorien-
talt megkozelitések kiilonosen hatékonynak bizonyultak a kiberbiztonsagi
ismeretek atadasaban és a helyes viselkedésmintak kialakitasaban.®

A kutatasom célja mindezek alapjan:

1. Feltarni a felhasznaldi viselkedés €s a kiberbiztonsag kozotti komp-
lex Osszefiiggéseket, kiilonos tekintettel arra, hogy az emberi té-
nyez06 miként valik kulcsfontossaguva a kibertdamadasok megeldzé-
sében ¢€s a szervezetek biztonsdganak fenntartasdban.

2. Tanulmanyozni a kibertdmadasok evolucidjat és novekvo szofiszti-
kaltsagat a digitalizacio és a globalis halézatok bdviilésének kon-
textusaban, ravilagitva arra, hogy ez milyen kihivasokat jelent mind
az allami, mind a maganszektor szamara a jovo kiberbiztonsagi
rendszereinek fejlesztésében.

3. Elemezni a User Behavior Analytics (UBA) rendszerek és az MI
alkalmazasanak lehetdségeit a kibervédelemben, vizsgalva, hogy
ezek a technologidk hogyan jarulhatnak hozz4 a normal felhaszna-
161 viselkedéstdl valo eltérések automatikus detektalasdhoz és a po-
tencialis fenyegetések korai felismeréséhez.

4. Megvizsgalni a felhasznaloi tudatossag fejlesztésére iranyul6 prog-
ramok hatékonysagat, valamint feltdrni azokat a komplex stratégi-
akat, amelyek a felhasznalok viselkedésének tudatos formalasat ce-
lozzék, figyelembe véve, hogy a technoldgiai megoldasok dnma-
gukban nem elegenddek a kiberbiztonsag fenntartasdhoz.

Ezen kutatasi célok atfogo keretet adnak a tanulmany témainak és kér-
déseinek, lehetdvé téve a kiberbiztonsag és a felhasznaloi viselkedés elem-
zésének mélyebb megértését. A kutatas célja, hogy hozzajaruljon a kiber-
biztonsagi stratégiak fejlesztéséhez és a potencialis fenyegetések elleni vé-

"o

dekezés erdsitéséhez, figyelembe véve az emberi tényezot és a technologiai

° Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: Cyber security awareness cam-
paigns: Why do they fail to change behaviour? arXiv preprint arXiv:1901.02672, 2019.
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innovaciot egyarant. A kutatas nemcsak a kiberbiztonsagi fenyegetésekre
adott valaszok kidolgozasaban, hanem a biztonsagi kultara és tudatossag
fejlesztésében is fontos szerepet jatszik. A javasolt intézkedések és straté-
giak integralasa segithet a kiberbiindzés elleni kiizdelem hatékonysaganak
novelésében, hozzajarulva egy biztonsagosabb digitalis koszisztéma ki-
alakitasahoz.

Irodalmi attekintés
A felhasznaloi viselkedés elemzésének elméleti alapjai

A felhasznaloi viselkedés elemzése (UBA) egy viszonylag 0j és innovativ
megkdzelités a kiberbiztonsag teriiletén, amely az emberi tényezodre helyezi
a hangsulyt a technologiai biztonsagi intézkedések mellett. Ez a médszer
jelentds paradigmavaltast jelent a hagyomanyos kiberbiztonsagi szemlélet-
hez képest, amely korabban elsésorban technikai jellegli kihivasként ke-
zelte a problémat, és foként az infrastruktira, valamint az informaciok vé-
delmére koncentréalt a rosszindulati programok, halozati tamadéasok és
egyéb technikai fenyegetések ellen.®

Az elmult évtizedekben azonban egyre nyilvanvalobba valt, hogy a
technikai védelem 6nmagédban nem elégséges a komplex kiberbiztonsagi
kihivasok kezelésére. A felhasznalok hibai, figyelmetlensége, vagy akar
szandékos karokozéasa olyan jelentds kockazati tényezdket jelentenek,
amelyeket a hagyomanyos technoldgiai megoldasok nem képesek megfe-
leléen kezelni.!! Ez a felismerés vezetett a felhasznaldi viselkedés, mint
potencialis biztonsagi fenyegetésforras intenzivebb vizsgalatdhoz a kiber-
biztonsagi kutatdsokban. A felhasznaloi viselkedés elemzésének elméleti
alapja azon a feltételezésen nyugszik, hogy a felhasznalok tevékenységei —

10 Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsaganak
menedzselése. Nemzeti Kozszolgalati Egyetem. Budapest, 2018.

1 Verizon: 2023 Data Breach Investigations Report. Forras: https://www.veri-
zon.com/business/resources/reports/dbir/ Letoltés ideje: 2024. 09. 28.
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legyenek azok normalisak vagy a megszokottol eltérdek — értékes informa-
cidkat szolgaltatnak a potencialis fenyegetésekrdl és biztonsagi problémak-
r61.1? Ez az elmélet szorosan kapcsolodik a viselkedési mintazatok felisme-
résének ¢és elemzésének koncepcidjahoz, amely a pszichologia és a kogni-
tiv tudomanyok teriiletérél szarmazik.!®> Az UBA-rendszerek elsédleges
célja, hogy folyamatosan monitorozzak és elemezzék a felhasznaloi tevé-
kenységeket, azonositva azokat a viselkedési mintakat, amelyek eltérnek a
megszokottol, és potencialisan egy kibertdmadas vagy biztonsagi incidens
eldjelei lehetnek. Ez a megkozelités lehetdveé teszi a proaktiv védekezést,
szemben a hagyomanyos, reaktiv biztonsagi intézkedésekkel.

Az UBA-rendszerek miikodésének elméleti alapja a normal viselkedési
mintdk meghatdrozasa és az ezektdl valo eltérések detektaldsa. Ez a folya-
mat magaban foglalja a nagy mennyiségili felhasznaloi adat gytijtését, elem-
z€sét és értelmezését, amihez fejlett adatelemzési és ML-algoritmusokat
alkalmaznak.* Az anomalia-detekci6 soran ezek a rendszerek képesek azo-
nositani olyan subtle, azaz drnyalatnyi eltéréseket is, amelyek emberi elem-
z0k szamdra észrevétlenek maradninak.™ A felhasznéléi viselkedés elem-
zésének egyik kulcsfontossagu elméleti aspektusa a kontextualis informa-
cidk figyelembevétele. A rendszerek nem csak izolalt eseményeket vizs-
galnak, hanem figyelembe veszik a felhasznal6 szerepkorét, munkakoreét,
szokdsos tevékenységi mintdit és az adott szervezeti kdrnyezetet is. Ez az

12 Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszé-
lyek napjainkban. In: Biztonsag, szolgaltatas, fejlesztés, avagy uj iranyok a bevételi ha-
tosagok miikodésében. Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigy6ri Ta-
gozat. Budapest, 2019. 12-37. o.

13 Kovéacs Laszl6 — Krasznay Csaba: Digitalis Mohécs 2.0: kibertdmadasok és kibervéde-
lem a szakért6k szerint. Nemzet és Biztonsag—Biztonsagpolitikai Szemle 10.1. 2017. 3-
16. 0.

14 Szddeczky Tamas: Big Data a kdzigazgatasban. In: Sasvari, Péter (szerk.): Informati-
kai rendszerek a kozszolgalatban. Ludovika Egyetemi Kiado. Budapest, 2020. 113-126.
0.

15 Bederna Zsolt — Véaczi Daniel — Pollner Péter — Szadeczky Tamas: Tamadas halozatba
szervezve. In: Auer, Addm; Jo6, Tamas (szerk.): Halozatok a kozszolgalatban. Dialég
Campus Kiadé. Budapest, 2019. 223-247. o.
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atfogd megkozelités lehetdvé teszi a fals pozitiv riasztasok szaménak csok-
kentését és a valodi fenyegetések pontosabb azonositasat. Az UBA-rend-
szerek elméleti alapjainak fontos része a folyamatos tanulds és adaptaciod
koncepcioja.®

Mivel a felhasznal6i viselkedés és a kiberbiztonsagi fenyegetések allan-
ddan valtoznak, ezek a rendszerek folyamatosan frissitik €s finomitjak mo-
delljeiket az 1j adatok és tapasztalatok alapjan.!’ Ez a dinamikus megkdze-
lités biztositja, hogy az UBA-rendszerek hatékonyan alkalmazkodjanak az
evolvalodo fenyegetési kornyezethez. A felhasznaloi viselkedés elemzésé-
nek elméleti alapjai egy komplex, multidiszciplinaris megkozelitést tiikkroz-
nek, amely integrdlja a kiberbiztonsagi ismereteket, a viselkedéstudoma-
nyokat és a fejlett adatelemzési modszereket. Ez az innovativ megkozelités
lehetdvé teszi a szervezetek szdmara, hogy hatékonyabban azonositsak és
kezeljék a felhasznaloi viselkedésbdl eredd biztonsagi kockazatokat, kiegé-

szitve és megerdsitve a hagyomanyos technologiai védelmi megoldaso-
kat.'®

A felhasznaloi viselkedés szerepe a kiberbiztonsagban

A felhasznal6i viselkedés elemzése (UBA) egy viszonylag j megkozelités
a kiberbiztonsagban, amely az egyes felhasznalok altalanos viselkedési
mintainak elemzésén alapul. Az UBA-rendszerek a felhasznalok normalis
tevékenyseégét monitorozzak, majd ezeket az adatokat felhasznaljak az ano-
malidk és potencialis tdimadasok azonositasara. Ez a technika kiilonosen

16 |_eitold Ferenc: Practical approach for measuring the level of user behaviour. In: 2019
International Conference on Cyber Situational Awareness, Data Analytics And Assess-
ment (Cyber SA). IEEE, 2019. 1-2. o.

1 Legard Tldiko: Célpont vagy! -a kizszolgalat felkészitése a kiberfenyegetésekre." Had-
mérndk 15.1. 2020. 91-105. o.

8 Homoliak, Ivan — Toffalini, Flavio — Guarnizo, Juan — Elovici, Yuval — Ochoa, Martina:
Insight into insiders and it: A survey of insider threat taxonomies, analysis, modeling, and
countermeasures. ACM Computing Surveys (CSUR), 52(2), 2019. 1-40. o.
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hatékony a bels6 fenyegetések felismerésében, amikor a tamadésok a jogo-
sult felhasznalok fiokjain keresztiil torténnek.®

Az UBA-rendszerek kiilondsen hatékonynak bizonyulnak a bels6 fenye-
getések azonositasaban, kiilondsen akkor, amikor a tdmadasok legitim fel-
hasznaloi fidkokon keresztiil torténnek.?® Az ML integralasa jelentds eld-
relépést hozott ezen a téren, mivel Al alapt rendszerek 85%-os pontossag-
gal képesek elore jelezni a potencidlis biztonsagi incidenseket, meghaladva
a hagyomanyos moédszerek hatékonysagat.?! Ez a megkozelités 6sszhang-
ban van a nemzetkozi trendekkel, melyek az ML alkalmazasanak névekvd
jelentdségét hangstilyozzak a kiberbiztonsag teriiletén.?? A felhasznaléi tu-
datossag novelése kritikus tényezd a hatékony kiberbiztonsdg megvaldsi-
tasdban, mivel a rendszeres képzések és szimulalt tamadési gyakorlatok
akar 60%-kal is csokkenthetik a sikeres social engineering tiamadasok ara-
nyat. Egy longitudinalis vizsgalat szerint a szervezeti biztonsagi kultara ki-
alakitasa és fenntartdsa jelentés mértékben hozzdjarul a kibertdmadasok
megelézéséhez.?® A gyakorlati megoldasok kozé tartoznak a szimullt
adathaldsz tamadasok is, amelyek lehetdséget biztositanak a felhasznalok
szdmara, hogy kockazatmentes kornyezetben tanuljak meg felismerni a po-
tencialis fenyegetéseket. Ezek a képzések nemcsak az elméleti tudas atada-
sat, hanem a valos életben alkalmazhato készségek fejlesztését is ceélozzak,

19 Hadarics Kalman: Incidens-menedzsment gyakorlat. Nemzeti Kdzszolgélati Egyetem.
Budapest, 20109.

20 Arohan, Yash — Yadav, Ashwin — Pandey, Aakash — Churi, Shardul — Saxena, Manvi —
Vaghani, Akshit: An introduction to context-aware security and User Entity Behavior
Analytics. International Journal of Advance Research, Ideas and Innovations in Techno-
logy, 2020, 6.5: 27-33. 0.

2L Liu, Fucheng — Wen, Yu — Zhang, Dongxue — Jiang, Xihe — Xing, Xinyu — Meng, Dan:
Log2vec: A heterogeneous graph embedding based approach for detecting cyber threats
within enterprise. In: Proceedings of the 2019 ACM SIGSAC conference on computer and
communications security. 2019. 1777-1794. o.

22 Buczak, Anna L. — Guven, Erhan: A survey of data mining and machine learning
methods for cyber security intrusion detection. IEEE Communications surveys & tutorials,
2015, 18.2: 1153-1176. o.

23 Abawajy, Jemal: User preference of cyber security awareness delivery methods. Beha-
viour & information technology, 2014, 33.3: 237-248. o.
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Osszhangban az adathalaszat elleni képzések hosszll tavi hatékonysagat
vizsgald nemzetkozi kutatasokkal.?* A felhasznaloi viselkedéselemzés le-
hetdséget nyujt a kockéazatok elérejelzésére, mikozben a felhasznalok ok-
tatasa ¢s tudatossaganak novelése csokkentheti a tamadéasok sikerességét.
A jovObeni kutatasoknak a felhaszndloi viselkedés finomabb elemzésére és
az algoritmusok tovabbfejlesztésére kell dsszpontositaniuk, hogy a véde-
kezési rendszerek még proaktivabba valjanak. Egyes kutatasok ramutatnak,
hogy a felhasznalok tevékenységeinek szisztematikus elemzése kulcsfon-
tossag informaciokat szolgaltat a potencialis fenyegetésekrdl, lehetové
téve a proaktiv védekezést és a biztonsagi incidensek korai felismerését.?®

A felhasznal6i viselkedéselemz6 rendszerek elsddleges célja a norma-
listol eltérd viselkedési mintdk azonositasa, amelyek potenciélisan kiberta-
madasok vagy biztonsagi incidensek eldjelei lehetnek. A szocialis manipu-
lacios technikak, mint példaul az adathalaszat, azon az alapvetd pszicholo-
giai megfigyelésen alapulnak, hogy a felhasznalok bizonyos koriilmények
kozott konnyen befolyasolhatdk, és hajlamosak figyelmen kiviil hagyni a
biztonsagi protokollokat, kiilondsen, ha egy jol felépitett megtévesztéssel
talalkoznak. Ez a jelenség 6sszhangban van a social engineering tdmadasok
pszicholdgiai mechanizmusait részletesen vizsgalo kutatasokkal. A szerve-
zeti kultira és a személyes attitidok kulcsfontossag szerepet jatszanak a
biztonsdgi magatartas kialakitasaban. Magyarorszagon végzett kutatasok
szerint a szervezetek jelentds része nincs megfelelden felkésziilve a modern
kiberfenyegetések felismerésére és kezelésere, ami kritikus sebezhetdséget
jelent a célzott tAmadasokkal szemben. A hazai véllalatok gyakran alabe-
csiilik a kiberbiztonsag jelentdségét, €s nem forditanak elegendd eréforrast
a védelmi rendszerek fejlesztésére és a munkavallalok oktatasara. A prob-

24 Kumaraguru, Ponnurangam — Sheng, Steve — Acquisti, Alessandro — Cranor, Lorrie
Faith — Hong, Jason: Teaching Johnny not to fall for phish. ACM Transactions on Internet
Technology (TOIT), 2010, 10.2. 1-31. o.

% Krasznay Csaba: A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kdzszolga-
latban. Nemzet és Biztonsag — Biztonsagpolitikai Szemle 2017/3. szam. 38-53. 0.

41



Bezerédi Imre: A felhasznaloi viselkedéselemzés szerepe a kibertdimadasok megel6zésé-
ben: rendészeti kihivasok és lehetdségek a digitalis korban

léma megoldasa érdekében a rendszeres és gyakorlatorientalt kiberbizton-
sagi képzések fontossagat hangsulyozzak a szakérték.?® Fontos megemli-
teni, hogy Magyarorszagon tobb kijelolt szervezet is 1étezik, amelyek se-
gitséget nyljthatnak a vallalatoknak ezen a teriileten, példaul az Alkot-
manyvédelmi Hivatal (AH), a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NKI) és mas szakositott allami szervek. A probléma
méretéhez képest azonban kevés sz esik arrol, hogy a cégeknek lenne hon-
nan segitséget kérni Magyarorszagon is.

Az interaktiv, szimulacion alapulo képzések jelentdsen hatékonyabbak
a hagyomanyos, elméleti oktatasnal. A szerzok szerint ezek a gyakorlatok
nem csak az elméleti tudast, hanem a valés helyzetekben alkalmazhato
készségeket is fejlesztik, ami kulcsfontossagu a gyorsan valtozo fenyege-
tési kornyezetben. A felhasznéloi viselkedéselemzés teriiletén a jovébeni
kutatasoknak a viselkedési mintak finomabb elemzésére és az algoritmusok
tovabbfejlesztésére kell sszpontositaniuk.?” Erdemes lenne nagyobb hang-
sulyt fektetni a biometrikus sajatossagok vizsgalatara is, mint példaul a kur-
zormozgés felismerése és annak egy adott felhasznalohoz rendelése, ami
tovabbi azonositasi réteget biztosithat a rendszerekben. Az ML-modellek
¢és a big data analitika integraldsa a viselkedéselemzd rendszerekbe jelen-
tdsen novelheti a fenyegetések elorejelzésének pontossagat és a védelmi
rendszerek proaktivitasat.

A felhasznaloi viselkedés elemzése jelentds mértékben tamaszkodik a
viselkedési anomaliak felismerésére, amelyek egy adott felhasznal6 normal
viselkedési mintditdl valo eltérések lehetnek, példaul egy szokatlan beje-
lentkezési helyszin vagy egy nem megszokott idében torténd tevékeny-
ség.?® Ezek az anomaliak jelezhetik, hogy egy kiilsé tdmadd hozzaférést

% Kiss Adrienn — Kollar Csaba: Az informacidbiztonsag idSszerti kérdései a magyaror-
szagi kkv-k korében. Scientia et Securitas, 4(2), 2024. 98-107. o.

21 Beuran, Razvan — Chinen, Ken-Ichi — Tan, Yasuo — Shinoda, Yoichi: Towards effective
cybersecurity education and training. 2016.

28 Nagy Zoltan: A kiberbiincselekmények fogalma és csoportositasa. In: Kiss, T. (szerk.):
Kibervédelem a biiniigyi tudomanyokban. Dialog Campus, Budapest, 2020. 33-44. o.
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szerzett egy felhasznaloi fiokhoz, vagy egy belso fenyegetés kezd kibonta-
kozni.

A kognitiv torzitasok és az emberi hibak elmélete
Az egyik jelentds elméleti megkdzelités, amely alapvetden befolyésolja a
felhasznaloi viselkedést a kiberbiztonsag teriiletén, a kognitiv torzitasok el-
mélete. Ezek a mentalis roviditések vagy heurisztikdk az emberek dontés-
hozatalat egyszerlsitik, de gyakran hibas kovetkeztetésekhez vezethetnek,
kiilonosen a gyors és preciz dontések szituacidiban. A kiberbiztonsag terii-
letén, ahol egy-egy dontés kritikus jelentdségli lehet, ezek a torzitasok kii-
16ndsen veszélyesek. Az egyik legkritikusabb ilyen kognitiv torzitds a
»sérthetetlenség illizidja”, amelynek hatasara a felhasznalok jelentésen
alabecsiilik a kibertdmadasok kockazatat. Ez a jelenség kiilondsen ag-
gasztd, mert sok felhaszndlo tulbecsiili a sajat képességeit a fenyegetések
felismerésében és kezelésében, ami csokkenti az éberséget és a biztonsagi
eldirasok betartasanak hajlandésagat.?®

A kognitiv torzitasok mellett a szocidlis tanulas elmélete is kulcsfontos-
sagu szerepet jatszik a kiberbiztonsagi magatartas formalasaban. Ez az el-
mélet azt hangstlyozza, hogy az emberek hajlamosak masok viselkedését
utanozni, kiilondsen akkor, ha az adott személy tekintéllyel bir. Ennek ko-
vetkezménye az, hogy egy szervezet biztonsagtudata jelentdsen romolhat,
ha a vezetdk vagy kollégak nem megfeleld viselkedést mutatnak. Azokban
a szervezetekben, ahol a vezetdk jo példat mutatnak a biztonsagi protokol-
lok betartasaban — példaul aktivan részt vesznek a kiberbiztonsagi képz¢é-
seken, lathatéan betartjak a biztonsagi eldirdsokat €s kommunikaljak ezek
fontossagat —, a munkavallalok is nagyobb valoszinliséggel kovetik ezeket
az eldirasokat. A vezetdi példa tehat dontd hatassal van a kiberbiztonsagi

2 Bicskei Tamés: A mesterséges intelligencia kizigazgatasban valo felhasznalaséval oko-
zott kar. KozigazgatasTudomany 2023/1. szam. 99-114. o.

43



Bezerédi Imre: A felhasznaloi viselkedéselemzés szerepe a kibertdimadasok megel6zésé-
ben: rendészeti kihivasok és lehetdségek a digitalis korban

kulttra kialakitasara és fenntartasara.®° A szocialis tanulas hatasa a munka-
helyi kiberbiztonsdgra nem csupan a vezetdi struktirakon keresztiil érvé-
nyesiil, hanem a horizontalis, kollégak kozotti interakciok is meghatarozé
szerepet jatszanak. Az ilyen tipusu tanulas kiilondsen fontos a kiberbizton-
sagi gyakorlatok esetében, mivel a kollégak viselkedése €s hozzaallasa
gyakran kozvetleniil befolyasolja az egyéni biztonsagtudatossagot. A peer-
to-peer tanuldsi modszerek alkalmazasa révén hatékonyan erdsithetd a
munkahelyi biztonsagi kultira. Ez a modszer lehetéséget biztosit arra, hogy
a kollégak kozvetlen tapasztalatokat osszanak meg egymassal, ezaltal no-
velve az egyéni elkdtelezddést és tudatossagot a kiberbiztonsagi elvek be-
tartasaban.>!

A kognitiv torzitasok és a szocialis tanulas elméletei nem csupan elmé-
leti jelentdséggel birnak, hanem gyakorlati kovetkezményekkel is jarnak.
A hatékony kiberbiztonsagi stratégiak kialakitasanal ezek a pszicholdgiai
tényezOk kulcsszerepet jatszanak. A szituacios gyakorlatok és az interaktiv
képzési modszerek alkalmazasa segithet a kognitiv torzitdsok csokkentésé-
ben, valamint a helyes viselkedésmintdk megerdsitésében, ami elengedhe-
tetlen a biztonsagos szervezeti kultira kialakitasahoz.*?> A nemzetkézi ku-
tatasok is alatamasztjak ezeket az eredményeket, hiszen a felhasznalok biz-
tonsagi protokollokhoz val6 alkalmazkodésa szoros dsszefiiggésben all a
kognitiv folyamatokkal és a szocialis kornyezettel. Ez a globalis tapasztalat
ravilagit arra, hogy a pszichologiai tényezok figyelembevétele univerzalis
jelentdségli a kiberbiztonsagi stratégidk tervezésénél, nem csupan a hazai,
hanem a nemzetkozi kontextusban is.

%0 Bandura, Albert — Hall, Prentice: Albert Bandura and social learning theory. Learning
Theories for Early Years 78. 2018.

31 Happa, Jassim — Glencross, Mashhuda — Steed, Anthony: Cyber security threats and
challenges in collaborative mixed-reality. Frontiers in ICT 6. 2019: 5. o.

32 Morsella, Ezequiel — Bargh, John A. — Gollwitzer, Peter M.: Social cognition and social
neuroscience. Oxford handbook of human action, 2008.

33 Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: Information security policy
compliance: an empirical study of rationality-based beliefs and information security
awareness. MIS quarterly, 2010. 523-548. o.
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A felhasznaloi viselkedéselemz6 (UBA) rendszerek elméleti hattere

Az UBArendszerek elméleti hatterében az ML és az adatelemzés komplex
modszertana all, amely lehetdvé teszi a felhasznaldi viselkedés mélyrehato
¢s valos idejlii elemzését. Ezek a rendszerek kiilondsen hatékonyak a bels6
fenyegetések azonositasaban, ahol a hagyomanyos védelmi megoldasok
gyakran kudarcot vallanak. A belsd fenyegetések egyre novekvo kockaza-
tot jelentenek a modern szervezetekben, igy az UBA-rendszerek alkalma-
zasa kritikus szerepet jatszik a kiberbiztonsagban.®* Az UBA-rendszerek
gépitanulas-algoritmusokra és adat alapt elemzésekre épitenck, amelyek
lehetdveé teszik a felhasznaloi viselkedés folyamatos megfigyelését és a
szokatlan tevékenységek valds idejii azonositasat. Az Eurdpai Unidban az
UBA-rendszerek alkalmazasa soran kiilonds figyelmet kell forditani a sze-
mélyes adatok védelmére és a vonatkoz6 jogszabalyok betartasara. Az Eu-
ropai Unié Altalanos Adatvédelmi Rendelete (GDPR) alapelvei, mint a
jogszeriiség, méltanyossag €s atlathatosag, célhoz kotottség, adatminimali-
zalas, pontossag €s tarolasi korlatozas, meghatdrozzak, hogy a személyes
adatokat csak meghatarozott, jogszerii és egyértelmiien kifejezett célokra
lehet gylijteni, és azoknak relevansnak és a szlikségesre korlatozottnak kell
lenniiik. Ezen talmenden, az Eurdpai Unid mesterséges intelligenciarol
sz0106 jogszabalya (Al Act) kockazat alapti megkdzelitést alkalmaz az MI-
rendszerek szabalyozasaban. Ez a megkozelités aranyos €s hatékony, kote-
lez6 erejii szabalyokat vezet be az MI-rendszerekre vonatkozoan, figye-
lembe véve azok kockazati szintjét.3® Ezek a rendszerek képesek gyorsan
reagalni a fenyegetésekre, mivel figyelik az adatokat és elemzik a mintékat,
igy az eltérések esetén azonnal figyelmeztetést kiildenek, amely kritikus
lehet a dinamikusan valtozoé kiberbiztonsagi kornyezetben. Az UBA-rend-

34 Homoliak, Ivan — Toffalini, Flavio — Guarnizo, Juan — Elovici, Yuval — Ochoa, Martina:
nsight into insiders and it: A survey of insider threat taxonomies, analysis, modeling, and
countermeasures. ACM Computing Surveys (CSUR), 52(2), 2019. 1-40. o.

% Orszaggytilés Hivatala: Infojegyzet 2024/23. szam. Forras: https://www.parla-
ment.hu/documents/d/guest/infojegyzet_2024 23 eu_mi_rendelet Letoltés ideje: 2025.
03.01.
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szerek elméleti hatteréhez szorosan kapcsolddik az MI és a big data elem-
z¢s, amelyek lehetové teszik az adathalmazok hatékony feldolgozasat és a
viselkedési mintak pontosabb felismerését.

A nemzetkdzi szakirodalom megerdsiti, hogy az UBA-rendszerek haté-
konysaga nemzetkozileg is elismert, kiilondsen a tobbfazisu felhasznaloi
viselkedés elemzésében. Ezek a rendszerek univerzalisan alkalmazhatok,
¢s fontos szerepet jatszanak a globalis kiberbiztonsagi stratégidkban, hang-
sulyozva a felhasznaloi viselkedés mélyrehato elemzésének jelentdségét.

A Kkibertamaddsok tipusai és trendjei

A kibertdmadéasok evolucidja és komplexitasanak ndvekedése korunk
egyik legjelentésebb biztonsagi kihivasat jelenti. A digitalizacid térnyeré-
sével parhuzamosan a tdmadési vektorok és modszerek is jelentdsen atala-
kultak, ami folyamatos alkalmazkodast kdvetel mind a védelmi szakembe-
rekt6], mind a felhasznaloktol.3” A Nemzeti Kibervédelmi Intézet 2023-as
jelentése szerint Magyarorszagon az elmult években kiilonésen megnove-
kedett a zsaroldvirus tdmadasok szdma, amelyek foként az Eurdpai Unio
orszagaira dsszpontositottak.3® Ez &sszhangban van a globalis trendekkel,
amit az Europol Internet Organised Crime Threat Assessment (IOCTA) je-
lentése is megerdsit,>® kiemelve a Ransomware as a Service (RaaS modell)
tamadasok novekvd fenyegetését Eurdpa-szerte.

3% Beldz Annamaria — Berzsenyi Daniel: Kiberbiztonsagi Stratégia 2.0: A kiberbiztonsag
stratégiai iranyitasanak kérdései. NKE Stratégiai Védelmi Kutatokdzpont Elemzések,
2017/3. szam. 1-15. o.

37 Sasvari Péter (szerk.): Informatikai rendszerek a kozszolgéalatban I1. Ludovika Egyetemi
Kiad6. Budapest, 2020.

8 Nemzeti Kibervédelmi Intézet (2024). Eves kiberbiztonsagi jelentés. Forras:
https://nki.gov.hu/wp-content/uploads/2024/07/Eves-kiberbiztonsagi-jelentes.pdf Letol-
tés ideje: 2024. 09. 23.

% Europol (2024). Internet Organised Crime Threat Assessment (IOCTA). Forras:
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rgani-
5ed%20Crime%20Threat%20Assessment%2010CTA%202024.pdf Letoltés ideje: 2024.
09. 23.
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A kritikus infrastruktirdk elleni tdimadéasok szdma is emelkedd tendenciat
mutat, ami nemzetbiztonsagi szempontbol is kiemelt figyelmet érdemel. Ez
a trend nem csak Magyarorszagra jellemzd. Az Egyesiilt Allamokban a
Cybersecurity and Infrastructure Security Agency (CISA) 2022-es jelen-
tése szerint a kritikus infrastruktirék elleni tdmadasok 55%-kal néttek az
el6z6 évhez képest.*°

A kibertamadasok tipusai

Az ENISA (European Union Agency for Cybersecurity) 2023-as Threat
Landscape jelentése atfogd elemzést nyujt a globalis kiberbiztonsagi fenye-
getettségek fejlodésérdl, valamint a kiilonbozo tdmadasi vektorokrol. A je-
lentés nyolc 6 fenyegetettségi csoportot kiilonit el, amelyek kiilondsen je-
lentéségteljesek az el6fordulasuk és hatasuk tekintetében. Az internetes fe-
nyegetések, mas néven cyberthreats, olyan timadasok, amelyek az interne-
ten keresztiil torténnek, céljuk pedig a haldzati rendszerek, alkalmazasok
¢és adatbazisok kompromittalasa. Ezek a timadasok magukban foglalhatjak
a webes szolgaltatasok elleni tdmadasokat (pl. webes sebezhetdségek ki-
hasznalasa), valamint a botnetekkel végrehajtott tdmadasokat, amelyek
sz¢éleskorl kart okozhatnak a felhasznalok és szervezetek szdmara. Az el-
latasi lancok elleni tdmadasok kiilondsen veszélyesek, mivel nemcsak a
célzott szervezeteket érinthetik, hanem azok beszallitoit, partnereit €s ligy-
feleit is. Az ilyen tdmadasok soran a tamadok egy gyenge pontot keresnek
az ellatasi lanc valamelyik szerepldjében, €és azon keresztiil érik el a cél-
rendszereket. A SolarWinds és a Kaseya esetei példaul vilagosan bemutat-
tak, hogy ezek a tamadéasok milyen széleskorti €s hosszu tavh hatassal le-
hetnek. A social engineering timaddsok soran a tdimadok pszicholdgiai ma-
nipulacioval probaljak megszerezni az dldozatoktol azokat az informacio-
kat, amelyek hozzaférést biztositanak kritikus rendszerekhez. Az ilyen ta-
madasok egyik legelterjedtebb formdja az adathal4szat (phishing), amely

40 America’s Cyber Defense Agency: 2021 Trends Show Increased Globalized Threat of
Ransomware.  2022. Forras:  https://www.cisa.gov/news-events/cybersecurity-ad-
visories/aa22-040a Letdltés ideje: 2024. 09. 23.
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soran a tamadok megtévesztd e-mailekkel vagy tlizenetekkel csaljak ki a
felhasznaloktol az érzékeny adatokat, példaul jelszavakat vagy pénziigyi
informaciokat. A malware-ek, vagyis a rosszindulati szoftverek, olyan
programok vagy kodok, amelyek célja a szamitogépes rendszerek megfer-
t0zése és kompromittalasa. A malware-ek tipusai koz¢ tartoznak a virusok,
férgek, trojaiak, spyware-ek és a rootkit-ek. A malware-tamadasok sokszor
automatizaltak és rendkiviil elterjedtek, mivel a tamadok konnyen hozza-
férhetnek olyan eszkdzokhoz, amelyekkel tomeges tamadasokat indithat-
nak. A DoS (Denial of Service), illetve elosztott valtozata, a DDoS (Distri-
buted Denial of Service) tamadasok célja, hogy egy halozati szolgaltatast
vagy szervert tulterheljenek, ezzel akaddlyozva a normal miikodést. Ezen
tamadasok kovetkeztében az dldozatok nem férnek hozzé a kivant szolgal-
tatdsokhoz, ami kiilondsen nagy problémat jelenthet az iizleti szféraban,
mivel bevételkiesést €s presztizsveszteséget is eredményezhet. Az informa-
ci6 manipulacioja egyre nagyobb fenyegetést jelent, kiilondsen a kdzosségi
média €s az online hirek koraban. Az ilyen tdamaddsok soran a tdmadok
dezinformacioval vagy félrevezetd informacioval probalnak politikai, gaz-
dasagi vagy tarsadalmi befolyast szerezni. Az adatvédelmi fenyegetések
olyan tamadasokra utalnak, amelyek célja az egyének személyes adatainak
ellopasa, megsértése vagy illegélis felhasznaldsa. Az adatszivargdsok és
adatlopasok az egyik leggyakoribb kdvetkezményei ezeknek a tdmadasok-
nak, amelyek sulyos pénziigyi és reputacids karokat okozhatnak mind a
maganszemélyek, mind a szervezetek szdmara.

Az GDPR az euro6pai gazdasagi térségben mitkddo szervezetekre vonat-
kozik, és szigori kdvetelményeket tdmaszt az adatvédelem teriiletén, bele-
értve a személyes adatok kezelését, az incidensek bejelentését €s a biinte-
tések kiszabasat. A GDPR mellett més régiokban is 1éteznek hasonlé sza-
balyozasok, mint példaul a kaliforniai fogyasztoéi adatvédelmi torvény
(CCPA), Brazilidban a Lei Geral de Protecdo de Dados (LGPD), vagy Ka-
naddban a Personal Information Protection and Electronic Documents Act
(PIPEDA). Ezek a szabalyozasok gyakran eltérd kovetelményeket tamasz-
tanak az adatvédelem terén, ami jelentdés megfelelési kihivasokat jelent a
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nemzetkozi szervezetek szamara. Az EU és az USA szabalyozasi kiilonb-
ségeibdl eredd problémak jelentds kihivasokat jelentenek a globalis miiko-
désti vallalatok szamdra. Az USA-ban nincs atfogd szovetségi adatvédelmi
torvény, ehelyett agazati szabalyozasok (pl. HIPAA az egészségiigyben,
GLBA a pénziigyi szektorban) ¢és allami szintli jogszabalyok (pl. CCPA
Kaliforniaban, CDPA Virginiaban) mozaikja létezik. Ez a fragmentalt
megkozelités ellentétben all az EU GDPR egységes keretrendszerével, ami
megfelelési nehézségeket okoz a hatarokon atnyalé adatkezelést végzd
szervezeteknek. A két rendszer kozotti legjelentdsebb kiillonbségek kozé
tartozik az adatkezeléshez sziikséges jogalap, az adattovabbitasi mechaniz-
musok és az egyéni jogok érvényesithetéségének mértéke.*! Konkrét példa
a szabalyozasi kiilonbségekbdl eredd problémakra a Schrems-iigyek soro-
zata, amelyek eredményeként az Eurdpai Unid Birosaga érvénytelenitette
mind a Safe Harbor, mind a Privacy Shield adattovabbitasi keretrendszere-
ket, jelentésen megnehezitve az EU és az USA kozotti adattovabbitast.
Ezek a dontések ravilagitottak az amerikai megfigyelési gyakorlatok és az
eurdpai adatvédelmi elvek dsszeegyeztethetetlenségére.*?

Az ENISA Threat Landscape 2023 jelentése ravilagit arra, hogy a kiber-
biztonsagi fenyegetések folyamatosan fejlodnek, és egyre szofisztikaltab-
bak lesznek. Az emlitett nyolc fenyegetettségi csoport azért keriilt kieme-
1ésre, mert ezek széles korben eléfordulo és potencialisan sulyos kdvetkez-
ményekkel jard tdmadési forméak, amelyek szamos szektort érintenek. A
kiberbiztonsag javitasa érdekében a szervezeteknek eréforrasaikat ezen te-

41 Bradford, Anu: The Brussels effect: How the European Union rules the world. Oxford
University Press. 2020.

42 Court of Justice of the European Union: Judgment in Case C-311/18 Data Protection
Commissioner v Facebook Ireland Ltd and Maximillian Schrems. 2020. Forras: https://cu-
ria.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp2000-91en.pdf Letoltés ideje:
2025. 03. 15.
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riletek védelmére kell 6sszpontositaniuk, folyamatosan figyelemmel ki-
sérve az 1j fenyegetéseket €s a legfrissebb védelmi megoldasokat alkal-
mazva.*®

Kibertamadasi trendek

Az ENISA Threat Landscape 2023 jelentése alapjan a zsarolovirusok to-
vabbra is a legjelentdsebb kiberfenyegetettséget jelentik, ami annak ko-
szOnhetd, hogy ezek a tdimadéasok egyre célzottabba és Osszetettebbé valtak.
A zsaroldvirusok nemcsak az adatokat titkositjak, hanem egy 1j stratégiat,
az ugynevezett ,,dupla zsaroldst” alkalmazzak, ahol a timadok nem csu-
pan a titkositott adatok visszavasarlasaért kovetelnek valtsagdijat, hanem
az ellopott adatok nyilvanossagra hozatalaval is fenyegetnek. Ez a mdodszer
tovabb noveli az dldozatokra nehezedd nyomast. Rdadésul a kiberbiin6z6k
altal kinalt RaaS modellek révén a kevésbé technikai hatteri szerepldk is
konnyen hozzaférhetnek ezekhez az eszk6zokhoz, ndvelve a tdmaddsok
gyakorisagat és hatokorét. Egyre gyakrabban talalkozhatunk olyan kiber-
kémkedési miiveletekkel is, amelyek soran a timadok legélis eszkozoket
hasznalnak fel a miveleteik elfedésére, megnehezitve ezzel a felderitést.
Az ilyen legalis szoftverek, mint példaul a PowerShell vagy mas rendszer-
gazdai eszkozok beépiilhetnek az aldozatok infrastrukturajaba, anélkiil,
hogy gyantt keltenének. Ez kiilondsen veszélyessé valik, mert hosszabb
1don keresztiil észrevétlenek maradhatnak, és lehetové teszik a tamadok
szamara, hogy érzékeny adatokat szerezzenek vagy tovabbi tamadasokat
készitsenek eld.

A geopolitikai fesziiltségek és konfliktusok tovabbra is meghatarozo sze-
repet jatszanak a kibermiiveletekben. Egyre inkabb elterjedt, hogy allami
tamogatassal miikodo szerepldk célzott tdimadasokat hajtanak végre, ame-
lyek célpontjai elsdsorban kormanyzati szervek, kritikus infrastruktirak és
ipari véllalatok. Ezek a tdmadasok nem pusztdn karokozasra iranyulnak,

43 European Union Agency for Cybersecurity (2023). Ensia Threat Landscape 2023. For-
ras: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023 Letoltés ideje:
2024.09. 23.
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hanem hosszu tavu stratégiai elonyok megszerzésére, példaul politikai be-
folyas novelésére vagy ipari kémkedésre. Erdekes fejlemény, hogy mikoz-
ben a hagyomanyos mobil kartevok szama csokken, az adware-ek és kém-
programok szama tovabbra is magas. Ezek a programok a felhasznalok te-
vékenységeit kovetik nyomon, és gyakran rejtve futnak a hattérben anélkiil,
hogy a felhasznal6o tudomast szerezne roluk. Az adware-ek hirdetésekkel
bombdazzak a felhasznélokat, mig a kémprogramok érzékeny adatokat gyiij-
tenek, példdul helymeghatarozasi informacidkat vagy bongészési elézmé-
nyeket. A social engineering tamadasok szintén 0j szintre 1éptek, mivel a
tamadok egyre inkdbb a fizikai vilagban probaljak megtéveszteni az aldo-
zatokat. Mig a social engineering hagyomanyosan elsdsorban adathalaszat
révén tortént, manapsag mar személyesen is megtéveszthetik az embereket,
példaul deepfake technologiak segitségével. Az elmult idészakban drama-
ian megnodvekedett a biometrikus csaldsok szama, ami komoly kihivast je-
lent a kiberbiztonsag teriiletén. A deepfake kisérletek volumene 2022 és
2023 kozott 3000%-kal emelkedett. Mig 2022-ben ritkan fordult eld, hogy
csalok deepfake technoldgiat hasznaltak a biometrikus ellendrzések kijat-
szasara a regisztracids folyamat soran, 2023-ban ez gydkeresen megvalto-
zott. Az MI fejlédésének €s a deepfake szoftverek ndovekvod elérhetdsége-
nek kdszonhetden ezek mennyisége és kifinomultsdga varhatéan tovabb
novekszik 2024-ben. Az elmult hat honapban a deeptake-ek tették ki a bio-
metrikus csaldsok mintegy 30-40%-4at.

Jelenleg viszonylag kevés csalo felelos a nagyléptékii deepfake gyartasért,
€s ugyanez a csoport tamadja a kiilonboz6 tigyfeleket azonos modszerek-
kel. Mivel azonban a csaldk hajlamosak eladni vagy megosztani taktikaikat
mas csalokkal, ez a helyzet hamarosan megvaltozhat.** Ezzel a modszerrel
a tamadok egy valos személy hangjat vagy kinézetét hamisitjak meg, hogy
bizalmas informaciokat szerezzenek. Az Al-technologiak, kiilonosen az
Al-chatbotok, 0j lehetdségeket nyitnak a kiberblin6z0k szdmara is. Az Al

44 Entrust: Fraud Report. Entrust Corporation. Minnesota, 2024. Forras: https://www.ent-
rust.com/sites/default/files/documentation/reports/entrust-fraud-report.pdf Letoltés ideje:
2025. 03. 15.
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alapt chatbotok segitségével automatizalhatova valnak a tdmadasok, pél-
daul az adathalész kampanyok. Ezen tulmenden az Al-t dezinformécio ter-
jesztésére is felhasznaljak, valamint deepfake videdkat és hangfelvételeket
készithetnek, amelyek segitségével hiteles személyekként 1éphetnek fel a
tamadok. A deepfake videdkkal torténd tadmadasok jelentds problémat
okoznak a vallalati kommunikécidban ¢€s kiilondsen a tdvoli munkavégzés
soran hasznalt videdkonferencia platformokon. Ezek a csalasok kiilondsen
veszélyesek, mivel a technologia fejlédésével egyre nehezebb megkiilon-
boztetni a valddi €és a mesterségesen 1étrehozott videokat. A védekezés ér-
dekében sok szervezet tobbfaktoros azonositasi protokollokat, offline el-
lendrzési mechanizmusokat és eldre meghatarozott biztonsagi jeleket ve-
zetett be a videdkonferencidkon torténd interakciok soran.*® A DD0S-ta-
madasok szintén j dimenzidba léptek, mivel egyre nagyobb volumenti és
Osszetettebb timadasokkal talalkozhatunk, amelyek mar nemcsak a hagyo-
manyos célpontokat, hanem a mobilhalézatokat és az loT-eszkozoket is
célba veszik. A DDoS-as-a-Service modellek elterjedése pedig tovabb no-
veli a tamadasok gyakorisadgat, mivel ezek a szolgaltatasok konnyen elér-
teriiletén az MI altal generalt tartalmak egyre inkabb aggodalomra adnak
okot. Bar a deepfake technologia mar korabban is ismert volt, most az egy-
szerlibb, olcsobb modszerek is elérhetdk, amelyekkel konnyedén létrehoz-
hatok hamisitott képek és videdk, a valosdg manipulalasa érdekében. Ezek
a ,,cheap fakes” néven ismert tartalmak gyorsan terjednek a kozosségi mé-
didban, és jelentds hatassal vannak a kozvéleményre. A tdmadasok sordn
kiilondsen a magas jogosultsagokkal rendelkezd alkalmazottakat, példaul a
fejlesztoket és rendszergazdakat célozzak meg, akik hozzaféréssel rendel-
keznek a vallalat kulcsfontossdgu rendszereihez. Ezek a tdmadasok gyak-
ran hosszu tava karokat okoznak, és az egész iparagra hatassal lehetnek. A
2023-as fenyegetettségi trendek ramutatnak arra, hogy a kiberbiztonsagi
fenyegetések mind komplexitasukban, mind méretiikben novekednek. Az

4 Verdoliva, Luisa. Media forensics and deepfakes: an overview. IEEE journal of selected
topics in signal processing. 2020/5. szam. 910-932. o.
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Uj technologidk, példaul az Al, 0j lehetéségeket nyitnak a tamadok sza-
mara, mikdzben a klasszikus timadasi modszerek, mint a zsarolovirusok és
a social engineering, tovabbra is komoly veszélyt jelentenek. A fenyegeté-
sekkel szembeni védekezés érdekében a szervezeteknek szorosan kell ko-

vetnilik ezeket a trendeket, és naprakész védelmi stratégiakat kell alkalmaz-
niuk.*

’.

Uj kibertamadasi iranyok

Az ENISA legfrissebb jelentése ravilagit, hogy a kiberbiindzésben 1j tren-
dek alakultak ki, amelyek koziil kiemelkedik a ritkdbban hasznalt progra-
mozasi nyelvek, példaul a Rust és a Go elterjedése. Ezeket a nyelveket a
tdmadok azért részesitik eldnyben, mert nehezitik a kartékony kédok elem-
z¢&sét, ami megneheziti a biztonsagi szakértok dolgat. Kiillonosen a Go
nyelv sajatossaga, hogy a leforditott binaris dllomanyok nagyobb mére-
tliek, mint a hagyomanyosan hasznalt nyelveké, mivel statikusan linkelik a
sziikséges konyvtarakat. Ez a méretbeli kiillonbség — példaul a ,,Hello
World” program binarisa Go nyelven tobb MB, mig C vagy C++ nyelven
minddssze néhany KB — azt eredményezi, hogy sok malware scanner fi-
gyelmen kiviil hagyja ezeket a nagy fajlokat, mivel kisebb méretti karté-
kony koédokra optimalizaltak dket. A felhdinfrastruktirak szerepe szintén
kiemelkeddveé valt a kiberblindzésben, kiilondsen a felhd hibas konfigura-
cidit kihasznal6 tdmadasok révén. A blin6z0k egyre inkabb célozzak az al-
dozatok felhd alapu rendszereit, €s ezek az infrastrukturdk maguk is sok
esetben a social engineering kampanyok részévé valnak. Péld4ul adathalasz
kampanyok sordn fajlmegosztd szolgaltatasokat haszndlnak a kartékony
fajlok terjesztésére. Az FBI mar figyelmeztetést adott ki arra vonatkozoan,
hogy kiberbtin6z6k keresdmotor-hirdetési szolgéltatasokat hasznalnak fel,
hogy legitim markaknak alcazzdk magukat, és igy iranyitsak a felhaszna-
lokat adathalasz vagy zsarolovirussal fertdzott oldalakra. A modszer 1¢-
nyege, hogy a blin6z6k olyan hirdetéseket helyeznek el, amelyek megté-
vesztden hasonlitanak az eredeti cégek weboldalaira, igy a felhasznalok

46 European Union Agency for Cybersecurity (2023): i.m.
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konnyen félrevezethetdk, és rosszindulatu tartalmakkal fertézédhetnek
meg. Ezen tilmenden, a cryptojacking, azaz az dldozatok szamitasi er6for-
rasainak titkositott banyaszatra vald felhasznaldsa tovabbra is népszerii
technika a kiberbiin6z6k korében. Bar az jabb fenyegetések, mint példaul
a deepfake ¢€s az Al alapu social engineering technikak novekvo trendet
mutatnak, a blin6zék tobbsége még mindig a jol bevalt, régebbi modszere-
ket részesiti elonyben. Ezek kevesebb technikai tudast és erdfeszitést 1geé-
nyelnek, mikdzben jelentdés anyagi hasznot hoznak. A kémprogramok
hasznalata tovébbra is virdgzik, ami sulyos aggodalmakat kelt a magéanélet
védelmével kapcsolatban.*’

Az elemzés ramutat arra is, hogy a Crime-as-a-Service (CaaS) piacok
gyorsan novekednek, és egyre elérhetébbé valnak a kiilonféle kibertama-
dasi szolgaltatdsok. Ez azt jelenti, hogy gyakorlatilag barki, aki megfeleld
pénzosszeggel rendelkezik, megvasarolhatja a kibertamadasok terveit vagy
akar teljesen automatizalt eszkozoket. Ez a jelenség dramaian noveli a ta-
madasok gyakorisagat és elérhetdségét, kiilondsen a laikus tdmadok sza-
mara, akik korabban nem rendelkeztek technikai hattérrel. A geopolitikai
helyzet, kiillondsen az orosz-ukran haboru, szintén fokozta a hacktivista te-
vékenységeket, és az oroszbarat csoportok, mint példaul a NoName057,
aktivan toboroznak embereket tulterheléses timadasok inditisara.*® Ezek a
csoportok kiilondsen az egyszertien kezelhetd, letdlthetd programokkal cé-
lozzak meg a laikusokat, lehetévé téve szdmukra, hogy konnyedén részt
vegyenek kibertdmadasokban. Az 0j technologidk, mint az MI és a felh
alapt rendszerek kihasznalasa, valamint a Crime-as-a-Service modellek el-
terjedése komoly fenyegetést jelentenek a globalis kiberbiztonsagra.*°

Elhiresiilt kibertamadasok
A kiberbiindzés novekvo fenyegetettsége szamos példan keresztiil vilago-
san mutatja a globalis gazdasagi és tarsadalmi rendszerek sebezhetdségét,

47 European Union Agency for Cybersecurity (2023): i.m.

8 Forras: https://www.radware.com/cyberpedia/ddos-attacks/noname057(16)/ Letoltés
ideje: 2024. 09. 21.
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valamint az 0j technologiak kihasznalasanak képességét a tamadok részé-
r6l. Az elmult években tapasztalt nagy volument, kifinomult tdmadasok —
mint a Colonial Pipeline, a SolarWinds vagy a Kaseya ellen iranyul6 zsa-
rolovirus-tamadasok — ravilagitottak arra, hogy a kritikus infrastruktarak és
vallalatok egyre nagyobb kockazatnak vannak kitéve.

2021 majusaban a Colonial Pipeline, az Egyesiilt Allamok legnagyobb
lizemanyag-vezetékrendszere sulyos RaaS-modell tdmadas aldozatava
valt. A tamadast a DarkSide nevii blinszervezet hajtotta végre, amely a
RaaS-modellt alkalmazta, igy kiilonféle eszkozoket és infrastrukturat biz-
tositott mas blindzok szdmara is. A tdmaddas soran a hackerek bejuttattdk a
kartékony szoftvert a vallalat szamitogépes rendszerébe, amely titkositotta
az adatokat, ezzel megakadalyozva a miikddést. A Colonial Pipeline kény-
telen volt ledllitani a teljes miikodését, ami az USA keleti partvidékén
lizemanyaghianyt és panikszerii felvasarlast okozott. A timadok 4,4 millio
dollar valtsagdijat kaptak Bitcoinban, amelynek kifizetését a vallalat a
gyors helyreallitds érdekében fontoldra vette. Ez az eset nemcsak ravilagi-
tott a kritikus infrastruktirak sebezhetdségére, hanem az amerikai kormany
is szigoruibb szabalyozasokat vezetett be a kiberbiztonsag terén, hogy meg-
akadalyozza hasonl6 esetek bekovetkezését. A Colonial Pipeline elleni ta-
madas példdjan keresztiil jol lathato, hogy a kiberbiingzdk célpontjai egyre
inkéabb a kritikus infrastruktarak, amelyek leéllitdsa komoly tarsadalmi és
gazdasagi kovetkezményekkel jarhat. Ez az eset vilagossa tette, hogy a kri-
tikus infrastruktardk sebezhetdsége nem csupan technologiai kérdés, ha-
nem nemzetbiztonsagi és gazdasagi fenyegetés is. A tamadasok ilyen ti-
pusu kockazatokat mutatnak, igy a vallalatok és korméanyok szamara fon-
tos, hogy megerdsitsék a kiberbiztonsagi védelmet, beleértve a proaktiv
monitoringot, a gyors reagalast €s a szabalyozasi kornyezet fejlesztését. Az
amerikai kormany erre valaszul szigorubb szabalyozasokat vezetett be a
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kritikus infrastruktarak védelmére, amely kovetendd példa lehet mas orsza-
gok szadmara is, mivel a nemzetkozi egylittmitkodés kulcsfontossag ezen
fenyegetések kezelése soran.>

A SolarWinds elleni tdmadas 2020 végén zajlott, és az egyik legkifino-
multabb allam altal tAmogatott kibertimadasnak szamit. A tdmadok a So-
larWinds Orion szoftverének frissitéseibe csempésztek be kartékony kodot,
amely lehetové tette szamukra, hogy tobb ezer szervezet rendszerébe, koz-
tiik az Egyesiilt Allamok korményzati iigynokségeibe is bejussanak. Az in-
cidenst az orosz kiilsé hirszerzéshez kototték, ami tovabb novelte a nem-
zetkozi fesziiltségeket. A tdmadok igy az érzékeny adatokat, példaul a belsd
kommunikéciot és a titkos informacidkat is megszerezhették. Az eset ravi-
lagitott a supply chain tdimadésok veszélyére, ahol a timadok nem kozvet-
leniil a célpontokat tdmadjak meg, hanem egy harmadik f¢él, példaul szoft-
verszallitd rendszereit manipuldljak. A tdmadas kovetkezményeként sza-
szallito1 ldncanak biztonsagat, hogy megakadalyozza a jovdbeli hasonl6 in-
cidenseket. Az allam &ltal tdmogatott timadasok, példaul a SolarWinds-
incidens ravilagitanak arra, hogy a geopolitikai célok elérésében a kiberta-
madésok egyre nagyobb szerepet jatszanak. Az ilyen tdmadasok nemcsak
gazdasagi kart okoznak, hanem megingathatjdk a nemzetkozi biztonsagot
¢és bizalmat is. A SolarWinds-tamadas azt mutatja, hogy a beszallit6i lan-
cok sebezhetdsége kozponti kérdeéssé valt. Az ilyen tipusu tamadasok fel-
deritése kiilonosen nehéz, mivel a timadok a beszallitok infrastrukturajaba
mélyen beagyazott kartékony kodokkal dolgoznak, amelyeket nehéz ész-
lelni. Az ellatasi lanc biztonsaganak javitasa érdekében ajanlott a beszalli-
toi auditok bevezetése, valamint a fejlett monitoring és biztonsagi eszk6zok
alkalmazésa, amelyek képesek az anomalidk korai felismerésére. A szerve-
zeteknek kiilonos figyelmet kell forditaniuk a beszallitok és alvallalkozok
kiberbiztonsagi gyakorlatainak értékelésére, valamint a szigoru biztonsagi

%0 Turton, William - Riley, Michael - Jacobs, Jennifer: Colonial pipeline paid hackers
nearly $5 million in ransom. Bloomberg (May 13, 2021) Forras: https://www.blo-
omberg.com/news/articles/2021-05-13/colonial-pipeline-paid-hackers-nearly-5-million-

in-ransom Letoltés ideje: 2024. 09. 23.
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szabvanyoknak valé megfelelésre.”! Az incidens kivizsgalasa soran feltar-
tak, hogy az emberi tényezd jelentOs szerepet jatszott a tdimadas sikerében.
A kongresszusi meghallgatasok és a SolarWinds korabbi alkalmazottainak
beszamoloi alapjan kideriilt, hogy a vallalat egyik gyakran hasznalt jel-
szava a ,,solarwinds123” volt, amelyet nyilvanosan elérhet6vé tettek egy
GitHub repozitoriumban.>?

2021 juliusaban a REvil zsarolovirus csoport egy nagy volumenti tdma-
dast inditott a Kaseya VSA szoftver ellen, amelyet IT-szolgéltatok hasznal-
nak a kiilonboz6 tigyfeleik rendszerének kezelésére. A tamadas soran a RE-
vil hackerei egy sebezhetdséget kihasznalva tobb mint 1500 vallalatot érin-
tettek vilagszerte. A zsaroldvirus titkositotta az érintett rendszereket, ¢s 70
millio dollar valtsagdijat koveteltek az univerzalis dekodoldért. Ez volt az
eddigi legnagyobb ismert valtsagdij-kovetelés, amely nemcsak a Kaseya
iigyfeleit, hanem az IT-agazatot is komolyan érintette. Az esemény rdmu-
tatott a RaaS-modell veszélyességére, ahol a zsarolovirus fejlesztoi és lize-
meltetdi kiilonbdzd csoportok, ezaltal megnehezitve a felderitést és a véde-
kezést. A Kaseya tamadasa figyelmeztetés volt a vallalatok szamara, hogy
a kiberbiztonsagi intézkedések és a rendszeres biztonsagi frissitések meny-
nyire elengedhetetlenek a hasonld tdmadasok megeldzésére. A zsarolovi-
rusok fejlédése is jelentds aggodalomra ad okot, kiilondsen a RaaS-modell
megjelenésével. A REvil zsarolovirus tdmadas a Kaseya szoftver ellen be-
mutatta, hogy a timadok mar nem egyénileg, hanem jol szervezett szolgal-
tatasként nyujtanak tamadasi infrastruktarat és eszkdzoket, ami megnoveli
a tdimadasok szamat ¢és hatékonysagat. A tdmadok egy 0-day sériilékenysé-
get hasznaltak ki a Kaseya rendszerében. Ez azt jelenti, hogy a belépési

51 Sanger, David E.: Russian hackers broke into federal agencies, US officials suspect. The
New York Times, 2020, 13. Forras: https://www.nytimes.com/2020/12/13/us/politics/rus-
sian-hackers-us-govern-ment-treasury-commerce.html Letoltés ideje: 2024. 09. 23.

52 Keumars Afifi-Sabet: SolarWinds blames intern for weak ‘solarwinds123’ password.
Forras:  https://www.itpro.com/security/cyber-attacks/358738/intern-blamed-for-weak-
password-that-may-have-sparked-solarwinds Letoltés ideje: 2025. 03. 16.
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pont a Kaseya szoftver biztonsagi rése volt, amelyet a timadok kihasznal-
tak a zsaroldvirusos tamadas végrehajtasahoz.>® A RaaS-modell megnehe-
ziti a tamadok azonositasat és a védekezést, mivel a tdAmadasokat végre-
hajté csoportok nem azonosak a kartékony szoftverek fejlesztdivel. A jo-
voben sziikséges a nemzetkozi jogi keretek és a blniildozési eszk6zok to-
vabbfejlesztése, hogy hatékonyan lehessen felvenni a harcot az ilyen mo-
dellekkel. A biiniild6z6 szervek egylittmiikodése kulcsfontossagi a RaaS
platformok felszamolasaban és a tamadok felelésségre vondsaban.®*

Az MI és a deepfake technoldgia megjelenése 1) tipusu tdmadasokhoz
vezetett a kiberblin6zés terén. 2019-ben egy brit energiavallalat vezérigaz-
gatdja egy telefonos hivas sordn, amelyet a német anyavallalatdnak veze-
tojétol kapott, 220 000 eurdt utalt at egy magyar beszallitonak, mert azt
hitte, hogy valoban a német vezetdvel beszél. Valdjdban azonban a hivas
soran egy MI éaltal generalt hangot hallott, amely tokéletesen utanozta a
német vezetd hangjat és akcentusat. Ez az eset ravilagitott arra, hogy az MI
alapu social engineering tdmadasok mennyire veszélyesek lehetnek, és
hogy a hagyomanyos kiberbiztonsagi intézkedések, mint példaul a jelsza-
vak ¢és a kétfaktoros hitelesités nem elegenddek a védelemhez. A deepfake
technologia potencialis kiberbiztonsagi kockazatai miatt sziikségessé valt a
megbizhatd azonositasi €s ellendrzési rendszerek fejlesztése, amelyek ké-
pesek a manipulalt médiatartalmak kisziirésére. Az MI és a deepfake tech-
nologia megjelenése U tipusu social engineering tdmadasokat tett lehetove,
amelyek sokkal kifinomultabbak és nehezebben észlelhetok. Az MI segit-
ségével a tamadok képesek utanozni vezetdk vagy mas kulcsfontossagu
személyek hangjat, viselkedését vagy akar teljes megjelenését akar valos
idejli videos formaban is, igy kdnnyebben tudnak bizalmas informéciokat

53 |CS Cyber Security Blog: A Kaseya-incidens és annak tagabb sszefiiggései. Forras:
https://icscybersec.blog.hu/2021/07/10/kaseya-incidens-osszefuggesei  Letoltés ideje:
2025. 03. 12.

5 Cimpanu, Catalin: REvil asks for $70 million to decrypt systems impacted in Kaseya
ransomware attack. The Record by Recorded Future. Forras: https://therecord.media/revil-
gang-asks-70-million-to-decrypt-systems-locked-in-kaseya-attack Letoltés ideje: 2024.
09. 19.
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kicsalni vagy pénziigyi tranzakciokat végrehajtatni. Az 01 tipust tdmadasok
kivédése érdekében fontos, hogy a vallalatok olyan MI alapu védelmi rend-
szereket fejlesszenek ki, amelyek képesek felismerni a deepfake manipula-
ciokat és mas, MI alapu fenyegetéseket.*

Az ML és a MI segitségével fejlettebb védelmi rendszerek hozhatok
1étre, amelyek képesek észlelni és megeldzni az 0j tipust tdimadasokat. A
mélytanulasi architekturdk, mint a Meso-4 és a Mesolnception-4, hatéko-
nyan alkalmazhatok a deepfake videok felismerésére. A Meso-4 halozat
négy egymast kdvetd konvolucids és pooling rétegbdl all, mig a Meso-
Inception-4 az els6 két konvolucios réteget egy inception modul variansa-
val helyettesiti a hatékonysag novelése érdekében. Mindkét modszer a vi-
dedk mesoscopic szintli elemzésével képes észlelni a hamisitasokat, a képi
zajra és a magas szint{i szemantikai jellemzdkre dsszpontositva.®® A kiber-
biztonsagi stratégidk fejlesztésében fontos szerepet jatszik a technoldgiai
¢s fizikai védelmi modszerek egyiittes alkalmazasa. Az MI segitségével
fejlettebb észlelési és megeldzési technologiak fejleszthetdk ki, de a fizikai
megoldasok, mint példaul az ¢l6ségvizsgalat, szintén elengedhetetlenek a
biztonsagos azonositasban.

A Mirai botnet 2016-ban végrehajtott tamadasa az 10T-eszk6zok sebez-
hetdségének dramai példdja volt. A Mirai botnet, amely féként loT-eszko-
zokbdl allt, a vilag egyik legnagyobb DDoS (Distributed Denial of Service)
tamadasat hajtotta végre, amely tobb nagy weboldalt, példaul a Twittert, a
Netflixet és az Amazont is elérhetetlenné tett. A tdmadas csucspontjan a
botnet masodpercenként 1,2 terabyte adatforgalmat generalt, amely 6ssze-
omlasztotta a célzott szolgéltatasokat. Az esemény figyelmeztetést adott a
véllalatoknak arra vonatkozoéan, hogy az loT-eszk6zok védelme és bizton-
sadgos konfiguralasa elengedhetetlen, mivel a nem megfelelden védett esz-

55 Stupp, Catherine. Fraudsters used Al to mimic CEQ’s voice in unusual cybercrime
case. The Wall Street Journal, 2019, 30.08.

%6 Afchar, Darius — Nozick, Vincent- Yamagishi, Junichi — Echizen, Isao: Mesonet: a com-
pact facial video forgery detection network. In: 2018 IEEE international workshop on in-
formation forensics and security (WIFS). IEEE. 2018. 1-7. o.
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kozok konnyen botnetek részévé valhatnak. A Mirai botnet példaja vilago-
san megmutatta, hogy a biztonsagi rések kihasznalasa a kiberblin6zok sza-
mara 0j lehetdségeket teremt, igy a megfeleld biztonsagi intézkedések be-
vezetése kulcsfontossdgu. Az loT-eszkozok elterjedése és a Mirai botnet
példaja ravilagit arra, hogy az 6sszekapcsolt rendszerek és eszk6zok széle-
sebb tamadasi feliiletet biztositanak a kiberbin6zok szdmara. Az loT-esz-
kozok sebezhetdségei lehetdveé teszik, hogy a timadok nagy mennyiségii
forgalmat generaljanak, ami elérhetetlenné tehet kritikus online szolgélta-
tasokat. A jovobeni védelem érdekében az loT-eszkozok biztonsaganak
fejlesztése kiemelten fontos, beleértve az alapértelmezett jelszavak meg-
szlintetését, a rendszeres biztonsagi frissitéseket és az eszkdzok biztonsagi
protokolljainak javitdsat.>’

A jovOben a vallalatoknak és a kormanyoknak folyamatosan figyelem-
mel kell kisérnitlik a kibertamadasokat, €s rugalmas, adaptiv védelmi stra-
tégiakat kell kidolgozniuk a fenyegetések hatékony kezelésére. Az 1j tech-
nologidk, mint az MI és az [oT, kiilondsen fontos szerepet jatszanak a ki-
bertamadasok terjedésében, és a védelmi intézkedéseknek alkalmazkod-
niuk kell e valtozasokhoz.

Felhasznaloi viselkedéselemzés a kibertamadasok megel6zésében
Viselkedési mintazatok és anomadliak felismerése

A felhasznaloi viselkedés meghatdrozo szerepet jatszik a kiberbiztonsagi
incidensek kialakuldsaban és megel6zésében. A kutatdsok egyértelmiien
ramutatnak, hogy az incidensek jelentds hanyada emberi tényezdkre vezet-
hetd vissza, melyek gyakran a hianyos ismeretekbdl vagy figyelmetlenség-
bdl erednek. A jelszohasznalat terén tapasztalhatd hianyossagok kiilondsen
aggasztoak. Mancic és Kiss kutatdsaban megallapitotta, hogy Szlovakiaban
tobben hasznalnak 12 karakteres vagy annal hosszabb jelszavakat, mint

57 Antonakakis, Manos - April, Tim - Bailey, Michael et al.: Understanding the mirai bot-
net. Proceedings of the 26th USENIX Security Symposium. USENIX Association. 2017.
1093-1110. o.

60



Renddrségi Tanulmanyok, 2025/2. szam

Magyarorszagon. A felmérés eredményei azt mutatjak, hogy Magyarorsza-
gon tobben alkalmaznak kis- és nagybetiiket, szdmokat, valamint kiilonle-
ges karaktereket a jelszavaikban, mint Szlovakiaban. A személyes infor-
maciok hasznalata a jelszavakban Magyarorszagon ritkabban fordul eld,
mint Szlovakiaban. A Mann-Whitney U-teszt eredményei azt mutatjak,
hogy Szlovékidban a jelszohasznalat esetén, amikor értelmes szot hasznal-
nak, a p-érték magasabb, mint Magyarorszagon. Ennek alapjan megallapit-
hato, hogy a Szlovakidban ¢l6k nagyobb kockazatnak vannak kitéve a ta-
madasokkal szemben, mint a magyar lakosok. A Kaspersky jelentése sze-
rint a biztonsagos jelszo 1étrehozasanal fontos figyelni arra, hogy a jelszo
legalabb 10-12 karakter hosszu legyen, minél hosszabb, annal jobb. El kell
keriilni az olyan konnyen kitalalhato jelszavakat, mint az ,, 12345 ”, mivel
ezeket masodpercek alatt feltdrhetik ,, brute force” tamadassal. A jelszonak
kis- és nagybetiiket, szamokat, valamint kiilonleges karaktereket kell tar-
talmaznia, mivel ez megneheziti a feltorését. A Keeper 2023-as jelentése
szerint egy erds jelszd 16 karakterbdl all, tartalmaz nagybetiiket, szdmokat
¢s kiilonleges karaktereket, emellett nem tartalmaz személyes informécio-
kat, és ugyanazt a jelszot nem szabad tobb helyen hasznalni. Az Amerikai
Kibervédelmi Ugynokség (CISA) arra figyelmeztet, hogy az egyszert jel-
szavak nem biztonsagosak, ezért soha ne valasszunk konnyen kitalalhatd
jelszot, példaul a sziiletési datumunkat, mivel az ilyen jelszavakat konnyen
feltorhetik. Az IoT-eszkdzok védelmének egyik modja, hogy ilyen nehezen
kitalalhato jelszavakat hasznalunk. Ezenkiviil nagyon fontos, hogy mindig
véltoztassuk meg az loT-eszkdzeink alapértelmezett jelszavait.5

A szandékos visszaélések szintén jelentds részét képezik a kiberbizton-
sagi incidenseknek. A magyar kozszféraban és kritikus infrastruktiraban
eléforduld belsd visszaélések koziil az adatszivarogtatas és a jogosultsa-
gokkal valo visszaélés a leggyakoribb problémak kozé tartozik. A munka-
vallalok tobbsége nem gondolja, hogy baj szarmazhat abbol, ha a kozosségi
oldalakon munkahelyi fotokat tesznek kozz¢, mert észre sem veszik, hogy

8 Mandi¢, Dorottya — Kiss, Gabor: Password usage in hungary and slovakia among users
of smart devices. Biztonsagtudomanyi Szemle, 2024, 6.2. 57-67. 0.
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példaul latszodik a hattérben egy tabla fontos jelszavakkal. Abbol is gond
lehet, ha valaki nem publikus adatokat tartalmazo fajlt tolt fel egy szer-
verre, amit aztan a Google megtalal és kereshetové tesz. A magyar szerve-
zeteknél a jogosultsagkezelés gyakran nem elég szigorti, ami teret enged a
visszaéléseknek.>®

A viselkedésbeli anomalidk detektalasa a kiberbiztonsag €s a biztonsagi
rendszerek kulcsfontossagu teriilete, amely lehetové teszi a gyanus tevé-
kenységek korai észlelését és a potencialis fenyegetések azonositasat. A
viselkedésbeli anomalidk olyan eltérések, amelyek a normélis vagy meg-
szokott viselkedési mintaktol valo eltéréseket jelentenek, és gyakran jelez-
hetik a rendszerekhez vagy adatokhoz valé jogosulatlan hozzaférést.%® Az
anomalia alapu detektaldsi technikdk modellezik a normalis halézati és
rendszerviselkedést, és az anomaliakat a normalis viselkedéstol valo elté-
résként azonositjak. Ezek a mddszerek kiilondsen vonzoak, mert képesek
detektalni a nulladik napi tamadasokat, amelyekre még nem léteznek ismert
szignatirdk. A normalis tevékenység profiljainak testreszabasa minden
rendszer, alkalmazas vagy halozat esetében megneheziti a tiamadok dolgat
annak kideritésében, hogy mely tevékenységeket hajthatjak végre észrevét-
leniil. Ezen eltérések észlelése szamos technoldgiai és matematikai mod-
szert igényel, amelyek kozé tartoznak a statisztikai elemzések, az ML, va-
lamint az M1 algoritmusai. Az ML-technikak, példaul a feliigyelt és fel-
igyelet nélkiili tanulési algoritmusok, kiilonosen hatékonyak a komplex vi-
selkedési mintak felismerésében és az anomalidk azonositasaban. A mély
tanulas térnyerésével 01j lehetdségek nyiltak meg az anomalia detektalasa
terén. A neurdlis halozatok képesek rendkiviil dsszetett és rejtett mintak
felismerésére, kiilondsen nagy mennyiségli adat esetén, ami jelentdsen ja-
vithatja a detektalas pontossagat és hatékonysagat. Az anomalia alapu tech-
nikak egyik 6 kihivasa a potencidlisan magas hamis riasztasi arany (FAR),

%9 Lazar Fruzsina (2023). A kibertér veszélyei: zsaroldvirus és adatszivarogtatas. Forras:
https://behaviour.hu/a-kiberter-veszelyei-zsarolovirus-es-adatszivarogtatas/ Letoltés
ideje: 2024. 09. 28.

80 Chandola, Varun — Banerjee, Arindam — Kumar, Vipin: Anomaly detection: A sur-
vey. ACM computing surveys (CSUR), 2009, 41.3. 1-58. o.
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mivel a kordbban nem latott, de legitim rendszerviselkedések is anomali-
aként kategorizalhatok. Ennek kezelésére gyakran alkalmaznak hibrid
technikakat, amelyek 6tvozik a visszaélés és az anomalia detektalasat, igy
novelve az ismert behatoldsok észlelési aranyat €s csokkentve az ismeretlen
tdmadasok hamis pozitiv aranyat. A viselkedésbeli anomalidk detektalasa-
nak tovabbi fejlesztése €s finomitasa folyamatos kutatasi teriilet, amely kri-
tikus fontossagu a jovo kibervédelmi rendszereinek hatékonysagahoz és ro-
busztussagahoz.%

Gépi tanulds és mesterséges intelligencia alkalmazasa
Gépi tanulas és mesterséges intelligencia a viselkedéselemzésben

A legitim nagy nyelvi modellek (Large Language Models, LLMs) biin6z6i
visszaélései mellett egyre tobb rosszindulati LLM-et kindlnak mind a fel-
szini, mind a sotét weben, kiszolgalva a kibertdimadéasokban, adathalészat-
ban és gyermekek szexualis kizsdkmanyolasaban (CSE) részt vevo elkove-
toket. Jelentések érkeztek MI-vel tamogatott, MI-vel modositott €s MI altal
generalt gyermekek szexudlis bantalmazasat 4abrazoldo anyagokrol
(CSAM), és varhatoan ezek szama a kozeljovoben novekedni fog. Az MI-
eszkozok és a deepfake technologidk finomitjak a csalok social engineering
képességeit is.%?

A feliigyelt tanulés sordn a rendszert eldre meghatarozott ,,cimkézett”
adatokkal latjak el, lehetové téve szamara a normalis €s a rendellenes vi-
selkedés kozotti kiilonbségtételt. Kiilondsen hatékony, ha mar ismert tama-
dasi mintazatokat kell azonositani, mint példaul a szokatlan er6forras-hasz-
nalat vagy a bejelentkezési mintdk dramai eltérései. A feliigyelt tanulési
algoritmusok, mint példaul a tdmogatd vektorok modszere (SVM) vagy a
random forest, képesek nagy pontossaggal osztalyozni a felhasznaloi tevé-
kenységeket normadlis és gyanus kategdridkba, kiilondsen a mar ismert ta-
madasi tipusok, példaul adathaldszat vagy jogosultsdgokkal valo visszaélés

61 Buczak, Anna L. — Guven, Erhan: i.m.
%2 Europol: Internet Organised Crime Threat Assessment (IOCTA): i.m.
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esetében. A feliigyelet nélkiili tanulds modszer soran a rendszer ,,cimkézet-
len”” adatokkal dolgozik, ahol 6nalldan kell felismernie a normal és az ano-
malias viselkedés kozotti kiilonbségeket. A klaszterezési algoritmusok,
mint példaul a K-means vagy a hierarchikus klaszterezés, kulcsszerepet jat-
szanak a felligyelet nélkiili tanuldsban, lehetévé téve a hasonlé viselkedési
mintak csoportositasat és a jelentdsen eltérd klaszterek azonositasat. Ez kii-
16ndsen hasznos a zero-day tdmadasok vagy a belso fenyegetések felderi-
tésében, ahol a hagyomanyos, szabaly alapt rendszerek gyakran kudarcot
vallanak. A harmadik modszer a mélytanulas. Az ilyen jellegii rendszerek,
neuralis halézatok, kiilonosen a rekurrens neuralis hal6zatok (RNN) és a
hosszu- és rovidtavi memoria (LSTM) hélozatok, kiemelkedden jol telje-
sitenek a szekvencidlis adatok, mint példaul a felhasznaloi tevékenységek
iddsorainak elemzésében. Ezek a modellek képesek hosszutava fliggdsége-
ket és komplex mintazatokat felismerni a viselkedési adatokban, lehetévé
téve a kifinomult timadasok korai szakaszban torténd azonositasat.5

Bar az ML-algoritmusok jelentds eldrelépést jelentenek a kiberbizton-
sagi viselkedéselemzésben, szdmos kihivassal is szembesiilnek. Az egyik
legjelentdsebb probléma a hamis pozitiv riasztdsok magas aranya, amely
talterhelheti a biztonsagi csapatokat. A masik kihivas az algoritmusok ,.fe-
kete doboz” jellege, amely megneheziti a dontéshozatali folyamat értelme-
zését és magyarazatat.®*

A jovében varhatéan ndvekvo hangsulyt kap az értelmezhetd mestersé-
ges intelligencia (XAI) alkalmazésa a kiberbiztonsagi viselkedéselemzés-
ben. Ez lehet6vé teszi az ML-modellek dontéseinek jobb megértését és ma-
gyardzatat, amely kulcsfontossagli a bizalom ndvelésében €s a szabalyozasi
kovetelményeknek valdo megfelelésben. Ezen kiviil a federated learning
technikdk alkalmazésa is igéretes teriiletnek tiinik, amely lehetdvé teszi a
modellek tanitasat anélkiil, hogy az érzékeny adatokat kdzpontilag kellene

63 Buczak, Anna L. — Guven, Erhan: i.m.

84 Sommer, Robin — Paxson, Vern: Outside the closed world: On using machine learning
for network intrusion detection. In: 2010 IEEE symposium on security and privacy. IEEE,
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tarolni, novelve ezzel a biztonsagot és az adatvédelmet. A feliigyelt és fel-
igyelet nélkiili tanulasi médszerek, valamint a mélytanuldsi technikak
kombinaléasa lehetdvé teszi a komplex, tobbrétegli védelmi rendszerek ki-
alakitasat, amelyek képesek hatékonyan reagalni a folyamatosan valtozo
fenyegetési kdrnyezetre. Az értelmezhetd Al és a federated learning varha-
toan tovabb novelik majd ezeknek a rendszereknek a hatékonysagat €s
megbizhatosagat.%®

Gépi tanulasi algoritmusok a kibertamaddsok megelozésében

A kibertdimadasok megelézésében alkalmazott ML-algoritmusok széles
skalaja lehetové teszi a kiillonbozo tipusu fenyegetések hatékony azonosi-
tasat és kezelését. Ezek az algoritmusok kulcsfontossagl szerepet jatszanak
a modern kiberbiztonsagi rendszerekben, biztositva a gyors és pontos fe-
nyegetésészlelést és -elharitast.%

A logisztikus regresszio kiillondsen hatékony eszkoz a bindris dontések
meghozataldban, példaul annak meghatarozasaban, hogy egy adott felhasz-
naloi tevékenység normélisnak vagy potencialis fenyegetésnek tekinthetd-
e. Ez az algoritmus képes nagy pontossaggal elkiiloniteni a legitim felhasz-
naloi viselkedést a gyants aktivitastol, ami kulcsfontossagl a proaktiv vé-
dekezésben. A logisztikus regresszid elénye, hogy viszonylag egyszerii
implementalni és értelmezni, ugyanakkor rendkiviil hatékony lehet bizo-
nyos tipust kiberfenyegetések azonositdsaban. Az algoritmus kimenete
egy valoszintiségi érték, amely megmutatja, hogy egy adott aktivitas mi-
lyen valosziniiséggel tartozik a ,,normalis” vagy a ,,fenyegetd” kategoriaba,
lehetdve téve a biztonsagi rendszerek szamara a gyors €s automatizalt don-
téshozatalt.%’

A Kk-legkozelebbi szomszéd (k-NN) algoritmus egy olyan megkozelitést
alkalmaz, amely a felhasznaldi viselkedési mintakat a kordbban megfigyelt,

8 Li, Tian — Sahu, Anit Kumar — Talwalkar, Ameet — Smith, Virginia: Federated learning:
Challenges, methods, and future directions. IEEE signal processing magazine, 2020, 37.3.
50-60. o.
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normalisnak tekintett mintakhoz hasonlitja. Ez a modszer kiilonosen alkal-
mas a finom eltérések észlelésére, amelyek gyakran jelzik egy kibertama-
das korai szakaszat, lehetové téve a gyors beavatkozast még a jelentds
karok bekovetkezése eldtt. A k-NN algoritmus elénye, hogy nem feltételez
elozetes tudast a fenyegetések pontos természetérdl, hanem a hasonlésagok
¢s eltérések alapjan képes azonositani a potencialis veszélyeket. Ez kiilo-
ndsen hasznos az olyan 1 tipusu tamadéasok felismerésében, amelyekre
még nincs specifikus védelmi mechanizmus.®®

Az anomalia alapu tanuldsi modellek kiemelkedden hatékonyak az vj,
korabban ismeretlen fenyegetések azonositasaban. Ezek a modellek képe-
sek olyan viselkedési mintazatokat azonositani, amelyek jelentdsen eltér-
nek a normal felhasznaldi tevékenységtdl, példaul hirtelen jelszovaltozta-
tasok vagy szokatlan héaldzati aktivitasok esetén, ami lehetdvé teszi a biz-
tonsagi szakemberek szamara, hogy gyorsan reagaljanak a potencialis ve-
sz€élyekre. Az anomalia-detekcio kiilondsen értékes a zero-day tdmadasok
felismerésében, amelyek olyan 1) fenyegetések, amelyekre még nem léte-
zik ismert védekezési modszer. Az algoritmusok folyamatosan tanulnak a
normalis viselkedési mintdkbol, és minden jelentds eltérést potencialis fe-
nyegetésként kezelnek, biztositva a rendszerek rugalmassagat az evolva-
16d6 kiberfenyegetésekkel szemben.®

A neuralis halézatok és a mélytanulas alkalmazéasa forradalmasitotta a
nagy adathalmazok elemzését és a rendkiviil komplex mintak felismerését
a kiberbiztonsag teriiletén. Ezek az algoritmusok képesek hatalmas meny-
nyis€gi adatot feldolgozni €s olyan Osszefiiggéseket feltarni, amelyek az
emberi elemzdk vagy egyszeriibb algoritmusok szdmara lathatatlanok ma-

8 |iu, Fucheng — Wen, Yu — Zhang, Dongxue — Jiang, Xihe — Xing, Xinyu — Meng, Dan:
Log2vec: A heterogeneous graph embedding based approach for detecting cyber threats
within enterprise. In: Proceedings of the 2019 ACM SIGSAC conference on computer and
communications security. 2019. 1777-1794. o.

8 Ahmed, Mohiuddin — Mahmood, Abdun Naser — HU, Jiankun: A survey of network
anomaly detection techniques. Journal of Network and Computer Applications. 2016/60.
szam. 19-31. o.
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radnanak. A mélytanuldsi modellek kiilonds elonye, hogy képesek folya-
matosan alkalmazkodni a valtozé fenyegetési kornyezethez, ami kulcsfon-
tossdgli a modern, gyorsan fejlddé kibertdmaddsok elleni védekezésben.”®

A jovOben varhatoan tovabb n6 az ML szerepe a kiberbiztonsagban, kii-
16n6s tekintettel az olyan fejlett technikdkra, mint a federated learning,
amely lehet6vé teszi a modellek tanitasat anélkiil, hogy az érzékeny adato-
kat kozpontilag kellene tarolni, ndvelve ezzel a biztonsagot ¢és az adatvé-
delmet.”

A magyar rendészeti szervek ML- és MI-képességeivel kapcsolatban
fontos megjegyezni, hogy bar vannak eldrelépések, a hazai dkoszisztéma
még fejlesztésre szorul. Magyarorszagon tobb egyetem és kutatointézet is
foglalkozik kiberbiztonsdghoz kapcsoloddé ML-kutatasokkal, koztiik a Bu-
dapesti Miiszaki és Gazdasagtudomanyi Egyetem (BME), az Obudai Egye-
tem ¢és a Nemzeti Kozszolgélati Egyetem (NKE) relevans tanszékei. A ma-
gyar rendészeti képességek tekintetében azonban jelentds kihivast jelent a
szakképzett munkaerd hidnya és a technologiai infrastruktura korlatozott
volta. A Nemzeti Kibervédelmi Intézet (NKI) €s a Nemzetbiztonsagi Szak-
szolgalat rendelkezik bizonyos elemzési és monitoring képességekkel, de a
komplex ML-rendszerek fejlesztése €s implementalasa terén még vannak
hidnyossadgok. Mindezek alapjan kijelenthetd, hogy bar léteznek hazai
szakemberek ¢€s kutatdk a teriileten, a rendészeti szervek sajat fejlesztési
képességei korlatozottak. A jelenlegi helyzetben a leghatékonyabb megol-
das egy hibrid megkozelités lenne: a hazai kutatomiihelyekkel valo egyiitt-
miikddés erdsitése mellett kereskedelmi megoldasok adaptélasa és a nem-
zetk6zi kooperacid fokozasa. Az Eurdpai Unio altal tamogatott programok,
mint példaul a Horizon Europe, lehetdséget biztositanak a hazai képessé-
gek fejlesztésére €s a nemzetkozi tudastranszferre. A Horizon Europe prog-

™ T, Nagy Laszl6: Mesterséges intelligencia, multimédia, tanuldstimogatas. In: Uj tech-
nologiakkal, uj tartalmakkal a jovo digitalis transzformacioja felé. Hungaranet Egyesiilet.
Budapest, 2023. 69-76. o.
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ram fontos elemei koz¢ tartozik a kutatasi és innovacios palyazatok tamo-
gatdsa, amelyek hozzajarulhatnak a magyar rendészeti szervek technolo-
giai fejlesztéséhez és a szakképzett munkaerd bovitéséhez. Emellett a prog-
ram lehetdséget kindl arra is, hogy Magyarorszag részt vegyen nemzetkdzi
projektekben, és tapasztalatokat cseréljen mas orszagokkal az MI és ML
alkalmazasaban. Ezaltal a magyar rendészeti szervek képesek lehetnek ha-
tékonyabban alkalmazni az MI-technologiakat €s javitani a biztonsagi koc-
kéazatok kezelését.”

Az M1 és az ML alkalmazasa social engineering tamaddsok ellen

A social engineering tipust tamadasok elleni védekezésben az MI és az ML
alkalmazasa kiemelked6en hatékonynak bizonyult. Ezek a technoldgiak
képesek olyan finom mintazatokat felismerni, amelyek jellemzdek a social
engineering technikdkra, példaul az adathalasz e-mailek esetében. Az Ml
alapt rendszerek automatikusan elemzik a beérkezo e-mailek tartalmat, és
azonositjak a gyants elemeket, mint az ismeretlen vagy alcazott linkek, il-
letve a korabban azonositott tdmadasi mintakhoz hasonld szovegrészek.”
Tovabbi problémat jelent, hogy a vezetd MI-rendszereket fejleszté magan-
cégek (mint az OpenAl, Google vagy a Microsoft) kereskedelmi terméke-
inél gyakran nem teljesen atlathato, hogy pontosan milyen adatokat gytij-
tenek és elemeznek. A modellek betanitdsdhoz hasznalt adatbazisok dssze-
tétele és az adatgylijtési gyakorlatok részletei gyakran iizleti titoknak mi-
ndsiilnek, ami jelentds kockazatot jelent a vallalati és nemzetbiztonsagi al-
kalmazasok esetében. Az Apple 2023 végén bevezetett Private Cloud Com-
pute technologidja, amely az 10S 17.4 frissitéssel valt elérhetdve, jo példa
az M1 alapu megfigyelési képességek térnyerésére a mindennapi eszk6zok-
ben. A rendszer kezdetben csak az Egyesiilt Allamokban miikodik, és ké-
pes a felhasznalok kommunikacidjat, médidit és egyeb tartalmait elemezni

2 Nemzeti Kutatasi, Fejlesztési és Innovaciés Hivatal: Az EU Horizont Eurdpa kutatasi
és innovacios keretprogramja. Forras: https://nkfih.gov.hu/hivatalrol/nemzetkozi-kapcso-
latok/horizont-europa Letoltés ideje: 2025. 03. 27.

3 Bertino, Elisa — Islam, Nayeem: Botnets and internet of things security. Computer.
2017.50.2. 76-79. o.
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potencialis biztonsagi fenyegetések azonositasa érdekében. Bar az Apple
hangsulyozza, hogy a rendszer a késziiléken beliil mikodik, és nem kiild
adatokat kiilso szervereknek, a technoldgia mélységi hozzaférése a felhasz-
naloi adatokhoz precedenst teremthet a kibervédelem nevében torténd ma-
ganszféra-korlatozasra.”

A fejlett MI-rendszerek nemcsak az e-maileket, hanem a felhasznalok
teljes halozati tevékenységét is képesek folyamatosan monitorozni ¢€s ele-
mezni. Ezen monitorozés lehetévé teszi olyan gyanus viselkedési mintak
azonositasat, amelyek social engineering tdmadéasokra utalhatnak, példaul
amikor egy felhasznal6 szokatlan idépontban vagy mddon probal hozza-
férni érzékeny informaciokhoz. Az ilyen jellegli elemzések lehetdvé teszik
a szervezetek szdmara, hogy jobban megértsék a potencialis tamadasi felii-
leteiket és a felhasznaloi viselkedés valtozasait. A skalazhatosag, az értel-
mezhetdség, az ellenséges tamadasok és az adatvédelmi kérdések tovabbra
is jelentds kihivast jelentenek, amelyeket tovabbi részletes kutatassal kell
kezelni.”™ Az Ml-rendszerek egyik legjelentdsebb elénye a valos idejii va-
laszintézkedések végrehajtasanak képessége. Ez magaban foglalhatja a
gyanus fiokok azonnali lezarasat, a rendszergazdak automatikus értesitését,
vagy akar a halézati hozzaférés korlatozasat a feltételezett timadas forra-
sabol.”® Az ilyen gyors és automatizalt reakciok jelentdsen csokkentik a
social engineering tdmadasok sikerességének esélyét, és minimalizaljak az
esetleges karok mértékét. Ezen tilmenden a folyamatos monitorozas lehe-
tove teszi a tdmadasi mintak valos idében torténd elemzését, amely hozza-
jérul a jovObeni fenyegetések megeldzéséhez.

4 Newman, Lily Hay: Apple Intelligence Promises Better Al Privacy. Here’s How It Actu-
ally Works. Forras: https://www.wired.com/story/apple-private-cloud-compute-ai/?utm_so-
urce=chatgpt.com Let6ltés ideje: 2025. 03. 13.

75 Sur, Soumik — El-dosuk, Mohamed — Kamel, Sherif: Machine learning techniques for
cyber security. Journal of Theoretical and Applied Information Technology, 2024, 102.7.
76 Tsinganos, Nikolaos - Sakellariou, Georgios -Fouliras, Panagiotis - Mavridis, loannis:
Towards an automated recognition system for chat-based social engineering attacks in en-
terprise environments. In: Proceedings of the 13th International Conference on Availabi-
lity, Reliability and Security. 2018. 1-10. 0
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A proaktiv védekezés lehetésége az MI-rendszerek egyik legfontosabb
elénye: képesek eldre jelezni és felismerni a potencialis fenyegetéseket a
felhasznal6i viselkedés alapjan, még miel6tt a tényleges tamadas bekdvet-
kezne. Az automatizalas kulcsfontossagu elénye az MI alapt rendszerek-
nek. Az ML segitségével megvalositott automatikus fenyegetésészlelés
nemcsak gyorsabb reakcioiddt tesz lehetdvé, hanem jelentsen csokkenti
az emberi beavatkozas szlikségességét, ¢s ezzel egyiitt az emberi hibak le-
hetéségét is.”” Az MI-rendszerek skalazhatosaga kiilondsen elényds nagy
szervezetek esetében, mivel képesek hatalmas mennyiségli adatot feldol-
gozni €s elemezni, igy lehetévé téve tobb ezer, vagy akar tobb millio fel-
hasznal6 hélozati tevékenységének egyidejli monitorozasat.

Fontos megjegyezni, hogy az Ml alapu rendszerek hatékonysaga nagy-
ban fiigg a rendelkezésre allo adatok mindségétél. Az ML-modellek pon-
tossaga és megbizhatdsaga szorosan Osszefiigg az input adatok pontossa-
gaval és reprezentativitdsaval. Hibas vagy hianyos adatok esetén az algo-
ritmusok pontatlan eredményeket produkalhatnak, ami téves riasztdsokhoz
vagy valos fenyegetések észlelésének elmulasztisdhoz vezethet.”® Az M-
rendszerek folyamatos karbantartast €s frissitést igényelnek a pontos és
megbizhaté miikodés fenntartasa érdekében. Ez folyamatos erdforras-be-
fektetést kovetel mind anyagi, mind szakértdi szempontbol, amit a szerve-
zeteknek figyelembe kell venniiik az MI alapt kiberbiztonsagi megoldasok
implementalasakor.

Bar az ML és az MI alkalmazésa jelentds eldrelépést jelent a kiberbiz-
tonsag teriiletén, ezek a technoldgiak nem jelentenek univerzalis megoldést
minden kiberbiztonsagi kihivasra. A hatékony védelem érdekében sziikség
van az Ml alapt rendszerek €s a hagyomanyos biztonsagi megoldasok in-
tegralt alkalmazasara, valamint a folyamatos kutatasra és fejlesztésre, hogy
1épést tarthassunk az egyre kifinomultabb kiberfenyegetésekkel.

" Chandola, Varun — Banerjee, Arindam — Kumar, Vipin: Anomaly detection: A sur-
vey. ACM computing surveys (CSUR), 2009, 41.3. 1-58. o.

8 Sommer, Robin — Paxson, Vern: Outside the closed world: On using machine learning
for network intrusion detection. In: 2010 IEEE symposium on security and privacy. IEEE.
2010. 305-316. 0.
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Kibervédelem és felhasznaloi oktatas

A kiberbiztonsag teriiletén a human tényez6 tovabbra is jelentds szerepet
jatszik, mivel a munkavallalok informacidbiztonsagi ismeretei és gyakor-
lati alkalmazasuk kozvetleniil befolyasoljak a kibertamadasok elleni véde-
kezés hatékonysagat. Bar a technologiai fejlodés jelentds elérelépést ho-
zott, a human tényez6 gyakran a leggyengébb lancszemnek tekinthetd, mi-
vel az emberi hibdk vagy figyelmetlenség konnyen kihasznalhatoak a ki-
berblingzésben. A munkavallalok informaciobiztonsagi ismereteinek
szintje, valamint ezen ismeretek gyakorlati alkalmazéasara valo képessége
kozvetleniil befolyésolja a kibertdmadasok elleni védekezés hatékonysagat.
Ez az Osszefiiggés nem csupan statisztikai korreldciét mutat, hanem ok-
okozati kapcsolatot is feltételez: a magasabb szintii felhasznéloi tudatossag
kozvetleniil hozzajarul a kiberbiztonsagi incidensek szamanak csokkenésé-
hez és a potencialis fenyegetések korai felismeréséhez’.

A felhasznadlodi tudatossag novelése

A kiberbiztonsagi tudatossagnoveld programok eredményessége €s haté-
konysaga szoros 0sszefiliggést mutat azok strukturalis felépitésével és imp-
lementacios stratégiaival. A legeredményesebb programok kardinélis ele-
mei kozott szerepel a folyamatos és progressziv képzési struktiira. Ennek
elengedhetetlen része a rendszeresen litemezett, modularis felépitésii tudas-
frissité programok integraldsa. A kibervédelemben a felhasznaldi oktatés
nélkiilozhetetlen szerepet tolt be a szervezetek biztonsdgi pozicidjanak
megerdsitésében. A munkavallalok informacidbiztonsagi tudatossiga és
szakmai felkésziiltsége kozvetlen €s erds korrelaciot mutat a kibertdmada-
sok elleni védekezés eredményességével, ami alatdmasztja a képzések ki-
emelt jelentdségét a modern vallalati kdrnyezetben. A tudatossagnoveld

% Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: Cyber security awareness cam-
paigns: Why do they fail to change behaviour? arXiv preprint arXiv:1901.02672, 2019.
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programok nem csupan az egyéni kompetenciakat fejlesztik, hanem hozza-
jarulnak egy atfogo biztonsagi kultura kialakitasahoz is, amely a szervezet
minden szintjén megnyilvanul.®

A tudatossagnovelési programok elsédleges célkitlizései kozott szerepel
az alapvetd kiberbiztonsagi kompetenciak szisztematikus fejlesztése és a
szabalykovetd magatartas erdsitése. A hazai felhasznalok kiillondsen sérii-
Iékenyek az adathaldsz tdimadasokkal szemben, ami hangstlyozza a mun-
kavallalok pszichologiai felkészitésének fontossagat.

Interaktiv gyakorlatok a kiberbiztonsag oktatdasaban
A modern kibervédelmi képzési programok atfogd célkitiizése, hogy a fel-
hasznalok mélyrehato és gyakorlatban alkalmazhat6 ismereteket szerezze-
nek a kibertdmadésok kiilonb6zd tipusairdl, a folyamatosan valtozd és
egyre kifinomultabb potencialis biztonsagi kockazatokrol, valamint az
ezek ellen alkalmazhato eredményes védekezési stratégidkrol és taktikak-
rol. Az oktatasi modszerek terén jelentds paradigmavaltas figyelhetd meg:
a hagyomanyos, passziv ismeretatadast felvaltjak az interaktiv, gyakorlat-
orientalt megkozelitések.!

Ebben az alfejezetben bemutatok tobb olyan interaktiv gyakorlatot,
amelyek jelentdsen novelik a résztvevok kiberbiztonsagi tudatossagat:

1. Virtualis valosag (VR) alapt szimulaciok: A VR alapu szimulécio,
ahol a résztvevok fizikailag mozoghattak a virtualis térben, jelentd-
sen novelte a kritikus infrastruktura védelmével kapcsolatos tuda-
tossagot. A szimulacioban a résztvevok valos idoében reagélhattak
kiilonb06z0 incidensekre, beleértve a fizikai behatolasi kisérleteket,
tlizeseteket és kombinalt kibertdimadasokat. A VR-szimulécio kiilo-
nosen hatékonynak bizonyult a kiilonb6z6 tipust veszélyforrasok

80 Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: i.m.

81 Kumaraguru, Ponnurangam — Sheng, Steve — Acquisti, Alessandro — Cranor, Lorrie
Faith — Hong, Jason: Teaching Johnny not to fall for phish. ACM Transactions on Internet
Technology (TOIT). 2010, 10.2. 1-31. o.
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kozotti Osszefliggések megértésében ¢€s a stresszhelyzetben torténd
dontéshozatal gyakorlasaban.®?

2. Technikai kiberbiztonsagi gyakorlatok: Ezek a gyakorlatok valos
vagy virtualis informatikai rendszereken zajlanak, és céljuk a tama-
désokra valo felkésziilés és az informatikai rendszerek védelme. Ide
tartoznak a zaszl6foglald (CTF) gyakorlatok is, amelyekben a részt-
vevok IT-biztonsagi feladvanyokat oldanak meg.

3. Tabletop gyakorlatok (TTX): Ezeknek a nem technikai jellegli gya-
korlatokbaj a célja a kommunikacios és incidenskezelési készségek
fejlesztése. A résztvevok egy szimulalt kornyezetben gyakoroljak a
dontéshozatalt és a csapatmunkat, mikdzben megismerkednek a ki-
berbiztonsagi fenyegetésekkel és a védekezési stratégiakkal.?

4. E-learning tananyagok: Interaktiv online tananyagok, amelyek se-
gitik a felhasznalokat a biztonsagtudatos jo gyakorlatok elsajatita-
saban. Témaik kozott szerepel az altalanos IT-biztonsag, a bizton-
sagos jelszohasznalat és az adathalaszat.®®

5. Interaktiv hibrid gyakorlatok: Svabensky és munkatarsai (2018) ki-
fejlesztettek egy hibrid kibervédelmi gyakorlatot, amely 6tvozi a fi-
zikai és digitalis komponenseket. A résztvevok valds irodai kornye-
zetben dolgoztak, mikdzben a képzdk kiilonbozd tipust tdmadaso-
kat szimulaltak, beleértve a social engineering kisérleteket, a fizikai
biztonsagi incidenseket és a digitalis tiamadasokat. A gyakorlat kii-

82 Nemzeti Kibervédelmi Intézet: Felhasznaloi kézikonyv. A 41/2015. BM rendelet altal
meghatarozott védelmi intézkedésekhez. Forras: https://nki.gov.hu/it-biztonsag/kiadva-
nyok/segedletek/kezikonyv-a-41-2015-bm-rendelet-alkalmazasahoz/  LetSltés  ideje:
2025. 03. 12.

83 Szabo Andrés: Technikai kiberbiztonsagi gyakorlatok—Nemzetkozi kitekintés. Hadmér-
nok 2018/1. szam. 286-301. o.

84 Szabo Andras: Ajanlas TTX gyakorlatok szervezéséhez. Hadmérnok 2018/’ KOFOP”
szam. 235-251. o.

8 Nemzeti Kibervédelmi Intézet: IT biztonsagi E-learning tanagyagok biztonsagtudatos
jo gyakorlatok elsajatitasahoz. Forras: https://nki.gov.hu/it-biztonsag/tanacsok/it-bizton-
sagi-e-learning-tananyag-a-jo-gyakorlatok-elsajatitasahoz/ Letoltés ideje: 2025. 03. 19.
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lonlegessége, hogy a résztvevok nem tudtak eldre, hogy mely ele-
mek részei a szimulécionak, ami jelentdsen novelte a valésaghtisé-
get és a képzés hatékonysagat.®

., Real life” tesztek a gyakorlatban

Aldawood és Skinner kutatasukban részletesen elemezték a ,.real life” tesz-
tek hatékonysagat a kiberbiztonsagi tudatossag novelésében. A szerzok
meghatarozasa szerint a ,real life” tesztek olyan nem bejelentett, valds
munkakornyezetben végrehajtott gyakorlatok, amelyek célja a biztonsagi
protokollok betartasanak ellendrzése és a felhasznaloi viselkedés értéke-
1ése. Ilyenek tobbek kozott:

a) Tizriado utani biztonsagi ellenérzések: A tiizriadok utan végzett
szisztematikus ellendrzések soran jelentds aranyban talaltak zarolas
nélkiil hagyott szamitdgépeket, ami jelentds biztonsagi kockdzatot
jelent. A szerzOk altal kidolgozott modszertan szerint a tlizriadok
kivalo lehetdséget biztositanak a nem bejelentett biztonsagi ellen-
Orzésekre, mivel a felhasznalok valos vészhelyzeti protokollokat
kovetnek.

b) Céges USB-eszkozok ,elvesztése”: A kutatas soran a szervezet kii-
16nb6z6 pontjain szandékosan ,.elvesztett” USB-eszk6zok nagy ré-
szét csatlakoztattak a felhasznalok a vallalati halozathoz anélkiil,
hogy eldzetesen ellendrizték volna azok biztonsadgossagat. Ez a
modszer kiilondsen hatékonynak bizonyult a biztonsagtudatossag
hianyossagainak feltarasaban.®’

8 Svabensky, V., Vykopal, J., Cermak, M., & Lastovi¢ka, M.: Enhancing cybersecurity
skills by creating serious games. In: Proceedings of the 23rd Annual ACM Conference on
Innovation and Technology in Computer Science Education. 2018. 194-199. o.

87 Aldawood, Hussain — Skinner, Geoffrey: Reviewing cyber security social engineering
training and awareness programs -Pitfalls and ongoing issues. Future internet, 2019, 11
(3), 73. sz.
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¢) Alcazott adathalasz kampanyok: Heartfield és Loukas (2018) kuta-
tasa soran a belsé IT-osztaly nevében kiildott, céges arculattal ren-
delkezd adathaldsz e-mailek a cimzettek jelentds részét sikeresen
megtévesztettéek, és a felhasznalok megadtak hitelesitd adataikat. A
szerzOk megallapitjak, hogy az ilyen belsd tesztek, ha megfeleld
visszajelzéssel és oktatassal parosulnak, jelentésen ndvelik a fel-
hasznalok éberségét a valodi timadasokkal szemben. 8

d) Alcazott social engineering kisérletek: Tobb kisérlet soran bebizo-
nyosodott, hogy az alcazott telefonos social engineering kisérletek
soran, ahol az elkovetd IT-tdmogatonak adta ki magéat, a felhaszna-
16k jelentds része hajlandé volt megosztani jelszavat vagy mas ér-
z¢€keny informaciot. Ezek az eredmények ravilagitanak a rendszeres
képzések fontossagara a social engineering timadasok elleni véde-
kezésben®.

A felhasznaloi tudatossag mérése és hatékonysagvizsgalata

A programok sikeressége szempontjabol az is rendkiviil lényeges, hogy az
oktatas tartalma kapcsolddjon a munkavallalok napi tevékenységeihez, igy
a munkakoriikre vonatkoz6 konkrét példak és szitudciok alkalmazasa elen-
gedhetetlen. Ezen kiviil az interaktiv elemek (pl. szimulaciok, jatékok) be-
vondsa az oktatasi folyamatba jelentdsen ndveli a felhasznalok elkotelezo-
dését és a tanultak gyakorlati alkalmazasanak esélyeit. Alshaikh atfogo ku-
tatdsa empirikusan alatdmasztja a felhasznaloi tudatossag jelentdségét a
szervezeti kiberbiztonsagi védelem szempontjabol. A tanulméany szdmos
szervezet bevonasaval mutatta ki, hogy a strukturalt kiberbiztonsagi tuda-
tossagnoveld programok jelentdésen csokkentik a sikeres kibertdmadéasok
szamat. A kutatas kiemeli, hogy a kiberbiztonsagi incidensek nagy része

8 Heartfield, Ryan; Loukas, George: Detecting semantic social engineering attacks with
the weakest link: Implementation and empirical evaluation of a human-as-a-security-sen-
sor framework. Computers & Security 2018/76. szam. 101-127. 0.

8 Mouton, Francois — Leenen, Louise — Venter, Hein S.: Social engineering attack examp-
les, templates and scenarios. Computers & Security 2016/59. szam. 186-209. o.
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emberi hibékra vezethetd vissza, igy a felhasznalok képzése kritikus fon-
tossagu a szervezeti biztonsag fenntartasaban.?® Bada és Nurse (2019) ki-
fejlesztettek egy komplex mérési keretrendszert, amely lehetévé teszi a fel-
hasznaloi tudatossag objektiv értékelését. A keretrendszer négy {6 dimen-
zidban értékeli a felhasznaloi tudatossagot: ismereti szint, attitiid, viselke-
dés és készségek. A kutatok szerint a tudatossagnoveld programok haté-
konysaganak valos mérése csak tobb dimenzid egyiittes vizsgalataval le-
hetséges, mivel az elméleti ismeretek nem feltétleniil tiikr6z6dnek a gya-
korlati viselkedésben. A rendszeres, tudoméanyosan megalapozott oktatési
programok a tanulmanyok szerint hatékonyabbak a kiberbiztonsagi inci-
densek kezelésében, és a folyamatos képzések, kiilondsen a negyedévente
ismétlodok, hatékonyabbak az éves képzéseknél. A kutatasi eredmények
megerdsitik, hogy a felhasznaléi tudatossag fejlesztése alapvetd eleme a
modern kiberbiztonsagi stratégiaknak.®

A jogosultsdagkezelés és felhaszndloi tudatossag kapcesolata

A jogosultsagkezelési folyamatok hidnyossagai jelentds kockéazatot jelen-
tenek a szervezetek szamara. A leggyakoribb probléma az adminisztrativ
hozzaférések tulzottan széles korii biztositdsa, ami megnyitja az utat mind
a szandékos visszaélések, mind a véletlenszeri karokozas elott. Kiilondsen
kritikus ez a kozszféraban ¢s az infrastruktara teriiletén, ahol az adatszivar-
gasok ¢€s a jogosultsdgokkal valo visszaélések kiemelt kockéazati tényezot
jelentenek. A minimalis jogosultsdg elvének kovetkezetes betartdsa —
vagyis hogy minden felhasznal6 csak a munkajahoz feltétleniil sziikséges
hozzaféréseket kapja — kulcsfontossagli az adatszivargasok megel6zésé-
ben. Krasznay kutatasa szerint a kozszféra szervezeteinek jelentds részénél
hidnyoznak a megfeleld jogosultsagkezelési protokollok, amit stlyosbit,

% Alshaikh, Moneer: Developing cybersecurity culture to influence employee behavior:
A practice perspective. Computers & Security, 2020, 98: 102003.
% Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: i.m.
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hogy a kozigazgatdsban dolgozdk kiberbiztonsagi képzettsége nem megfe-
leld szintii, ami kozvetleniil hozzajarul a jogosultsagkezelési problémakhoz
¢s az adatszivargasok kockazatanak novekedéséhez.

A helyzet javitasdhoz elengedhetetlen egy biztonsagos jogosultsagkeze-
1ési rendszer kiépitése és az adatvédelmi protokollok szigort betartdsa. A
tanulmany kovetkeztetése szerint a kdzszféra szervezeteinek siirgdsen fej-
leszteniiik kell kiberbiztonsagi gyakorlataikat, kiilonds tekintettel a jogo-
sultsdgkezelésre és az adatvédelemre. A megoldés része lehet a személyes
jelenléttel zajlo képzési események szervezése. A gyakorlati workshopok
¢s szemindriumok kiemelkedden hatékonynak bizonyulnak a komplex biz-
tonsagi koncepciok atadasaban és a gyakorlati készségek fejlesztésében. A
tapasztalatok azt mutatjdk, hogy az aktivan részt vevd alkalmazottak ered-
ményesebben azonositjak a potencialis biztonsagi fenyegetéseket a valos
munkakornyezetben. Ez a gyakorlatorientalt megkozelités nemzetkozileg
is igazolt modszer a kiberbiztonsagi tudatossag hosszutavu €s fenntarthato
fejlesztésére.

Kiberbiztonsagi kultura kialakitasa a szervezeteken beliil
A modern szervezetek miikodésében a kiberbiztonsag és a felhasznaloi ok-
tatds alapvetd szerepet tolt be a komplex biztonsagi architektiira megterem-
tésében ¢s fenntartasaban. A kiberfenyegetések folyamatos evolucidja mi-
att a munkavallalok megfeleld felkésziiltsége és tudatossaga nélkiilozhetet-
len az eredményes védekezési stratégidk szempontjabol. A szervezeti ki-
berbiztonsagi kultira kialakitasa nem korlatozodik csupan technikai jellegii
intézkedések bevezetésére, hanem magaban foglalja a munkavallalok atti-
tlidjeinek és viselkedésmintdinak mélyrehato és szisztematikus atalakitasat
is.%2

A kiberbiztonsagi kultira sikeres megteremtésében meghatarozo szere-
pet jatszik a vezetdi elkotelez0dés. A felsOvezetés altal demonstralt példa-
mutaté magatartas és a kiberbiztonsag stratégiai szinti kezelése kettds ha-

92 Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: i.m.
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tast gyakorol: egyrészt kozvetleniil befolyasolja a munkavallalok hozzaal-
lasat a biztonsagi eldirasokhoz, masrészt formalja hosszutavu elkotelezo-
déstiket a szervezeti kultura irdnt. A kutatasok szerint a vezetdi példamuta-
tas és a rendszeres kommunikaci6 a kiberbiztonsag fontossagarol 37%-kal
Hu és tarsai tanulmanya ramutat, hogy a kovetkezetes vezetdi tdimogatas és
figyelem 2-3 ¢év alatt képes jelentésen atalakitani a szervezet kiberbizton-
sagi kultarajat, ami a biztonsagi incidensek szamanak atlagosan 40%-0s
csokkenéséhez vezet.® Az alkalmazottak tudatossaganak ndvelése kulcs-
fontossagu szerepet jatszik a kiberbiztonsagi kultura kialakitdsdban. A
rendszeresen megvalositott, tudomanyosan megalapozott képzési progra-
mok és tudatossagndveld kampanyok elengedhetetlenek a munkavallalok
kiberbiztonsagi kompetenciainak folyamatos fejlesztéséhez. Az interaktiv
oktatasi modszerek, mint példaul a workshopok és a szituacids gyakorla-
tok, kiilondsen hatékonyak, mivel a valds incidensek elemzésén alapulod
tréningek segitenek a gyakorlati tudas megszilarditasdban. A célzott kam-
panyok hatékonysagat tovabb noveli a tobbcsatornas kommunikécios stra-
tégia alkalmazasa, amely lehetdve teszi az lizenetek széleskorli elérését és
rendszeres visszamérésekkel torténo ellendrzését, ezaltal biztositva az
adaptiv fejlesztési programok megvalositasat.%*

A nyilt kommunikéci6 alapvetd fontossagu a szervezeti kiberbiztonsagi
kultira megerdsitése érdekében. A kiberbiztonsagi informécidk transzpa-
rens €s rendszeres megosztasa, valamint a kétirany kommunikécios csa-
torndk kialakitdsa nem csupan a bizalom épitésében jatszik kulcsszerepet,
hanem hozz4jarul a biztonsagi protokollok hatékony betartasahoz is. A
rendszeres biztonsagi tajékoztatok megtartasa, a dokumentalt eljarasrendek

% Hu, Qing — Dinev, Tamara — Hart, Paul — Cooke, Donna: Managing employee comp-
liance with information security policies: The critical role of top management and organi-
zational culture. Decision Sciences 2012/4. szam. 615-660. 0.

% Hadnagy, Christopher: Social engineering: The science of human hacking. John Wiley
& Sons. 2018.
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kidolgozésa és az incidensjelentési protokollok standardizéalésa biztositjak
a szervezeti atlathatosagot és feleldsségvallalast.®®

Siponen, Mahmood ¢és Pahnila (2014) tanulmanya ravilagit arra, hogy a
kiberbiztonsagi feleldsségvallalas kiterjesztése a szervezetek egészére,
minden munkavallaléra jelentds hatdssal van a szervezeti védelem haté-
konysagara. Kutatasukban azt talaltak, hogy azokban a szervezetekben,
ahol a munkavallalok aktivan részt vesznek a kiberbiztonsagi intézked¢-
sekben, 37%-kal kevesebb sikeres kibertimadas tortént. A tanulmany
hangsulyozza, hogy a feleldsségvallalas noveli a munkavallalok tudatossa-
gat sajat szereplikkel kapcsolatban, ami 42%-kal nagyobb eséllyel vezet a
biztonsagi protokollok betartasdhoz €s az incidensek jelentéséhez. A kuta-
tok kiemelik, hogy az aktiv munkavallaloi részvétel gyorsabb észleléshez
¢s kezeléshez vezet, ami atlagosan 45%-kal javitja az incidensek kezelésé-
nek hatékonysagat. Tovabba, a dolgozok bevonasa a kiberbiztonsagi stra-
tégiak kialakitasaba noveli az elkotelezettséget, ami 31%-kal magasabb
szabalykovetési aranyt eredményez. Siponen ¢és tarsai kutatdsa egyértel-
miien alatamasztja, hogy a munkavallalok kiberbiztonsagi feleldsségének
novelése elengedhetetlen a szervezetek ellenallo képességének fokozasa-
ban. Az aktiv részvétel és a feleldsségvallalas pozitiv hatassal van a szer-
vezeti kiberbiztonsagi kultirara, és jelentdsen csokkenti a kibertdmadasok
sikeres végrehajtasanak esélyét.%

A pozitiv kiberbiztonsagi viselkedések Osztonzésére javasolt jutalma-
zasi rendszerek bevezetése fontos eszkoz lehet. A munkavallalok elisme-
rése motivalhatja dket arra, hogy aktivan vegyenek részt a szervezet vé-
delmi intézkedéseiben. A jutalmazasi rendszerek alkalmazasa jelentdsen
ndvelheti a dolgozok elkotelezettségét és a biztonsagi protokollok betarta-
sat. A kiberbiztonsagi kultura folyamatos értékelése €s fejlesztése elenged-
hetetlen. A rendszeres felmérések, auditok és visszajelzések lehetdséget

% Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: i.m.

% Siponen, Mikko — Mahmood, M. Adam — Pahnila, Seppo: Employees’ adherence to
information security policies: An exploratory field study. Information & management
2014/2. szam. 217-224. o.
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biztositanak a szervezetek szamara, hogy azonositsak a gyenge pontokat €s
a fejlesztési lehetdségeket. A folyamatos értékelések révén a szervezetek
rugalmasan tudnak alkalmazkodni a valtozo kiberfenyegetésekhez, és
sziikség esetén frissithetik a biztonsagi intézkedéseiket.®’

A kiberbiztonsagi gyakorlatok mindennapi munkafolyamatokba valo in-
tegracioja elengedhetetlen. A biztonsagi protokollok betartasat, a jelszoke-
zelést és az adatbiztonsagi intézkedések folyamatos alkalmazésat természe-
tes modon kell beépiteni a szervezetek napi miikodésébe. Ez el6segiti, hogy
a munkavallalok biztonsagtudatosan végezzék feladataikat A rendszeres
tréningek, e-learning kurzusok és szimuldlt tdmadasi gyakorlatok mind
hozzéjarulnak ahhoz, hogy a munkavallalok felkésziiltek legyenek a kiber-
biztonsagi kihivasok kezelésére.”®

A felhasznaloi tudatossdg novelése a renddrségen beliil

A renddrség kiemelked6 szerepet jatszik a tarsadalom biztonsaganak fenn-
tartdsaban, a kibervédelem és a kiberbiztonsag egyre nagyobb jelentdség-
gel bir. A renddrség, mint kozszolgaltatd intézmény, érzékeny adatokat ke-
zel, és gyakran szembesiil kiberfenyegetésekkel, beleértve az adatlopast, a
zsarolovirusokat, valamint az allami vagy szervezett blindz6i csoportok al-
tal végrehajtott timadasokat. A hatékony kiberbiztonsagi miikodés és a fel-
hasznaldi tudatossag novelése kulcsfontossagu a szervezet ellenalld képes-
ségének novelésére €s a kdzbizalom megdrzésére. A renddrségi szerveze-
tek egyre inkabb fiiggenek az informacids technologiaktdl, ami noveli se-
bezhetdségiiket a kibertdmadasokkal szemben. A hagyomanyos blindzéssel
val6 kiizdelem mellett a rendérségnek a kiberbiindzés uj formaival is meg

% Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: i.m.

% Bauer, Stefan — Benroider, Edward WN.: From information security awareness to rea-
soned compliant action: analyzing information security policy compliance in a large
banking organization. ACM SIGMIS Database: the DATABASE for Advances in Infor-
mation Systems, 2017, 48.3: 44-68. o.
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kell birkdznia, ami folyamatos képzést és technologiai fejlesztéseket igé-
nyel.%

Az informatikai rendszerek biztonsadgos hasznalata szempontjabol kriti-
kus tényezd, hogy a rendészeti dolgozok megfeleld ismeretekkel rendel-
kezzenek a kiberbiztonsagi kockazatokrol. A renddrség altal hasznalt in-
formatikai rendszerek sebezhetéségei megkérddjelezik a hagyomanyos
bliniildozési eszkozok hatékonysagat a kiberbiindzés elleni harcban. A
renddrségnek 1) készségeket és technoldgiakat kell elsajatitania, beleértve
a digitalis forenzikus eszkozoket és a haldzati biztonsagi megoldasokat.%
A felhaszndloi tudatossag novelése elengedhetetlen ahhoz, hogy a rendér-
ségi alkalmazottak hatékonyan felismerjék a kibertamadasok jeleit és mi-
nimalizaljak a tAmadasok kockézatat az adatbiztonsagi protokollok betar-
tasaval.

A kiberbiztonsagi tudatossagnoveld kampanyok gyakran kudarcot val-
lanak, mert nem veszik figyelembe a viselkedésvaltozas pszichologiai as-
pektusait. A képzési programoknak nem csupdn az ismeretek dtadasara, ha-
nem az attitidok és szokasok megvaltoztatasara is fokuszalniuk kell, bele-
értve a rendszeres gyakorlati szimuldciokat és a személyre szabott vissza-
jelzéseket is.10

A renddrségi dolgozok szakteriilet-specifikus képzése elengedhetetlen a
kiberbiztonsagi képzések hatékonysaganak ndveléséhez, kiilondsen a biin-
iigyi nyomozas terén, ahol informatikai rendszereket és adatokat hasznal-
nak fel a blincselekmények felderitéséhez. A célzott képzési programok no-
velik a dolgozok tudatossagat és javitjak a kiberbiztonsagi incidensek ke-
zelésének sikerességét. A rendOrségi képzéseknek specifikus modulokat
kell tartalmazniuk a kiberblindzés kiilonb6z6 formaira, a digitalis bizonyi-

% Bossler, Adam M. — Holt, Thomas J.: Patrol officers' perceived role in responding to
cybercrime. Policing: an international journal of police strategies & management, 2012,
35.1: 165-181. o.

10 T eppinen, Anna — Kirauvo, Timo — Kajantie, Sari: Policing the cyber-physical
space. The police journal, 2016, 89.4: 290-310. o.

101 Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: i.m.
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tékok kezelésére és a kibertérben torténd nyomozasi technikakra 6sszpon-
tositva.1%? A kiberbiztonsagi képzésekben a digitalis bizonyitékok kezelé-
sére ¢és a kibertérben torténd nyomozasi technikakra vald 6sszpontositas el-
engedhetetlen a hatékony kiberbiindzés elleni fellépéshez. A digitalis bizo-
nyitékok beszerzése ¢és kezelése soran fontos az eredetiség ¢€s hitelesség
megorzése, amely kiilonleges szakértelmet és technoldgiat igényel, mivel
a hagyomanyos bizonyitékok beszerzésétdl €s lefoglalasatol eltéré modon
végezhetd el.1®® A kibertérben torténd nyomozas sorn a technologiai fej-
16dés ¢és a kiberblindzés valtoz6 modszerei miatt folyamatosan frissiteni
kell a nyomozasi technikakat, és sziikség van a nemzetkdzi egylittmiiko-
désre is.1%* Az informécidbiztonsagi menedzsmentnek holisztikus megko-
zelitést kell alkalmaznia, beleértve a technologiai megoldasokat, a szerve-
zeti folyamatokat, az emberi tényezdket €s a jogi megfeleldséget. A rend-
szeres kockazatértékelés, a folyamatos monitoring €s az incidenskezelési
tervek fontos szerepet jatszanak.'® A kibervédelmi stratégidk és a bizton-
sadgtudatossagi programok beépitése a szervezeti kultiraba és a felsdveze-
tés aktiv tdmogatasa nélkiil a kiberbiztonsagi programok nem mitkddnek
hatékonyan. A kiberbiztonsag tilmutat a hagyomanyos informaciobizton-
sagon; ki kell terjednie minden olyan eszkdzre €s infrastruktirara, amely a
kibertérhez kapcsolodik. A renddrség esetében ez magaban foglalja a rend-
Orségi jarmiivek kommunikacids rendszereit, a testkamerakat és més IoT-

102 Holt, Thomas J. — Bossler, Adam M: Predictors of patrol officer interest in cybercrime
training and investigation in selected United States police departments. Cyberpsychology,
Behavior, and Social Networking, 2012, 15.9. 464-472. o.

103 Gyaraki Réka: A szamitogépes biindzés nyomozasanak problémai. PhD értekezés.
PTE-AJK Doktori Iskola. Pécs, 2018. Forras: https://ajk.pte.hu/files/file/doktori-is-
kola/gyaraki-reka/gyaraki-reka-muhelyvita-ertekezes.pdf Letoltés ideje: 2025. 03. 14.

104 Grund Borbdla: A kibertér biincselekményeirdl és a kiberb{indzés hazai gyakorlatarol.
Forras: https://jog.tk.hu/mtalwp/a-kiberter-buncselekmenyeirol-es-a-kiberbunozes-hazai-
gyakorlatarol?download=pdf Let6ltés ideje: 2025. 03. 14.

105 Soomro, Zahoor Ahmed — Shah, Mahmood Hussain — Ahmed, Javed: Information se-
curity management needs more holistic approach: A literature review. International jour-
nal of information management, 2016, 36.2. 215-225. o.
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eszkozoket. A vezetdi elkotelezettség kulcsszerepet jatszik a kiberbizton-
sagi kultira kialakitasaban.%®

A rendészeti szervek szamara elengedhetetlen a folyamatos fejlodés és
alkalmazkodas a kiberbiztonsagi iranyelvek, az adatvédelmi szabalyok és
a felhasznaloi tudatossag terén a gyorsan valtozé technologiai kdrnyezet-
ben. A kiberbiztonsag nem csupan technikai kérdés, hanem kulturalis €s
oktatasi kihivas is, amely megkdveteli a rendérségi dolgozok aktiv részvé-
telét a kiberbiztonsagi kultara kialakitdsdban és fenntartasaban. A hatékony
kiberbiztonsagi stratégia kialakitdsa érdekében a renddrségnek komplex,
tobbrétli megkozelitést kell alkalmaznia. A folyamatos képzés és a gyakor-
lati szimulacidk szerepe kiemelkedd, hiszen ezek segitik a renddrségi dol-
gozokat a kibertamadasok hatékony észlelésében és kezelésében. Eletszerti
forgatokonyvek alkalmazasa a képzési programokban, mint példaul az
adathalaszat és social engineering tdmadasok szimulacidja, lehetdséget biz-
tosit a gyakorlati tapasztalatok megszerzésére.

A renddrségi kiberbiztonsagi képzésekben harom f6 szintet lenne cél-
szerll kozpontilag bevezetni: alapszintii, kozépszintli és emelt szintli kép-
zést. Az alapszintli képzés minden renddrségi dolgozd szdmara kotelezd
legyen, €s olyan alapvetd kiberbiztonsagi ismereteket tartalmazzon, mint a
jelszokezelés, kétfaktoros hitelesités, adatok titkositasa, adathalasz tama-
dasok felismerése és elkertilése, biztonsagos internethasznalat renddrségi
eszk0zokon, incidensjelentési protokollok és eljarasok, valamint mobil esz-
kozok biztonsagos hasznalata. A kozépszintli képzés a kiberblinozéssel
gyakrabban talalkozo kollégéak szamara késziiljon, és digitalis bizonyitékok
alapszintli kezelését és biztositasat, kiberblincselekmények felismerését és
kategorizalasat, online nyomozasi technikék alapjait, adatvédelmi eldira-
sok gyakorlati alkalmazasat, valamint aldozatsegitést digitalis blincselek-
mények esetén tartalmazzon. Az emelt szintli képzés a kibernyomozoknak
¢s specialistdknak szoljon, és fejlett digitalis forenzikus technikakat,

196 \v/on Solms, Rossouw — Johan Van Niekerk: From information security to cyber secu-
rity. In: computers & security 38. 2013. 97-102. o.
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malware-analizis alapjait, halozati forgalom elemzését, titkositott kommu-
nikacid ¢és darkweb nyomozaési technikékat, valamint nemzetkozi egyiitt-
mukodést a hatarokon atnyulo kiberbiincselekmények esetén foglaljon ma-
gaba. A képzések hatékonysaganak mérése és folyamatos fejlesztése kulcs-
fontossagu legyen a renddrségi kiberbiztonsagi tudatossag fenntartdsahoz,
amelyhez rendszeres tuddsfelmérések, szimulalt tdmadasok és teljesit-
ményértékelések sziikségesek. A képzési programok tartalmat folyamato-
san frissiteni kell a legujabb kiberfenyegetések ¢és tdmadasi modszerek
alapjan, szoros egylittmiikddésben a nemzeti kiberbiztonsagi kézpontokkal
¢és nemzetkdzi rendvédelmi szervezetekkel.

A szervezeti kultara fejlesztése szintén elengedhetetlen, mivel a kiber-
biztonsagi értékek integraldsa a mindennapi miikodésbe noveli a kozos fe-
leldsséget a biztonsdg megdrzésében. A vezetdi elkdtelezddés kulcsszere-
pet jatszik a kiberbiztonsagi kezdeményezések tamogatasaban, ezért fon-
tos, hogy a felsdvezetés aktivan részt vegyen a képzésekben ¢és a stratégiai
dontésekben.

A felhasznaloi tudatossag novelése érdekében rendszeres informacios
kampényokat kell inditani, amelyek a kiberbiztonsagi tudatossagot céloz-
zak meg, valamint személyre szabott visszajelzések révén segitik a munka-
tarsak fejlodését. A technoldgiai fejlesztések bevezetése, példaul fejlett ki-
berbiztonsagi eszkozok alkalmazasa és a személyes adatok védelmét szol-
gald intézkedések szintén alapvetdek a kibertdmadasok megeldzése érdek-
ében.

A renddrségnek tovabba érdemes egylittmiikddnie mas szervezetekkel,
beleértve a kormanyzati és maganszektorbeli partnereket, hogy megossza
a legjobb gyakorlatokat és tapasztalatokat. A nemzetkozi képzéseken valo
részvétel lehetdséget ad a legujabb trendek és technologidk megismerésére,
hozzijarulva a kiberbiztonsagi tudas bévitéséhez. Osszességében a rendér-
ségnek integralt, folyamatosan fejlédd kiberbiztonsagi megkozelitést kell
alkalmaznia a 21. szazad kihivasainak hatékony kezelésére és a kdzbizalom
megorzésére.
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Az Eurdpai Unio altal 2022-ben elfogadott NIS2 (Network and Infor-
mation Systems Directive) irdnyelv implementacidja a rendvédelmi szer-
vek szamadra is ) megfeleldségi kovetelményeket tamaszt, kiilonds tekin-
tettel az incidensjelentési kotelezettségekre €s a kockazatértékelési eljara-
sokra. Az iranyelv alapjan a nagy kockazati szervezeteket — amilyenek
tipikusan a kozigazgatasi intézmények is — pénzbirsagokkal stjthatjak a
megfelelés hidnya esetén. Ennek kdvetkeztében nem csupan a vezetdség,
hanem a teljes szervezet kozos érdeke a megfelelés biztositasa és a folya-
matos mindsitések megszerzése. Ebben a kontextusban érdemes megvizs-
gélni azt a kérdést, hogy a mindsitést kiado feliigyeleti szervek miért nem
tényleges penetracios tesztek vagy szimulalt kibertamadasok alapjan érté-
kelik a szervezetek felkésziiltségét. A valos helyzeteket modellezd gyakor-
lati probak sokkal pontosabb képet adhatnanak a kiberbiztonsagi kultura
tényleges érettségérol €s hatékonysagarol, mint a pusztdn dokumentacios
¢s adminisztrativ megfelelés ellendrzése. Ez a megkozelités lehetévé tenné
a valodi sebezhetdségek azonositasat és a kiberbiztonsagi kultara gyakor-
lati dimenzidinak fejlesztését, ami kiilondsen fontos a kozigazgatasi szer-
vezetek esetében, ahol gyakran érzékeny adatok é€s kritikus infrastrukturdk
védelme a tét. A NIS2 iranyelv implementécidja soran a rendvédelmi szer-
vek kiilonleges statuszdnak figyelembevétele kulcsfontossagl, hogy a mii-
veleti titkossadgot ne veszélyeztesse, mikozben hatékonyan alkalmazkod-
nak az 0j megfeleldségi kovetelményekhez, beleértve az incidensjelentési
kotelezettségeket €s a kockazatértékelési eljarasokat. A rendészeti szervek
egyiittmitkddése a kiberblindzés elleni fellépés soran fontos, de jelenleg hi-
anyoznak azok a szabalyozok, akciotervek és modszertani utasitasok, ame-
lyek a feladatokat, felelosoket €s hataridoket rogzitenék. Az operativ szin-
ten a nemzeti kiberkoordinator és a munkacsoportok szintjén valdosul meg
a miikodés, de a blniildozési folyamatok dsszehangolasa gyakran ad-hoc
megoldasokhoz kotddik. A kiberbiztonsagi stratégia megalkotasa politikai
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szinten valosult meg, de az operativ és taktikai szinteken tovabbi normak
és szakmai szabalyok kidolgozasa sziikséges.?’

A GovCERT ¢és a Nemzeti Elektronikus Informaciobiztonsagi Hatosag
(NEIH) fontos szerepet jatszik a kibervédelemben, az incidenskezelésben
¢€s a jogszabalyi eldirasok ellendrzésében. Ezek a szervezetek hathatos se-
gitséget nyljthatnak a rendvédelmi szerveknek a kiberfenyegetések keze-
1ésében, és lehetové teszik az informaciok megosztasat a hataron atnyalo
kibertdmadasok esetén. A rendészeti informatikai szakképzés fejlesztése is
elengedhetetlen, hogy a szervezetek rendelkezzenek olyan szakemberek-
kel, akik képesek kezelni a kiberbiztonsagi kihivasokat.1% A NIS2 iranyelv
altal eloirt kovetelmények, mint példaul a kockazatelemzés, az esemény-
kezelés és a tudatossagnovelés, alapvetdek a szervezetek rezilienciajanak
erdsitéséhez a kiberbiztonsagi fenyegetésekkel szemben. Magyarorszagon
a NIS2 kovetelményeinek valo megfelelést elsé izben a kiberbiztonsagi ta-
nusitasrol és a kiberbiztonsagi feliigyeletrdl szol6 2023. évi XXIIL. torvény
(a tovabbiakban: Kibertan térvény) szabalyozta, amely a kiberbiztonsagi
tanusitas és felligyelet hatosagi feladatait is meghatarozta. A Kibertan tor-
vény részletesen szabalyozta a kiberbiztonsagi tanusitasi rendszereket, a
tanusito hatosagok feladatait, a megfeleldségértékelést és a piacfeliigyeleti
intézkedéseket. A Kibertan torvényt a Magyarorszag kiberbiztonsagarol
sz616 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi térvény)
2025. januar 1-jei hatalyba 1épésével hatalyon kiviil helyezte a Kibertan
torvényt. A Kiberbiztonsagi torvény célja, hogy biztositsa az elektronikus
informacios rendszerek és digitalis eszk6zok biztonsagat, hozzdjarulva a
gazdasagi tevékenységek zavartalan folytatasahoz, a pénziigyi veszteségek
elkertiléséhez és a felhasznalok bizalmanak megbrzéséhez. Az érintett szer-
vezeteknek gondoskodniuk kell az elektronikus informécios rendszereik
biztonsagardl, beleértve a kockdzatok feltarasat és kezelését, valamint a
biztonsagot sértd események megeldzését €s hatasainak csokkentését. A

107 Nemzeti Kibervédelmi Intézet: Segédlet a Kiberbiztonsagi torvény hatalyanak értelme-
zéséhez. Forras: https://nki.gov.hu/hatosag/tartalom/hataskor/ Letoltés ideje: 2025. 03. 25.
108 vasarhelyi, Ors. Magyarorszag kiberbiztonsaganak jovje az eurépai uniés NIS2 irany-
elv tiikkrében. Nemzetbiztonsagi Szemle 2024/3. szam. 18-35. 0.
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torvény nem csupan az allami szervek, hanem a kritikus infrastrukturat iize-
meltetd szervezetek szamara is kotelezové teszi a kiberbiztonsagi intézke-
dések bevezetését, figyelembe véve a nemzetbiztonsagi szempontokat is.
A renddrség, mint a tarsadalom biztonsaganak fenntartasdban kulcsszere-
pet jatszo szervezet, érzékeny adatokat kezel, és gyakran szembesiil kiber-
fenyegetésekkel. A renddrségi dolgozok szakteriilet-specifikus képzése el-
engedhetetlen a Kiberbiztonsagi képzések hatékonysaganak noveléséhez,
kiilondsen a blinligyi nyomozas terén, ahol informatikai rendszereket és
adatokat hasznélnak fel a blincselekmények felderités¢hez.

Osszegzés

A tanulmany egy atfogd elemzést nyujt a kiberbiztonsagi kihivasokrol, kii-
16n6s hangsulyt fektetve a felhaszndloi viselkedés és a kognitiv torzitdsok
szerepére a kiberbiztonsagi incidensek eléforduldsdban. Az elemzés célja
nem csupan a technoldgiai megoldasok bemutatdsa, hanem a kiberbiingzés
elleni védekezés 1), innovativ megkdzelitéseinek feltérképezése is, ame-
lyek potencidlisan atalakithatjdk a kiberbiztonsagi stratégiai tervezést és
operativ megvalositast. Alapvetd megallapitasai koz¢ tartozik a felhaszna-
16i magatartas és a kognitiv torzitasok kozotti komplex Osszefiiggések fel-
tarasa. Ez a mélyrehat6 elemzés ravilagit arra a paradoxonra, hogy mig a
technologiai infrastruktira folyamatosan fejlédik, az emberi tényezd to-
vabbra is a kiberbiztonsagi védelem leggyengébb lancszeme. Az emberi
kognicid sajatossdgainak és a dontéshozatali folyamatok pszicholdgiai as-
pektusainak integraldsa a kiberbiztonsagi stratégidkba lehetove teszi a szé-
les korti megkozelitést, amely tilmutat a hagyomanyos, pusztan technolo-
giai fokusza védekezési mechanizmusokon. Az MI és az ML-algoritmusok
alkalmazasa a viselkedési anomaliak detektdldsaban kiemelkedd jelentd-
séggel bir a tanulmanyban. A kutatds hangstlyozza, hogy ezek a fejlett
technoldgidk nemcsak a detekcids képességek exponencialis novekedését
eredményezik, hanem lehetdvé teszik a potencialis fenyegetések prediktiv
azonositasat is. Az értekezésben bemutatott esettanulmanyok és elméleti
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modellek demonstraljak, hogy az ML altal tdmogatott viselkedéselemzés
képes olyan szubtilis mintazatok felismerésére, amelyek az emberi elem-
z0k szdmara gyakran rejtve maradnak. Ezaltal jelent6sen kiterjesztik a ki-
berbiztonsagi védelmi rendszerek hatékonysagat és reakcioképességét. A
kutatas soran kiilonds figyelmet szenteltem a social engineering alapt ta-
madasok prevencidjanak, amely a modern kiberbiindzés egyik legkomple-
xebb kihivasat jelenti. E tdmadasi formak elsédlegesen az emberi tényezo
manipulalasara épitenek, igy a felhasznaléi interakciok szisztematikus
elemzése ¢és a viselkedési mintdzatok folyamatos monitorozasa kulcsfon-
tossaguva valik. A tanulmany javasolja az integralt megkozelitést, amely
0tvozi a technologiai megoldasokat a célzott oktatasi programokkal és a
szervezeti kultira formalasaval, igy egy paradigmavaltast jelenthet a social
engineering elleni védekezés teriiletén. A gyakorlati implementacios javas-
latok, mint példaul a rendszeres képzések, kozosségi tudatossagnoveld
programok ¢€s online informacids platformok kialakitasa, konkrét cselek-
vési terveket kinalnak, amelyek szignifikdnsan hozzajarulhatnak a kiber-
biztonsagi kultlra fejlesztéséhez, mind a rendészeti szerveken beliil, mind
a tarsadalom szélesebb rétegeiben. E javaslatok kiilondsen fontosak a ren-
dészeti szervek kontextusdban, ahol a kiberbiztonsagi incidensek potenci-
alis kovetkezményei nemcsak az adott szervezetre, hanem a nemzeti biz-
tonsagra is kozvetlen hatast gyakorolhatnak. A tanulmanyban felvazolt ki-
berbiztonsagi hetek és helyi kdzosségi rendezvények koncepcidja innova-
tiv megkozelitést kinal a tarsadalmi szintli tudatossagnovelésre, ezek a kez-
deményezések potencidlisan katalizatorként szolgéalhatnak egy kollektiv
kiberbiztonsagi kultura kialakitdsaban. A tanulmény altal javasolt online
platformok célja olyan dinamikus tudasbazis létrehozasa, amely lehetdvé
teszi a felhasznalok szamara a naprakész informacidkhoz és gyakorlati ut-
mutatokhoz valé folyamatos hozzaférést, igy erdsitve a preventiv szemlé-
letet a kiberbiztonsag teriiletén. Az altalam feltart 6sszefliggések és javasolt
megoldasok implementacidja ugyanakkor szamos kihivast is felvet, kiilo-
ndsen a rendészeti szervek specidlis miikodési kdrnyezetében. Az adatvé-
delmi ¢és etikai megfontolasok, a technoldgiai infrastruktura fejlesztésének
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koltségvonzatai, valamint a szervezeti kultara atalakitdsanak komplexitasa
olyan tényezok, amelyek tovabbi kutatast és koriiltekinté mérlegelést igé-
nyelnek a gyakorlati megvaldsitas soran. A jovébeli kutatasi iranyok kozott
indokolt lehet a tanulmanyban bemutatott elméleti modellek és gyakorlati
javaslatok empirikus validalasa, valamint azok hosszutavl hatdsainak lon-
gitudinalis vizsgalata a rendészeti szervek kiberbiztonsagi gyakorlatara vo-
natkozoan. Az ilyen jellegii kutatdsok nemcsak a javasolt megoldasok ha-
tékonysaganak kvantifikdlasat tennék lehetévé, de hozzdjarulnanak a fo-
lyamatos optimalizacidhoz és a valtozo fenyegetettségi kdrnyezethez valod
adaptacidhoz is. Tovabb4d, a nemzetkdzi komparativ analizis lehetdséget
nyyjt a kiilonb6z6 jogrendszerek és rendészeti kulturdk kontextusaban al-
kalmazott viselkedéselemzési mddszerek hatékonysaganak dsszevetésére.
Az ilyen jellegli 6sszehasonlitd tanulmanyok nemcsak a legjobb gyakorla-
tok azonositasat segitené¢k eld, hanem hozzdjarulnanak egy globalis, har-
monizalt megkozelités kialakitasahoz a kiberbiztonsagi kihivasok kezelés-
¢ében. Kiemelt figyelmet kell forditani az interdiszciplindris egyiittmiiko-
désre a javasolt megoldasok implementéacidja soran. A kiberbiztonsagi
szakemberek, rendészeti tisztvisel6k, pszichologusok, jogaszok és adatvé-
delmi szakértdk egyiittmitkodése elengedhetetlen ahhoz, hogy a megolda-
sok ne csupan technologiailag, hanem etikailag is megalapozottak és jogi-
lag konformak legyenek. A jovokép, amely a felhasznaloi viselkedéselem-
potencialisan paradigmavaltast indithat el a kiberblin6zés elleni kiizdelem
teriiletén. Ez a megkozelités nemcsak reaktiv védelmet biztosit, hanem pro-
aktiv, prediktiv képességekkel ruhazza fel a rendészeti szerveket, lehetove
téve szamukra, hogy egy 1épéssel a potencidlis fenyegetések elott jarjanak.
A tanulmany hangstlyozza a kiterjesztett megkdzelités fontossagat, amely
integralja a technoldgiai innovaciot, a pszichologiai megfontolasokat és a
szervezeti kultira formalasat, elengedhetetlen a j6vé komplex kiberbizton-
sagi fenyegetéseivel szembeni hatékony védekezés kialakitasahoz. A fel-
vetett kérdések €s javasolt megoldasok implementéacidja nemcsak a kiber-
biztonsagi védelem hatékonysaganak ndvelését igéri, de potencidlisan egy
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biztonsagosabb, ellenallobb digitalis 6koszisztéma kialakitdsahoz is hozza-
jarulhat, amely képes adaptalodni a folyamatosan evolvalodo fenyegetett-
ségi kornyezethez. Tanulmanyom elején azon régi rendérmondésra utal-
tam, miszerint ,, addig nincs baj, amig nem lopnak mozdonyt, malomkévet
vagy parazsat.” Az elsé kettdé mar beteljesiilt. Egyre tobb nagyszabasu
adatlopasi eset és infrastruktirat célzo tdmadas torténik. A ,,pardzs” azon-
ban még megmaradt — szimbolizalva azt a reményt, hogy a rendészeti szer-
vek folyamatosan fejlodnek, és a kiberbiztonsagi stratégiak kidolgozasa so-
ran egyre hatékonyabb eszkdzoket hasznédlnak a polgarok adatainak védel-
mére. A parazs égve tartasa azt is jelenti, hogy a rendvédelem nem csupan
a megeldzésben, de az elkdvetdk felderitésében és elfogasaban is élen jar,
biztositva ezzel a tarsadalom szamara egy biztonsagosabb digitalis jovot.
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