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GYARAKI REKA ESZTER

Az loT-eszkozok hasznalatanak a veszélyei, kiilonos
tekintettel a rendérség biiniigyi feladatainak ellatasa soran

Absztrakt

A tanulmany az Internet of Things (IoT) eszk6zok alkalmazasabol eredd
biztonsagi és adatvédelmi kockazatokat vizsgalja, kiilonos tekintettel a
kozszolgalati és rendvédelmi felhasznalasra. Bemutatja az loT-technoldgia
fobb sériilékenységeit és a szabalyozas hianyabol fakado veszélyeket. A
kutatés hangsulyozza a tudatos alkalmazas és az intézményi szintii szaba-
lyozas sziikségességét.
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Abstract

This study examines the security and data protection risks related to the use
of Internet of Things (IoT) devices, with a focus on public service and law
enforcement applications. It outlines key vulnerabilities of IoT technolo-
gies and highlights the need for user awareness and institutional regulation.
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Bevezetés

Az Ipar 4.0 egyik tagadhatatlan vivmanya, hogy a mar tobb évtizede ismert
és terjedd informatikai eszk6zok sokkal tobb teriileten jelenjenek meg az

emberek életében, ezzel segitve €s kényelmesebbé téve a munkajukat és
mas tevékenységeiket. Sziikségessé valtak olyan eszkozok, berendezések,
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amelyek 1ddt és pénzt sporolnak meg. 2017-re megjelentek az loT-eszko-
z0k a kapcsolddo technoldgiakkal, amelyek egyszerlibbé tették a gép-gép
kozotti kommunikaciot!,

Az 10T (Internet of Things) eszk6zok elterjedése pedig egyre boviil, hi-
szen szamos teriileten alkalmazzak mar az ember fizikai jelenlétének kival-
tasara vagy helyettesitésére (tavoli feliigyelet), illetve egyes nagyobb Ossz-
pontositast igénylo terlileteken is az emberi jelenlét mellett. Mindemellett
a hétkoznapi életliinkben is ¢élvezziik a kényelmi funkcioit, mint amilyenek
példaul a kamera- vagy riasztorendszereknek vagy az okosotthonok ener-
giatakarékos eszkozeinek vannak.

A tanulmany egy késObbi kutatas alapjat képezi, mivel a Magyar Rend-
orség nem rendelkezik az loT-eszkdzok szabdlyozasaval foglalkozo nor-
maval vagy utasitdssal, és azok alkalmazéasaval kapcsolatban kockézatfel-
mérést sem végzett, igy az IKT eszk6zok terjedésének és felhasznalasanak
veszélyeivel sem foglalkozott még az egyes szakteriileteken.

Kutatasmodszertan

A kutatast, annak érzékeny témaja miatt — a fokuszban a rendvédelmi szer-
vek és az Internet of Things eszk6zok haszndlatanak lehetdségei és veszé-
lyei vannak — leginkabb az elérhetd tanulméanyokbodl, dokumentumkutatas
modszerével végeztem el.

A kutatasi kérdések

A 4. ipari forradalomban megjelend 1) informatikai eszk6zok lassan, de
beszivarogtak a rendvédelem munkéjéba. A szakemberek nemcsak az al-
lando kihivasokkal szembesiilnek, mint egy biiniigy sordn az informatikai
eszk0zon tarolt adat bizonyitékként torténd felhasznéldsa vagy egy kozle-

! Kollar Csaba: 10T a gyakorlatban, az informéciobiztonsag fokuszaban I. Bolyai Szemle
2017/1. szam. 50. o.
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kedési balesetnél a jarmii informatikai rendszerének vagy a helyszini kam-
rak ellendrzésének nehézségei, hanem akar a munkahelyi feladataik soran
alkalmazott IoT-eszkdzok biztonsagi kérdéseivel, illetve a sajat maguk al-
tal hasznalt loT-eszk6zok biztonsagi kihivasaival is.

A Magyar Rendorség jelenleg még nem vezetett be az [oT-eszkozokkel
kapcsolatban semmilyen korlatozast, igy azok alkalmazasdnak megfonto-
lasa sokszor a felhasznalok biztonsagtudatossagan mulik (H1).

Az loT-eszk6zok mindennapi hasznalatat a rendérség allomanyanak ko-
rében szigoritdsokkal lehetne csak alkalmazni, hiszen azok tartalmazhatnak
olyan sériilékenységeket, amelyek veszélyeztethetik egy eljards sikerét
(H2).

Az loT-eszkoz fogalma

Miel6tt a jogszabalyi fogalmat meghataroznank — ami egyébként nem
klasszikus definicid, csak egy szabalyozas bevezetéséhez sziikséges értel-
mez6 definicid —, egy érthetdbb leirasbol indulunk ki.

A hazai szabadlyozas szerint az loT-eszk6zok olyan IKT-terméknek mi-
nosiilnek, amelyek jelatalakitas révén a kornyezettel képesek kélcsonha-
tasba lépni. ,, A kélcsonhatas formdja lehet:

a) erzékelés, amelynek soran az loT-eszkéz a kérnyezetrol adatot
aviijt, illetve
b) beavatkozas, amely altal a kérnyezetben valtozds kovetkezik be.

Az emlitett kolcsonhatas megvalosulhat:

a) alkalmazasprogramozasi feliilet (a tovabbiakban: API) altal,
amely biztositja, hogy mas szamitdstechnikai eszkozok kommu-
nikaljanak egy loT-eszkézzel az loT-eszkoz altal biztositott al-
kalmazason keresztiil,
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b) felhasznaloi feliilet altal, amely biztositja az loT-eszkoz és a fel-
hasznalo kozotti kozvetlen kommunikacio lehetoséget, vagy

¢) halozati kapcsolat altal, amely biztositia az loT-eszkéz elektro-
kozre vagy loT-eszkozrol torténd kozlése céljabol vagy a halo-
zati felhaszndldi feliilet elérését.

Az loT-eszkdzoknél tehat kockazatot jelent az, hogy ezek az eszk6zok
egymassal kommunikalnak, amihez ugyanazt a hal6zatot hasznaljak. Ezek
a halézatok sokszor nem titkositottak és biztonsagosak. A frissitéseket nem
végzik el, hiszen nem mindig egyértelmii, hogy mikor ad ki a gyart6 frissi-
tést, ezért sebezhetdségiik nincs vagy nem id6ében van kikiiszobolve.
Ugyanakkor az is el6fordul, hogy ismeretlen gyartotol szarmazo eszkdzhoz
egyaltalan nem adnak ki frissitést.

A gyari beéllitasok, amelyek a jelszavak vagy a felhasznalok adatvédel-
mével vannak Osszefiiggésben, nincsenek a felhasznalok igényeire szabva.
Egyszerlien az eszk6z0k minél gyorsabb belizemelése a cél, igy a jelsza-
vaknal, a felhasznalasi feltételeknél és az adatvédelmi beallitasoknal nem
torténik meg a felhasznalok személyre szabasa.

Az ot vagyis az Internet of Things (dolgok internete) olyan internetre
csatlakoztatott eszk6zok 0sszessége, amelyek képesek kommunikalni mas
eszkozokkel és halozatokkal, de funkcionalitdsuktol fliggden sokféle fel-
adatra alkalmasak. >

Arrél, hogy mit lehet loT-eszkdznek tekinteni, a szakemberek eltérd al-
laspontokat képviselnek. Egyesek szerint minden eszkdz annak tekinthetd,
amelyik kapcsolodik az internetre — igy az okostelefonok, tabletek —, mig
masok szerint csak azok, amelyek nem rendelkeznek Windows, Linux, IOS

2 Az loT-eszkdzok nemzeti kiberbiztonsdgi tantsitasi rendszerérdl szo16 10/2024. (VIIL8)
SzTFH rendelet.

3 Nemzeti Kibervédelmi Intézet. 2022.

Forras: https://nki.gov.hu/wp-content/uploads/2022/09/I0T-eszkozok-biztonsagi-
kerdesei II CTI jelentes.pdf

Letoltés ideje: 2026.08.08.
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stb. operacios rendszerrel, ugyanakkor képesek a felhasznalo felé adatok
tovabbitasara. Egy dologban azonban a fellelt tanulmanyok megegyeznek.
Mégpedig abban, hogy ezek az eszkdzok gyengébb biztonsagi rendszerrel
rendelkeznek, hiszen a gyartok elsésorban ugy tervezték azokat, hogy ol-
csok és konnyen hasznalhatok legyenek. *

Azért, hogy a felhasznalok felé a kényelmi funkciok maradéktalanul be-
tartassanak, nemcsak a kornyezetére vonatkozdan, maga a végfelhasznalo
szamara kiildi az adatokat, hanem valamennyi, a miikodése soran 0ssze-
gyljtott adatot akar a gyarto felé, akar egy masik loT-eszkoz felé is tovab-
bithatja.

Az utobbi idében mar egyre tobb oldalrol kozelitik meg az loT-eszko-
z0k szerepét a mindennapi életben, hiszen a kényelem és a praktikussag
mellett felismerték annak kockazatait is, olyannyira, hogy a 2025-ben meg-
jelent Magyarorszag Kiberbiztonsagi Stratégiaja a mesterséges intelligen-
cia mellett szintén veszélyként azonositja, és a kiberbiztonsag legnagyobb
kihivasai kozt emliti az adatbiztonsagi kihivasok pont alatt:

»---KUilSO és egyéb fenyegetések mellett tovabbi kockazatot jelent, hogy a
kibertér alkotoelemeiként szolgalo elektronikus informacios rendszerek
szabalyozasa nem elég széles korti, tulsagosan decentralizalt. A dinamiku-
san megjelend és terjedo technologidk — mint példaul a mesterséges intel-
ligencia alapu technologiak, az Internet of Things (a tovabbiakban: 10T)
eszkozok, az 5G-vel megjelend uj technologiak és eszkozok — ujabb bizton-
sagi kockazatok folyamatos kialakulasahoz vezetnek, a felhasznalok tech-
nologiai kitettsége folyamatosan novekszik, igy elengedhetetlen annak el-
varasa, hogy az uj technologidk bevezetésének elsodleges feltétele a biz-
tonsdgos kérnyezet kialakitdsa.”

4 0lah Levente: Az 10T eszkozok veszélyei.

Forras: https://pecsimernok.hu/az-iot-eszkozok-veszelyei/

Letoltés ideje: 2026.08.08

5 Magyarorszag Kiberbiztonsagi Stratégidjarol szolo 1089/2025. (I11. 31.) Korm. hataro-
zat
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Az egyes statisztikai adatok szerint kdzel 15 milliard IoT-eszkoz csatla-
kozik vilagszerte, amelyeknek szama 2025-re eléri a 25 milliardot is (G,
2024), amit mar az Gjabb statisztikai adatok meg is cafoltak, hiszen az in-
ternethez csatlakoz6 eszk6zok szdma a 2025-6s év végére meghaladhatta a
35,2 milliardot. Ugyanakkor egyes becslések szerint 2030-ban akar 100
millidrd IoT-eszkoz lesz haszndlatban. A szamok pedig azért riasztok is
egyben, mert a kiberblinozék nagy hatékonysaggal képesek kihasznalni ezt
a hatalmas és nagyon sebezhet6 timadasi feliiletet.

Krasznay az loT-eszk6zok kiberbiztonsagi kockézatainal (Krasznay,
2022) a Mirai botnet péld4jan keresztiil — amelyet 2016-ban fedeztek fel,
¢s amely 2014 o6ta fertdzte meg az loT-eszkozoket, igy az okoskamerékat,
okos ajtocsengoket stb., bothalozatként hasznalva dket —emliti, leginkabb
azok a haldzatba kapcsolt és gyenge eszkdzok voltak ennek a tdmadésnak
kitéve, amelyiken a gydri jelszot nem valtoztattdk meg. Kezdetben a Linux
operacios rendszert hasznalo eszkozok voltak kitéve ennek a tamadasnak,
majd az Android rendszerli eszkozoket is képes volt a malware megfer-
tézni. ¢

Természetesen az loT vagy sokszor okoseszkozok szinonimajaként
hasznalt informatikai eszk6zok egyre nagyobb népszerliségre tettek és tesz-
nek szert az otthonokban, valamint a mindennapjainkban is, hiszen képesek
rengeteg emberi energiat megsporolni, irdnyitasuk tavolrdl elérhetd, meg-
hatarozott idOpontban elindithatok, leéllithatok és a felhasznalo altal is
kontrolalhatok.

Az okoseszkozok kozé tartoznak példaul a kiillonb6zé mozgasokhoz,
sportolashoz hasznalt 6rdk, aktivitaismérdk, pantok, targyakra és allatokra
tehetd helyzetjelz6 eszk6zok, berendezések, vagy az okosotthonokban is
alkalmazott, sokszor az otthon biztonsdgdnak megdrzésén tul a felhaszna-
16k kényelmét is szolgalo okos kaveéfdzo, okostermosztat, porszivd, mérd-

¢ Zieniiité, Ugné: What is the Mirai botnet, and how does it spread?
Forras: https://nordvpn.com/blog/mirai-botnet/
Letoltés ideje: 2024.04.16
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orak stb. Ezek az eszk6zok mar 6nmagukban is rejthetnek veszélyeket, egy-
részt a népszeriiség miatt (ezt mar fentebb is emlitettiik) és azért, hogy mi-
nél tobbet tudjanak értékesiteni és a kereskedelmi aruk is elfogadhatobb
legyen, mint a vetélytarsuké, azok biztonsagara, az informaciok gytjtésé-
vel kapcsolatos felhasznaloi magatartasra a lehetd legkevesebb figyelmet
forditanak. Marpedig igy a felhasznalok sokkal sériilékenyebbek lehetnek,
hiszen folyamatosan adatot gytijtenek és tovabbitanak réluk, illetve arrol
az eszkoOzrdl is, amelyhez csatlakoztatva vannak.

Az Adatvédelmi Munkacsoport 2014-ben adta ki a targyak internetével
foglalkoz6 véleményét’, amely szerint:

A targyak internete (Internet of Things) olyan infrastrukturara utal,
amelyben a mindennapi eszkozokbe (6nallo ,,dolgokba” vagy egyéb tar-
gvakhoz vagy személyekhez kapcsolodo dolgokba) beépitett érzékelok mil-
liardjait arra tervezik, hogy adatokat régzitsenek, kezeljenek, taroljanak és
tovabbitsanak, és — mivel egyedi azonositoval rendelkeznek — a hdlozati
szolgaltatasok segitségevel egyiittmiikodjenek mds eszkozokkel vagy rend-
szerekkel 8

Az emlitett Stratégia az adatbiztonsagi kihivasok mellett adatvédelmi
kihivasokkal is foglalkozik:

,»az loT szenzorok folyamatosan adatokat gyiijtenek a kérnyezetiikrol és
a betegekrol. Az eszkozok altal generadlt adatokat megfeleléen sziikséges
védeni. Az adatok titkositdsa, hitelesitése és biztonsagos taroldsa elenged-
hetetleniil fontos.””

729. cikk szerinti Adatvédelmi Munkacsoport: 8/2014. szdmu vélemény a targyak inter-
netének legujabb fejleményeirdl, WP223, elfogadas: 2014. szeptember 16. (tovabbiakban:
WP223)

$ ua.

 Magyarorszag Kiberbiztonsagi Stratégiajarol sz616 1089/2025. (I11. 31.) Korm. hatarozat
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Az egyik jelentOs eset egyébként 2018-ban tortént, amikor az Amerikai
Egyesiilt Allamok hadserege allomanyanak megtiltottidk a kiilonbozd
okoseszk6zok, igy az okosorak (beleértve a fitneszorakat), okostelefonok
¢és egyéb olyan aktivitasmérok alkalmazasat, amelyek helymeghatdrozo
funkcioéval is rendelkeznek, hiszen ezek a hasznalok napi futasteljesitmé-
nyének mérése soran jol abrazolhato teriileten felfedték az amerikai hadse-
reg katonai bazisait, ¢s megjelentették egy térképen, ezaltal veszélyeztetve
azok biztonsagat, titkossagat, vagy épp megismerhetové téve az egyes ala-
kulatok mozgasat. 1

Ezek az okosordk nagyon népszertieck a mindennapokban is, mivel se-
gitségiikkel a sporttevékenység, a mozgas ellendrzése mellett egészségiigyi
adatokat (példéaul tobbek kozott pulzusszam, véroxigénszint, EKG) tarol-
nak, valamint hozzéaférést engedhetnek egyéb informatikai eszk6zhoz is.

Az 1. képen egy kozosségi médidban is szivesen posztolt futdsi tevé-
kenység latszik, amibdl egy egyszerlit OSINT (Open Source Intelligence)
technika segitségével a felhasznalordl rengeteg informacio kikovetkeztet-
hetd.

10 Forras: https://napidroid.hu/az-amerikai-hadsereg-megtiltotta-katonainak-az-okosorak-
hasznalatat-mert-azok-titkos-bazisokat-lepleztek-le/
Letoltés ideje: 2018.08.09.
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1. szamu kép
IoT-eszkozzel készitett fitnesztevékenység

Az loT-eszkozok sériilékenysége

A folyamatosan ndvekvd, mind a magéan-, mind az ipari szféraban alkalma-
zott loT-eszkdzpark 1) €s Osszetett kihivasok elé allitja a biztonsagi szak-
embereket. Az eszkdzok sajatos mitkddési logikaja és heterogén felépitése
miatt a hagyomanyos kiberbiztonsagi megkozelitések nem elegenddek; j
szemléletmodra és fejlesztési irdnyokra van sziikség annak érdekében,
hogy csokkenjen a felhasznalok bilincselekményeknek valo kitettsége, va-
lamint a potencidlis terrortdmadasok esélye is minimalizalhato legyen.
Bar az IoT-eszk6zok elsddleges célja a haldzatba kapcsolt mitkodés biz-
tositasa, ez a funkcid egyben az egyik legnagyobb biztonsagi kockézat for-
résa is. Fontos hangsulyozni, hogy az altalanos kiberbiztonsagi protokollok
nem egyenldk az loT-rendszerek védelmével. Mig a klasszikus kiberbiz-
tonsagi szakértelem elsdsorban a szamitdégépek és halozati rendszerek vé-
delmére koncentral, az IoT-eszk6zok — mint az elektronika és szamitastech-
nika hatarteriiletén mozgo eszk6zok — sajatos biztonsagi kockazatokat hor-
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doznak. Bar rendelkeznek szamitogépszerii komponensekkel, nem tekint-
hetdk teljes értékli szamitdgépeknek, igy biztonsagi kezelésiik kiilon meg-
kozelitést igényel.

Az loT-rendszerek miikodése soran szamos sériilékenység azonosithato.
E sériilékenységek lehetnek egyszeriiek vagy komplexek, €s bar onmaguk-
ban nem feltétlentl jelentenek kozvetlen terrorfenyegetést, megismerésiik
elengedhetetlen a rendszerszintli kockazatelemzéshez.

Egyes tanulméanyok megallapitdsai szerint az loT-eszkozok gyakran
rendelkeznek gyenge hitelesité mechanizmusokkal, elégtelen adatkezelési
eljarasokkal, valamint a felhasznaldi tudatossag is alacsony szinten all. To-
vabbi problémadk a hianyos biztonsagi szabalyozas, a tervezési hibak, a nyi-
tott portok, a kritikus komponensek elvalasztasanak hidnya, az elégtelen
fizikai védelem, a nem biztonsagos interfészek €és halozati szolgaltatasok,
valamint az 4ltaldnos adatvédelmi aggalyok.!!

A gyenge hitelesitd adatok alkalmazésa az egyik legjelentdsebb kocka-
zati tényez0. Az authentikécid — példaul felhasznalonév és jelszo — alapvetd
biztonsagi kovetelmény, azonban sok loT-eszkoz alapértelmezett, konnyen
kitalalhato hitelesité adatokat hasznal, amelyeket gyakran nem lehet mo-
dositani. Példaul a fitneszordk egyaltalan nem vagy maximum 4—6 szamje-
gyet kérnek a rendszer hozzaféréséhez. Az ilyen gyenge védelemmel a ta-
madok szamara megkonnyitik, hogy a rendszerhez minimalis eréfeszitéssel
hozza tudjanak férni, ami altal akar mas eszk6zhoz is szabad bejarasuk lesz.
Ez a gyartok oldalarol gyakran koltségesokkentési szempontokkal vagy a
rendszerhasznalat egyszerisitésének igényével magyarazhat6.

A nem biztonsagos adatkezelés szintén stlyos kockazatot jelent. Az
IoT-eszk6zok miikodésiik soran érzékeny adatokat (példaul hitelesito ada-
tok, parancsadatok, személyes informaciok) generalnak, amelyek védelmét
titkositassal €s hozzaférés-szabalyozassal sziikséges biztositani. Ezen ada-
tok védelmének elmulasztdsa stilyos kovetkezményekkel jarhat, beleértve
a rosszindulata manipulacio lehetdségét is.

' Adaros Boye, Carolina A.: Understanding Cyberrisks in IoT:, When Smart Things
Turn Against You. Business Expert Press. 2019.
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Tovébbi problémat jelent a hitelesitési mechanizmusok hianya. Ellen-
tétben a szamitogépes rendszerekkel, ahol tobbszori sikertelen bejelentke-
z¢s esetén automatikus zarolas 1€p ¢életbe, sok loT-eszkdz nem rendelkezik
ilyen védelmi mechanizmussal, még a legmondernebbek sem. Ezt a tdma-
dok kihasznalhatjak példaul a ,,brute force” tamadasok'? soran, vagy épp
ellenkezdleg, egy iizemi kornyezetben a felhaszndlok kizarasaval miko-
dési zavarokat okozhatnak.

Az emberi tényez0, mint sériilékenységi komponens szintén kritikus je-
lentéségli. A felhasznalok szamdra biztositott jogosultsagoknak ardnyban
kell allniuk a feladataikkal; minden jogosultsag altalanos megadasa a rend-
szer kompromittalasanak kockazatét jelentdsen novelheti, ezért a felhasz-
nalok rendszeres képzése, biztonsagtudatossaguk ndvelése elengedhetetlen
a kockazatok csokkentéséhez. Fontos tovabba az is, hogy ezek az eszkdzok
kizarolag olyan funkcidkat lassanak el, amelyek ténylegesen sziikségesek,
¢s példaul felesleges internet-hozzaféréssel ne rendelkezzenek, de ezekrdl
a késobbiekben lesz még szo6.

Szamos gyartd nem rendelkezik megfeleld protokollal vagy supporttal
sem a biztonsagi hibdk bejelentésére vagy kezelésére, tovabba hianyzik a
kotelezd biztonsagi kovetelményekre vonatkozé szabalyozas is. A gyenge
biztonsagi szabalyozas a gyartoi oldalon jelentkezd strukturalis problémara
is utal, ami az atlathatosag és a feleldsségvallalas hianyat is eredményez-
heti.

Az loT-eszk6zoknél a megjelend tervezési hibadk gyakran lehetdséget
biztositanak rosszindulatii kodok integralasara, a kommunikécids csator-
nak kompromittalasara vagy a jelszovaltoztatas korlatozasara, és nem utol-
sosorban sokszor az ar-érték arany miatt nem forditanak erre elég nagy fi-
gyelmet. Ezek nem kizarolag hardveres, hanem sokszor szoftveres eredetii
problémak, amelyek kezelése firmware-frissitéseken keresztiil lehetséges,
azonban ehhez el6bb sziikséges a hiba lokalizalasa.

12 A brute force timadds egy olyan hackelési technika, amelyben a hacker tobb felhaszna-
l6nevet és jelszot probal ki gyorsan egymas utan, gyakran szamitogéppel teszteli a kom-
binaciok széles skalajat, amig meg nem talalja a megfelel6 bejelentkezési adatokat. (For-
ras: Fortinet)
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A portok — legyenek azok fizikai (példaul USB) vagy logikai (példaul
halozati portok) — sebezhetdsége kiemelt figyelmet érdemel. A nyitott, nem
megfeleléen konfiguralt portok visszaélésre adnak lehetdséget, példaul
kartékony kodok fizikai adathordozdkon torténd bejuttatasaval. Ezért elen-
gedhetetlen, hogy az eszk6zok csak a feltétleniil sziikséges portokkal ren-
delkezzenek.

Kritikus komponensek elkiilonitésének hidnya esetén a rendszerek sérii-
Iékenny¢ valhatnak. Példaul egy vonaton az utasok szamara biztositott nyil-
vanos Wi-Fi halozatot szigortan el kell kiiloniteni a vasuti irdnyitasi rend-
szertdl. E kovetelmény megsértése stilyos biztonsagi kockazatokat hordoz-
hat.

Végiil, az loT-eszk6zok foldrajzi elhelyezkedése és fizikai hozzaférhe-
tdsége is kockazati tényezd. Kiiltéri vagy tdvoli kornyezetben telepitett esz-
kozok fizikailag is hozzaférhetdvé valhatnak illetéktelen személyek sza-
mara, akik ezeket manipulalhatjdk, vagy akar ki is cserélhetik, anélkiil,
hogy azok manipulélasarol értesitést kiildenének, vagy akar barmilyen fi-
zikai behatés észrevehetd lenne rajta.

Az IoT-eszkozok kockazatainak human oldala

Ezeknek az eszkozoknek a kockdzatai ugyanakkor nemcsak magukban az
eszkozokben, vagyis azok gyartdiban keresenddk, hanem sokszor a fel-
hasznalok viselkedésében is, igy nem feltétleniil az eszkdzt, mint bizton-
sagi tényezOt emlitem, hanem annak felhasznalgjat.

Az IoT elterjedésével az egyik legnagyobb probléma az, hogy maig sok
eszk6zbol még az alapvetd biztonsagi funkciok is hidnyoznak. Az alapér-
telmezett jelszavak gyakran véltozatlanok maradnak a késziilék megvasar-
lasa utén is, hiszen a felhaszndlé vagy nem tudja vagy nem is akarja meg-
véltoztatni azt, illetve sokszor egy-egy szolgaltatd neve vagy az eszkdz
markaja bizalmat kelt a felhasznalokban. Az eszk6z6k miikodését biztosito
szoftverek és a firmware rendszeres biztonsagi frissitései hidnyoznak, és a
titkositast nem hajtjak végre kovetkezetesen.
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Az okos otthoni eszk6zok hasznalata, aktivitasa akar egy applikacion
keresztiil elére bedllitott (ismétl6dd) iddpontokban vagy kiils6/belsd koriil-
mény bekovetkezésekor (tobbek kozott iddjaras megvaltazasa, mozgas
vagy annak hidnya, a hasznal6 elesése) hangvezérléssel, de akar egy egy-
szerli gombnyomassal is torténhet. Ezek a koriilmények adatokat, informa-
cidkat tovabbitanak, amelyekbdl sokszor olyan tények vonhatok le, ame-
lyek a felhasznalot vagy a kornyezetét akarva-akaratlanul is jellemzik. Erre
példaként hozhato 2020-ban Simon Weckert miivész egyik kisérlete Ber-
linben, amikor 99 darab mobiltelefonnal, amelyek helyadata be volt kap-
csolva, atsétalt egy berlini hidon. Ezzel bizonyitva azt, hogy azok a gépjar-
miiben 1il6k, akik a Google Mapson (vagy mas kozlekedést segitd alkalma-
zason) keresztiil figyelemmel kisérik a kozlekedési titvonaluk megvalasz-
tdsa soran, hogy merre vannak forgalmi dugdk a varosban, elkeriilték azt
az Utvonalat, hiszen az applikéaci6 forgalmi torlodast jelzett nekik.!?

Tovabbi kockazati tényez6 az alkalmazdsokndl az adatszivargas, ame-
lyet egyrészt az eszkdz gyartodja vagy forgalmazoja 6nmaga is okozhat, va-
lamint maga a felhasznald, amennyiben nem megfelelden allitja be az esz-
kozt vagy az azzal 6sszekotott mas eszkozoket, illetve halozatot.

Az loT-eszkozok gyakran gylijtenek és tovabbitanak bizalmas adatokat.
Ha ezek az adatok nincsenek megfelelden titkositva, mikézben az eszk6zok
és a hattérkiszolgalok kozott haladnak, a hackerek elfoghatjak dket. A ta-
madasok soran az ligyfelek adatai, vagy akar a szellemi tulajdona, egy val-
lalkozas tizleti titkai is sériilhetnek.

A tudatossag hidanya és oktatds sziikségessége

A felhasznalok biztonsagtudatossaga kulcsfontossadgu tényezd az loT-esz-
kozok hatékony és biztonsagos hasznalata soran. A felhasznédlok gyakran
nincsenek tisztdban az loT-eszkozoket érintd potencialis fenyegetésekkel,
példaul az eszk6zok nyitott portjaival, a nem titkositott kommunikacioval

13 Forras: https://www.simonweckert.com/googlemapshacks.html
Letoltés ideje: 2026.08.08.
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vagy a frissitések hidnyaval. Nagyon sok szervezetnél, bar vannak bizton-
sagtudatositd oktatdsok, azok tul altalanosak, a jogszabalyoknak ¢€s belsd
szabalyzoknak valod gyors megfelelés miatt formalisak, nem specifikusak,
nem mindig az adott szervezetre szabjak a képzéseket, irjak az oktatasi se-
gédleteket.

Oser ¢és szerzétarsai hangsulyozzak, hogy az edukacids kezdeményezé-
sek kulcsfontossaguiak az IoT-6koszisztéma védelme szempontjabol'®. Ez
kiilondsen fontos az ipari €s egészségiigyi loT-alkalmazasok esetében, ahol
az eszkdzok kompromittalasa kozvetlen hatassal lehet emberi életekre is.

Az IoT biztonsaganak masik kritikus szempontja az altala generalt és
feldolgozott adatok kore. Az [oT-eszk6zok folyamatosan hatalmas meny-
nyiségll adatot gyiijtenck, amelyek nagy része érzékeny vagy maganjel-
legti.

Ezen adatok védelme az életciklusuk soran — az 6sszegytjtéstol és to-
vabbitastol a taroléasig és feldolgozasig — rendkiviil fontos. Az adatok bi-
zalmas kezelésének, integritdsanak és elérhetdségének biztositadsa az [oT-
rendszerekben azonban kihivast jelent az adattarolas decentralizalt jellege
¢s az adatfeldolgozéashoz sziikséges harmadik fél felhdszolgaltatdsokra
val6 tdmaszkodéasa miatt. Ezen tilmenden az [oT-rendszerek gyakran t6bb
érdekelt felet is magukban foglalnak, amelyek mindegyike eltérd bizton-
sagi kovetelményekkel és kockazat-toleranciaval rendelkezik, ami bonyo-
litja az egységes biztonsagi politikak kidolgozasat.!'

Gyenge hitelesitési gyakorlatok

Az alapértelmezett hitelesitd adatok hasznalata és a gyenge jelszavak al-
kalmazésa tovabbra is az egyik legjelentdsebb emberi hibaforrds az IoT-
eszk6zok védelmében. Butun és szerzbtarsai rdmutatnak arra, hogy szdmos
eszk0zon nem lehet megvaltoztatni az alapértelmezett jelszavakat, illetve a

14 Oser, R. et al.: 'Cybersecurity Awareness in loT: A User-Centric Perspective'. Journal
of Cyber Policy 2021/2. szam. 198-214. o.
15 Dritsas, Elias; Trigka, Maria: A Survey on Cybersecurity in IoT. Future internet. 2025.
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felhasznalok gyakran nem ¢€lnek a lehetdséggel még akkor sem, ha ez tech-
nikailag lehetséges.'® A hitelesitési gyakorlatok megerdsitése érdekében
tobblépcsds azonositasi mechanizmusokat és rendszeres jelszocserét lenne
célszerli bevezetni, amelyeket egyértelmii és érthetd felhasznaldi itmutato
egészit ki.

Az eszkozhitelesités és az identitaskezelés az loT-0koszisztéma bizton-
sagi architekturajanak kritikus elemei, amelyek az els6 védelmi vonalat je-
lentik a jogosulatlan hozzaférés és a rosszindulat tevékenységek ellen.!”
A hagyomanyos szdmitastechnikai kornyezetekkel ellentétben az [oT-ha-
l6zatokat hatalmas méretii, heterogén modon 6sszekapcsolt eszkozok jel-
lemzik, amelyek mindegyike kiilonb6z0 szintli szamitasi teljesitménnyel és
biztonsagi képességekkel rendelkezik. '

Hasonloképpen, az intelligens varosok alkalmazasai gyakran skalazhato
identitaskezelést igényelnek a dinamikusan hozzaadott és eltavolitott esz-
kozok, példaul a csatlakoztatott kozlekedési lampak és kornyezeti érzéke-
16k kezeléséhez. Az loT-eszk6zok hitelesitésének egyik fo kihivasa a biza-
lom megteremtése olyan kornyezetekben, ahol az eszkdzoket gyakran meg-
bizhatatlan vagy ellenséges kornyezetben telepitik. Az identitaskezelés az
loT-eszk6zoknél tulmutat a puszta hitelesitésen, és magéban foglalja az
eszkozidentitasok teljes €letciklusat.

Az loT-identitaskezelés egyik legfobb kihivasa az loT-kornyezetek di-
namikus jellege, ahol az loT-identitaskezelés egyik legfontosabb kihivasa
az loT-kdrnyezetek dinamikus jellege, ahol az eszk6z6k gyakran csatlakoz-
nak a héaldzathoz és tdvoznak onnan, gyakran minimalis emberi beavatko-

16 Butun, Ismail; Osterberg, Patrik; Song, Houbing Herbert: Security of the Internet of
Things: Vulnerabilities, Attacks and Countermeasures. IEEE COMMUNICATIONS
SURVEYS & TUTORIALS. 2019.

17 Mamdouh, Moustafa; Awad, Ali Ismail; Khalaf, Ashraf; Hamed, Hesham F.A.:
Authentication and Identity Management of IoHT Devices: Achievements, Challenges,
and Future Directions. Computers & Security. 2021.

18 Javed, Asad; Malhi, Avleen; Kinnuen, Tuomas; Framling, Kary: Scalable IoT Platform
for Heterogeneous Devices in Smart Environments. 2020.
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zassal vagy anélkiil. Ez a dinamikus jelleg olyan identitdskezelési rendsze-
reket igényel, amelyek autondom modon mitkddnek, biztositva, hogy az esz-
kozok biztonsagosan integralddjanak a halozatba, és identitasuk kezelhetd
legyen a biztonsag veszélyeztetése nélkiil.

Nem biztonsdgos adatkezelés

Az emberi hibak jelentds részét az okozza, hogy a felhasznalok nem meg-
felel6 modon kezelik az eszk6zok altal generalt vagy tovabbitott adatokat.
Az érzékeny informaciok — példaul biometrikus adatok, lokéacios informa-
ciok vagy egészségligyi paraméterek — gyakran titkositas nélkiil kertilnek
tovabbitasra vagy tarolasra. Borgohain ¢és tarsai szerint az ilyen nem biz-
tonsagos adatkezelés stilyos sebezhetdségekhez vezethet, kiillondsen, ha az
eszkdzok tobb mésik rendszerrel is kapcsolatban 4llnak.!” Ezen tilmenden,
a hozzaférési jogosultsagok megfeleld bedllitasa is elengedhetetlen, hogy
elkertilhetd legyen az illetéktelen hozzaférés.

Az JoT-eszkozok hatalmas mennyiségli adatot gylijtenek, ami szamos
adatvédelmi kockazatot jelenthet. A Szovetségi Kereskedelmi Bizottsag je-
lentése szerint minddssze 10 000, okosotthon-technologiat hasznald haz-
tartds naponta akar 150 milli6 kiilénallé adatpontot is generalhat.?® Ezek az
adatok gyakran érzékeny informdciokat tartalmaznak. Minél tobb adat 4ll
rendelkezésre, anndl nagyobb az esélye annak, hogy az adatokbol kovet-
keztetéseket lehessen levonni és azokat 6sszekapcsolni egy profil 1étreho-
zasa érdekében. Az IoT-ban a maganélet védelmével kapcsolatos masik
probléma az, hogy az ellenségek lehallgathatnak, azaz virtualisan behatol-
hatnak egy személy otthonaba, kovethetik mozgasat és cselekedeteit, vagy
akar megjosolhatjak, hova mehet.

19 Borgohain, Tuhin; Kumar, Uday; Sanyal, Sugata: Survey of Security and Privacy Issues
of Internet of Things. Computer Science. 2015.

20 Staff, F: Internet of Things : Privacy and Security in a Connected World. Technical
report, Federal Trade Commission. 2015.
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Felhasznaloi jogosultsagok hibas kezelése

A tul széles jogosultsagok biztositasa a felhasznalok szdmara komoly koc-
kéazatot jelent. Egy kompromittalt fiok esetén a tdimado adminisztrativ jo-
gosultsagokkal férhet hozzd az eszkoz teljes funkcionalitdsahoz. Ennek
megeldzése érdekében a ,, legkisebb jogosultsag elve” alkalmazando, azaz
minden felhaszndlonak csak azokat a jogokat kell megadni, amelyek feltét-
lentil sziikségesek a feladatuk elvégzéséhez. West €s tarsai hangsulyozzak,
hogy az loT-kdrnyezetekben kiilondsen fontos a jogosultsdgok rendszeres
auditaldsa és naplozasa.’!

Frissitések elmulasztasa

Az eszk6z0k szoftverének és firmware-jének naprakészen tartasa létfontos-
sdgu a biztonsag fenntartdsa szempontjabol. Azonban a felhasznalok sok
esetben nem hajtjak végre a sziikséges frissitéseket, vagy nem is tudnak
azok elérhetdségérdl, amely probléma kiilondsen az alacsony eréforrasigé-
nyl, olcsd loT-eszk6zoknél gyakrabban fordul eld, és amelyek esetében
nem 4ll rendelkezésre automatikus frissitési mechanizmus.?? A felhaszna-
16k edukécidja mellett a gyartoknak is feleldsséget kell vallalniuk, és egy-
szer(l, automatizalt frissitési lehetdségeket kell biztositaniuk.

A fizikai biztonsdg elhanyagoldsa

Az JoT-eszk6zok gyakran olyan helyeken keriilnek elhelyezésre, ahol
konnyen hozzaférhetdk illetéktelenek szamara. Ez kiilonosen igaz az ipari,
mezdgazdasagi vagy varosi kornyezetekben alkalmazott IoT-megolda-
sokra. A felhasznalok gyakran nincsenek tisztdban azzal, hogy a fizikai ma-
nipuldcio — példaul az eszkoz eltavolitasa, atalakitasa vagy cseréje — szintén

2 West, J; Bhattacharya, M; Islam, R: Intelligent Access Control for Internet of Things.
Future Generation Computer Systems. 2019. 520-535. o.

22 Alrawais, A; Alhothaily , A; Hu, C; Cheng, X: Fog Computing for the Internet of
Things: Security and Privacy Issues. IEEE Internet Computing. 2017. 34-42. o.
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biztonsagi kockazatot jelent. Roman és kutatotarsai szerint a fizikai bizton-
sagi protokollok hidnya sok esetben lehetévé teszi a tdmadok szdmara,
hogy kozvetleniil hozzaférjenek az eszkdz hardveréhez, és igy kompromit-
taljak annak miikodését.”?

Az ember jelentette kockazatok kozé tartozik, hogy az loT-eszkozoket
a felhasznalok magukkal is vihetik a munkahelyiikre, illetve az odajutashoz
segitségiil vehetik azokat. Az alkalmazasukra a munkaltatok eldirhatnak
vagy eldirhatnanak szabalyokat, de ezek a szabalyok/szabalyzok leginkabb
a munkaltato altal biztositott eszkozokre €s rendszerekre vonatkoznak (pl.
a munkaltato altal biztositott eszkdzt nem csatlakoztathatjak nyilt wifi ha-
l6zathoz, vagy egyes weboldalakat tilos megnyitni stb.). Ugyanakkor a fel-
hasznalok tudatossaga és kultirdja még mindig nem terjed ki arra, hogy
milyen veszélyeket rejt a informatikai eszk6zok munkahelyi hasznélatara
vonatkoz6 el8irasok be nem tartdsa egy cégre.?*

Amennyiben belegondolunk abba, hogy a mar emlitett, artalmatlannak
tlind sportdra, amelyet minden egyes nap a munkéba menet a megtett ta-
volsag vagy lépésszamok rogzitésére hasznalnak, mar megmutatja azt,
hogy a felhasznal6 mikor és honnan, esetleg milyen eszkdzzel (példaul ke-
rékpar) hova tart a hét melyik napjain, hany 6rakor indul el, és meddig tar-
tozkodik az adott helyen, mar nagyon sok informécio forrasa lesz, kiilono-
sen akkor, ha valakinek a mozgasat és szokdsat meg szeretnék ismerni.
Ezek az eszkozok egy applikacion keresztiil is megtekinthetdk, amely in-
formaciodkat ad, sokszor térképen megjeldlve a viseldje helyzetét vagy ak-
tivitasat.

23 Roman, R; Najera , P; Lopez, J: Securing the Internet of Things'. Computer 2011/9.
szdm. 51-58. o.
24 A belsd szabalyzat be nem tartdsa a munkavallalo felelésségi korébe tartozik.
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A legkockazatosabb loT-eszkozok

Ahogy az els6 két fejezetben is irtam, az loT-eszk6zok nem rendelkeznek
beépitett biztonsaggal. Erre azért lenne sziikség, mert ezek az eszkdzok tit-
kositas nélkiil tovabbitjak az altaluk gylijtott adatokat tobbek kozott egy
kdzponti rendszerbe vagy a felhdbe, ezért azok biztonsaga, példaul az adat-
szivargasok megakadalyozasa kiemelt feladat és szempont a hasznalatuk
soran. Az eszkozok altal jelentett kockazatot erdsiti, amikor egy szervezet
tevékenységének eldsegitéséhez, vagyis az alkalmazott informacids rend-
szerek miikddéséhez elengedhetetlen az loT-eszkdzok hasznalata.?>-2¢

Mig az otthonok ¢s a véllalkozéasok is alkalmazzak az loT-eszkozoket,
ezek lizleti kornyezetben valo felhasznalasa aggalyokat vethet fel. A kiske-
reskedelem, a gyartés, az egészségiigy ¢€s a kritikus infrastrukturalis dgaza-
tok, mint példaul az energiaszolgaltatas €s a szallitds, nagymértékben ta-
maszkodnak az [oT-érzékeldkre, a rendszervezérldkre és a tavfeliigyeletre,
ezért a kiberblindzdk célpontjaiva valhatnak.

A véllalkozésok 43%-a azonban nem rendelkezik biztonsagi védelem-
mel az loT-infrastruktira egyes részein. A rengeteg loT-eszk6z koziil a leg-
tobb Linux alapt operacios rendszeren mitkddik. Ezek a Linux alapu IoT-
eszk6zok a tdmadok kedvenc célpontjava valtak. Kaspersky tobb mint 1,5
milliard loT-tdmadast észlelt 2021 elsd felében — az el6z6 félévi 639 milli-
6hoz képest, ami tobb mint kétszerese az azt megel6z6 idészaknak.?’

Amikor a rosszindulati programok megfertézik az loT-eszkozoket, a ta-
madok konnyen manipulélhatjak ezeket az eszkozoket sajat céljaik szerint,
példaul adatokat szerezhetnek a fizikai vilagbol, vagy ugrodeszkaként
hasznalhatjak azokat mas eszk6zok megfertdzésére.

25 Forras: https://nki.gov.hu/it-biztonsag/elemzesek/iot-eszkozok-biztonsagi-kerdesei-az-
okosotthon/

Letoltés ideje: 2026.08.08.

26 Példaul Internet of Medical Things (IoMT) vagyis az orvosi dolgok internete.

27 Forras: https://hu.kaspersky.com

Letdltés ideje: 2022.
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Az, hogy lehet-e a legkockazatosabb jelzdvel illetni egy informatikai
eszkozt, szintén kérdés, foleg az, hogy mi alapjan. A NISA és NIST doku-
mentumaiban talalhaté szempontrendszeres kockazatelemzési logika alap-
jan, az OWASP IoT Project altal javasolt a sebezhetdségek pontozasa
(lista).

Az ISO/IEC 27005 (Informacidbiztonsagi kockazatkezelés) szabvany
kockazatértékelésre €piilé rendszereket (példaul az ,,esemény valdsziniiség
x hatas stlyossaga” logika) és a NIST SP 800-30 (Guide for Conducting
Risk Assessments) 4ltal alkotott pontrendszerek alapjan egy matrix felalli-
tasa is lehetséges, amelyet az 1. tdblazatban lathatunk.

Szempont Hl pont (alacsony) HS pont (nagyon magas)

o ) o Eletvédelmi/Kritikus  infrastruk-
Funkciokritikussag Nem létfontossagu .
tura
. ) L . |[Erzékeny személyes vagy pénz-
Adatérzékenység Minimalis adatgytjtés ||, .
iigyi adatok
L o - Gyenge beallitasok, ismert sériilé-
Sebezhetdség Keményitett, auditalt .
kenységek
‘Hél(')zati kitettség HZért bels6 halozat HInternetre nyitott, gyenge Védelem‘
o Automatikus biztonsagi o
Frissithet6ség o, Nem frissithetd, elavult
frissitések
‘Gyért(') megbizhatosaga HTanﬁsitott, auditalt HIsmeretlen, problémas mult ‘

1. szamu tablazat
ToT-eszkozok kockdzati matrixa — sajdt szerkesztés™

Az értékelés szempontjai: Minél szorosabban integral6édnak az loT-esz-
kozok az ¢€letlinkbe, annal komolyabb kockéazatokat hordoznak, kiilondsen
amennyiben a biztonsagi szempontokat nem megfeleléen kezelik. Az IoT-
eszk6zok eértékelésekor kiilondsen fontos azonositani azokat a jellemzdket,

28 K észiilt a CoPilot segitségével.
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amelyek a legmagasabb kockazati szintre utalnak. A kdvetkezékben bemu-
tatom azokat a szempontokat, amelyek alapjan egy loT-eszkoz a ,,legkoc-
kazatosabbnak™ tekinthetd. Ezek alapjan egy keretrendszert is fel lehet al-
litani.

Az loT-eszkoz funkcidja és kritikus szerepe

Az els6 és legfontosabb szempont az eszkdz funkcidja. Az olyan lIoT-esz-
kozok, amelyek kozvetlentiil befolydsoljak az emberi élet védelmét vagy a
kritikus infrastrukturak mikodését, eleve magasabb kockazati kategoridba
esnek. Ide tartoznak példaul az orvosi implantatumok (példaul pacemake-
rek, inzulinpumpdk), ipari vezérldrendszerek (ICS, SCADA komponen-
sek), elektromos halozati eszkozok vagy kozlekedésirdnyitd rendszerek.
Az ilyen eszk6z0k meghibasodéasa vagy kompromittalasa sulyos fizikai ka-
rokat, emberéletek elvesztését vagy tomeges szolgaltataskieséseket okoz-
hat. Minél kritikusabb a funkcid, annal inkabb indokolt a ,, nagyon magas
kockazatu” besorolas.

Hozzaférhetd adatok érzékenysége

Az loT-eszkdzok gyakran adatokat gytijtenek, tarolnak és tovabbitanak. Az
adatérzékenység mértéke szintén meghatarozo tényezo a kockazati besoro-
lasban. Ha az eszkoz példaul egészségligyi adatokat, biometrikus informa-
ciokat, pénziigyi tranzakcids adatokat vagy akar pontos tartézkodasi helyet
kezel, akkor az adatvédelmi incidensek kdvetkezményei sulyosak lehetnek.
A GDPR ¢és mas adatvédelmi rendeletek is kiemelten kezelik az ilyen ti-
pusu adatok védelmét. Egy okosotthon-kamera vagy egy egészségiigyi
megfigyeldrendszer kompromittalasa nem csupan maganéleti jogsértést,
hanem zsarolovirus-tdmadasok vagy célzott fizikai tdimadasok alapjat is ké-
pezheti.
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Sebezhetiségi szint és technikai biztonsag

A technikai biztonsagi jellemzok alapvetden befolyasoljak egy loT-eszkoz
kockdzati profiljat. A nem megfeleld biztonsagi gyakorlatok — mint a ke-
ménykodolt alapértelmezett jelszavak, titkositatlan adatatvitel vagy a sérii-
I¢keny firmware-ek — hatalmas tdmadasi feliiletet nyitnak. Kiilondsen ve-
sz¢élyesek azok az eszk6zok, amelyek nem tdmogatjak a rendszeres és au-
tomatikus biztonsagi frissitéseket, igy a felfedezett sériilékenységeik hosz-
szl tavon kihasznalhatoak maradnak. Emellett a gyenge hitelesitési mecha-
nizmusok ¢€s a hidnyzo6 biztonsagi naplézas is sulyosbitjak a helyzetet. A
Common Vulnerabilities and Exposures (CVE) adatbazisban valdé megje-
lenés vagy gyakori sériilékenységi jelentések szintén erds indikatorai lehet-
nek a magas kockézatnak.

Halozati kitettség

Az ToT-eszk6zok halozati architekturdban betoltott szerepe, illetve az in-
ternetre valo kozvetlen kitettségiik szintén kulcstényezd. Egy olyan eszkdz,
amely nyitott portokon keresztiil elérhetd az internetrdl, sokkal nagyobb
tamadasi feliiletet jelent, mint egy szigortian belsd haldzatra korlatozott
rendszer. A portszkennelési eredmények, a nyilvanos IP-cimmel val6 ren-
delkezés vagy a nem megfeleld tlizfalbeallitasok mind hozzéjarulnak a koc-
kéazati szint emelkedéséhez. Az olyan protokollok, mint az MQTT, CoAP
vagy a nyilt Bluetooth-kapcsolatok, kiilonos figyelmet igényelnek.

Frissithetoség és életciklus-kezelés

Egy eszkoz biztonsadganak fenntartisa szinte lehetetlen megfelel6 életcik-
lus-kezelés és frissitési mechanizmus nélkiil. Az elavult, nem frissithetd
firmware-rel rendelkezd loT-eszk6zok évekig sebezhetéek maradhatnak a
feltart hibakkal szemben. Ha az eszkoz gyartdja nem biztosit frissitéseket,
vagy megsziinik az eszkdz tdmogatasa, az komoly hossza tavl fenyegetést
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jelent. A ,beagyazott” loT-megoldasok, mint a mezdgazdasagi szenzorok
vagy az olcs6 fogyasztoi termékek, gyakran ilyen helyzetbe kertilnek.

A gydrto megbizhatosdga

Nem elhanyagolhat6 tényezo a gyartd és a beszallitoi lanc megbizhatosaga
sem. Ismeretlen, nem tanusitott vagy korabban adatvédelmi vagy bizton-
sagi botranyokba keveredett gyartok termékei nagyobb kockazatot jelente-
nek. Emellett figyelmeztetd jel, ha a gyartd nem ad részletes tajékoztatast
az eszkOz biztonsagi funkciodirdl, nem rendelkezik tanusitvanyokkal (pl.
ISO/IEC 27001, UL 2900), vagy nem hajland6 biztonsagi auditokat vé-
gezni.

A végso kockdzati besorolas az egyes pontszdmok dsszegébdl adddhat:

— 6-12 pont: Alacsony kockazat
— 13-20 pont: Kozepes kockazat
— 21-30 pont: Nagyon magas kockazat

A kockazati besorolasok az loT-eszk6zok beszerzése eldtt vagy a be-
szerzEs soran mar tampontot adhatnak arra, hogy a vallalat, szervezet sza-
mara, az altaluk kezelt, tarolt adatok, informaciok érzékenységére, vala-
mint tovabbi szempontokra tekintettel milyen jellegli eszkozok beszerzése
¢és milyen forrasbol lehet tamogatott, illetve engedélyezett.

Az IoT-eszkozok hasznalata a kozszolgalatban

Az 10T forradalmasitotta a mindennapokat, igy a kdzszolgalati szektor mii-
kodését is?. Intelligens varosi rendszerek, kdzlekedésiranyitd eszkozok,
egészségligyi szenzorok, okosirodai megoldasok, kozbiztonsagi kamera-
rendszerek — ezek mind az loT-technologia alkalmazasara épiilnek. Bar
ezek az eszkozok hatékonysagot, atlathatésagot és kényelmet igérnek,

2 The Internet of Things: A survey. 2020.
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hasznalatuk szamos kockézatot hordoz magéban a mindennapi szolgaltata-
sokban.

Az loT-eszk6zok kozszolgaltatasban torténd alkalmazésa nem csupan
technologiai Ujitas, hanem a modern varosok mitkddésének alapvetd ujra-
értelmezését is jelenti, aminek a segitségével a valds idejii adatgytijtés ¢és
automatizalt rendszerek hatékonyabba, fenntarthatobba és felhasznald-ba-
ratabba tehetik a kozszolgaltatasokat. A jovO varosai azok lehetnek, ame-
lyek képesek lesznek ezeket a technologidkat biztonsagosan, adatvédelmi
szempontbol atlathaté modon és tarsadalmilag elfogadhatéan alkalmazni.

El6szor mindenképp a hasznalatuk elényeit emelném ki. Az allampol-
garok biztonsaga ¢és kényelme szempontjabol lehet ezeket az eszkdzoket
alkalmazni (pl. okoszebra). A kozszolgalati (kdzigazgatasi) szféra — bele-
értve az Oonkormdanyzatokat, kozlekedési halozatokat, egészségligyi szol-
galtatasokat, kozbiztonsagot és kornyezetvédelmet — mind profitalhat az
intelligens eszk6zok és rendszerek alkalmazasabol, fokozva a munkavég-
z¢ésiik hatékonysagat. Az loT-megoldasok nem csupén az eréforrasok ha-
tékonyabb felhasznalasat segitik el, hanem hozzéjarulnak a gyorsabb don-
téshozatalhoz, a koltségek csokkentéséhez és az allampolgari elégedettség
noveléséhez is.

A kozlekedési rendszerek ¢€s intelligens forgalomiranyitas az egyik gya-
kori alkalmazaési teriilet a (varosi) kozlekedésben. Az loT-eszk6zok révén
forgalomfigyel6 kamerak, szenzorok és GPS alapti rendszerek segitségével
valos idejli adatokat lehet gylijteni az uthasznalatrol, torlodasokrol, parko-
lasi szokéasokrol. Ezek az adatok lehetdvé teszik a dinamikus forgalomira-
nyitast, az utvonalak optimalizalasat és a kozlekedési lampak intelligens
vezerléset.

Példaul Barcelondban az ,, Urban Mobility Plan” keretében IoT alapi
parkoloérzékeldket telepitettek, amelyek jelzik, hogy egy parkolohely sza-
bad vagy foglalt, és az adatokat valos idében tovabbitjak egy mobilalkal-
mazason keresztiil az autdosoknak. Ezzel csokkent a keresgéléssel eltoltott
1d6 és a forgalom is, valamint a 1égszennyezés mértéke.
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Az okosvarosok (smart cities) koncepcidjanak egyik alapkove az IoT-
eszkozok széleskorti alkalmazasa®®. A kozlekedési lampdkba, parkolohe-
lyekre, tomegkozlekedési eszkdzokbe telepitett szenzorok képesek optima-
lizalni a forgalomiranyitast, csokkenteni a torlédasokat és a karosanyag-
kibocsatast. A parkolohely-érzékeldk példaul valos idejii informaciokat ko-
z6lnek a szabad helyekr6l, amely az autdsokat kozvetleniil az elérhetd par-
kolékhoz irdnyitja.

Az energiamenedzsment teriiletén az intelligens villanyoszlopok, okos
mérdorak és automatizalt halozati rendszerek lehetové teszik a kozintéz-
mények szadmara az energiafelhasznalas pontos monitorozasat és optimali-
zalasat’!. Az okos méréorak adatai révén a koziizemi szolgaltatok gyorsan
azonosithatjak a rendszerhibakat és a tulterhelt halozati szakaszokat.

A kozlizemi vizszolgaltatok szdmara az loT-eszkdzok lehetdvé teszik a
halézati veszteségek (pl. csotorések, szivargasok) gyors észlelését, vala-
mint a fogyasztsi szokasok részletes nyomon kovetését. Az intelligens viz-
orak folyamatos adatokat kiildenek a szolgaltatonak, igy pontosabb szam-
lazas és gyorsabb hibafelismerés valosulhat meg. Az angliai Thames Water
vallalat intelligens szenzorhal6zatot alkalmaz, amely valos idOben észleli a
nyomascsokkenést €és a szivargast, igy megeldzhetd a sulyosabb karok ki-
alakulasa. Emellett a lakossag is hozzafér az adatokhoz, igy az emberek
tudatosabban kezelhetik a vizfogyasztasukat.

Az egészségiigyben az loT-eszkdzok hozzajarulnak a betegellatas mi-
ndéségének javitasahoz. A tavoli betegmonitorozo6 rendszerek, az okos kar-
kotok €s a hordhato egészségiigyi eszkozok lehetdve teszik a paciensek al-
lapotanak folyamatos figyelemmel kisérését®>. Az adatok valés idejii to-
vabbitasa az egészségiigyi szolgaltatok felé gyorsabb diagndzist és hatéko-
nyabb kezelést eredményezhet. Az egészségiigy az loT-technologia egyik
legérzékenyebb €s egyben legdinamikusabban fejlodd alkalmazasi tertilete.

30 Kitchen R.: Making sense of smart cities: Addressing present shortcomings (Cambridge
Journal of Regions Economy and Society 2014/1. szam. 131-136. o.

31 OECD, 2021

32 World Economic Forum, 2018.
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Az IoT-eszkozok lehetdveé teszik az egészségiigyi szolgaltatasok hatékony-
sdganak javitasat, a betegbiztonsag novelését, valamint a megel6zo és sze-
mélyre szabott orvoslas fejlesztését is. Az egyik legismertebb alkalmazas
a tavoli betegmonitorozas. Intelligens eszk6zok — példaul okos vérnyomas-
mérok, pulzus- €s EKG-érzékeldk, vércukorszint-figyelok — képesek folya-
matosan adatokat tovabbitani a kezel6orvoshoz vagy a korhazi rendszer-
hez. Ez kiilondsen fontos kronikus betegek (pl. szivbetegek, cukorbetegek)
esetében, ahol a rendszeres kontroll életmentd lehet. Példaul a finnorszagi
Espoo varosaban az dnkormdnyzat altal miikodtetett id6sgondozési rend-
szerbe integraltak olyan karpereceket, amelyek figyelik az idések napi ak-
tivitdsat, testhdmérsékletét és alvasmindségét. Ezen adatok alapjan az
egészségligyi dolgozok eldre jelezhetik az allapotromlést, €s idejében be-
avatkozhatnak.

Az ToT megoldasok a korhazak miikddésében is kulcsszerepet jatsza-
nak. Példaul az eszkozok és gydgyszerek nyomon kovetésére RFID alapu
rendszert hasznalnak, amely segit megeldzni a hianyt vagy téves kiadast.
Emellett a korhazi agyak intelligens szenzorai figyelik a beteg mozgasat,
igy csokkenthetd a felfekvéses sériilések szama.

Egy masik fontos teriilet a jarvanykezelés és kontaktkutatas. Az IoT-
eszk6zok — példaul okostelefonok, viselhetd érzekelok — segitségével valos
idében nyomon kovethetd a fert6zott személyek mozgasa, és gyorsabban
azonosithatok azok, akik potencidlisan kapcsolatba keriiltek velik. Az
ilyen rendszerek alkalmazasat a COVID-19 vilagjarvany idején szamos or-
szag bevezette, kiilonféle adatvédelmi megoldasokkal egyiitt.

Az egészségligyi kornyezetek biztonsaganak novelése is fontos szerepet
kap: az IoT-rendszerek képesek monitorozni a hdmérsékletet, paratartalmat
¢és levegdmindséget a miitdkben, steril szobdkban, gyogyszertarolokban,
ezzel hozz4jarulva a fertdzések megeldzéséhez.

Ugyanakkor a mentdszolgalatok is profitalhatnak az IoT-bol. A ment6-
autok felszerelhetk olyan eszkozokkel, amelyek eldzetes informéciokat
kiildenek a fogadd korhdznak a beteg allapotarol, igy az ellatas mar az ér-
kezés elott elokészithetd.
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Az egészségiigyben torténd loT-alkalmazas egyik legnagyobb kihivasa
azonban az adatbiztonsag ¢s adatvédelem kérdése. Az érzékeny egészség-
iigyi adatok védelme szigora szabalyozast és megbizhato kiberbiztonsagi
rendszert igényel, kiilondsen akkor, ha tavoli kommunikéciorol vagy felhd
alapu adattarolasrol van szo.

Osszességében az loT-eszkdz0k az egészségiigyben nemcsak a szolgél-
tatasok hatékonysagat novelik, hanem hozzéjarulnak az emberéletek meg-
6vasahoz is, kiilondsen az idds, kronikus betegek vagy hatranyos helyzetii
csoportok esetében.

A kozbiztonsag teriiletén is egyre elterjedtebbek az loT-megoldasok. Az
okos kamerarendszerek, mozgésérzékeldk és kdrnyezeti szenzorok révén a
rendészeti szervek valds idejli informaciokhoz juthatnak®. A kdrnyezet-
monitorozé rendszerek példaul képesek érzékelni a levegd mindségének
romlasat, a veszélyes vegyi anyagok jelenlétét vagy a zajszennyezést.

Az IoT-eszk6z0k a kdrnyezetvédelemben is jelentds szerepet jatszanak.
Az 1ddjaras-figyeld allomasok, vizszintmérok €s légszennyezettség-mérd
szenzorok segitenek a katasztrofavédelmi intézkedések elékészitésében*,
Egy arvizi veszély esetén példaul a vizszintérzékelok automatikusan riasz-
tast kiildhetnek a kozszolgalati szerveknek.

Az oktatas teriiletén az [oT-eszk6zok lehetdvé teszik az intelligens tan-
termi kornyezetek kialakitasat. A tantermekbe telepitett okoseszk6zok se-
gitenek a kornyezeti feltételek optimalizalasaban, és tdmogatjak a sze-
mélyre szabott tanulasi élményt>>.

33 A BIZOTTSAG JELENTESE A TANACSNAK, AZ EUROPAI PARLAMENTNEK
ES AZ EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK Jelentés a mester-
séges intelligencia, a dolgok internete és a robotika biztonsagi és felel6sségi vonatkozasa-
irol

Forrés: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0064
Letoltés ideje: 2025.06.03.

#1TU, 2022.

35 World Economic Forum, 2018.
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Az IoT rendszerek alkalmazasa ugyanakkor komoly kihivasokat is ta-
maszt. Az eszkdzok nagy szama és az altaluk gytijtott adatok fokozott in-
formaciobiztonsagi kockazatot jelentenek az OECD 2021-es jelentése sze-
rint*®. Az adatlopas, az eszkdzok feltdrése vagy az adatok manipuldcioja
sulyos kovetkezményekkel jarhat.

Az interoperabilitds, azaz a kiilonb6z6 eszkozok és rendszerek zokke-
ndmentes egyiittmitkddése is jelentds kihivas (ISO/IEC, 2023). A kozszol-
galati intézményeknek gyakran tobbféle gyartotdl szarmazd eszkdzoket
kell egy rendszerbe integralniuk, amely jogi és technikai kérdéseket is fel-
vet.

Etikai szempontbol is kiemelked6 az 4tlathatosag és az adatvédelem biz-
tositasa. A kozszolgaltatoknak részletesen tajékoztatniuk kell a lakossagot
arrol, hogy milyen adatokat gytlijtenek, hogyan hasznaljak fel, és meddig
6rzik meg azokat®” .

A fenntarthatdsagi szempontok szintén fontosak. Bar az loT-rendszerek
energiahatékonyabb miikodést igérnek, maguknak az eszkdzoknek a gyar-
tasa és cseréje kornyezeti terheket jelenthet a World Economic Forum
2018-as megallapitasa szerint.

A jovbben a mesterséges intelligenciaval kombinalt IoT-rendszerek ké-
pesek lesznek nemcsak adatokat gytijteni, hanem azokat automatikusan
elemezni és dontéseket is hozni*®. Ehhez azonban elengedhetetlen a meg-
feleld jogszabalyi hattér megalkotasa €s az allampolgari jogok védelme.

36 OECD Measuring of Internet of Things.

Forras: https://www.oecd.org/en/publications/measuring-the-internet-of-
things 021333b7-en.html

Letoltés ideje: 2025.06.03.

STNAIH, 2022.

38 OECD, 2021.
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Az loT-technologia sajatossagai a kozszolgalatban

Az loT-eszkozok alapvetd jellemzoi kozé tartozik a folyamatos halozati
kapcsolodas, az adatok gytiijtése, tovabbitasa és elemzése. A kozszolgalat-
ban kiilondsen fontos teriiletek koziil alljon itt néhany:

— kozlekedésiranyitas (intelligens jelzélampak, forgalomszamlalo
szenzorok),

— kozbiztonsag (okos térfigyeld kamerak, dronok),

— egészségligy (tavfeliigyeleti egészségiigyi eszkdzok),

— koziizemek (okosmérdk, vizmindség-figyeld rendszerek),

— irodai kdrnyezet (okostermosztatok, RFID alapt beléptetd rendsze-
rek).

A kozszolgalati szférdkat érd veszélyek és kihivasok azért is birnak ki-
emelt jelentdséggel, mert ezek elkeriilése az dllampolgarok szamara szinte
lehetetlen. Az IoT-eszk6z0k alkalmazasanak veszélyei ugyanakkor nem-
csak adatvédelmi, hanem nemzetbiztonsagi problémakat is eredményezhet-
vevo felhasznaldkat és az esetleges partnereket is.

Az IoT-eszk6z0k nemcsak az adatbiztonsagot veszélyeztethetik, hanem
kozvetleniil is fenyegethetik a fizikai vilagot.

Kockazatok és kihivasok az IoT kiozszolgalati alkalmazdsaban

Az loT-eszk6zok kozszolgaltatdsokban torténd alkalmazasa szamos inno-
vativ lehetdséget kinal, ugyanakkor jelentds kockazatokkal is jar, kiillono-
sen a biztonsag, az adatvédelem ¢€s az lizemeltetési megbizhatdsag terén.
Ezen kockazatok megfeleld kezelése nélkill az eldnydk gyorsan hatra-
nyokkd vélhatnak, kiilondsen kritikus kdzszolgaltatasok esetében, mint pél-
daul az egészségiigy, a kozlekedés vagy a kdzbiztonsag.
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Kiberbiztonsagi kockazatok

Az loT-eszkozok egyik legnagyobb gyengesége a kiberbiztonsag. Mivel
sok eszkOz gyenge titkositassal, alapértelmezett jelszavakkal vagy elavult
firmware-rel mikodik, konnyen valhatnak hackertamadasok célpontjava.
Ezek a timadasok zavarokat okozhatnak a kdzszolgaltatdsok miikodésében
(példaul kozlekedési lampak meghackelése), adatlopashoz vezethetnek,
vagy zsarolovirusokon keresztiil megbénithatjak az egész rendszert. A biz-
tonsagi frissitések elmaradasa vagy késedelme csak stlyosbitja ezeket a
kockézatokat.

Adatvédelmi és jogi kihivasok

A kozszolgaltatdsokban alkalmazott loT-eszk6zok gyakran személyes ada-
tokat is gytijtenek, példaul mozgdsmintakat, biometrikus adatokat vagy
egeészségligyl informaciokat. Ezen adatok kezelése soran kiemelten fontos
a GDPR és mas adatvédelmi szabalyozasok betartasa. A nem kell6en atlat-
hat6 adatkezelés, a felhasznaldi hozzajarulas hianya vagy az adatgytijtés
céljanak tisztadzatlansaga stlyos jogi és etikai problémakhoz vezethet. Kii-
16ndsen érzékeny teriilet az egészségligyi adatok kezelése, ahol az adatve-
delmi incidens akar emberéletekbe is keriilhet.

Uzemeltetési és technologiai kockdzatok

A kozszolgaltatdsokban alkalmazott loT-eszk6zok komplex 6koszisztéma-
ban miikodnek, ahol szamos eszk6z és rendszer 6sszehangolt miitkodésére
van sziikség. Az interoperabilitas hianya, az elavul6 eszk6zok vagy a rosz-
szul tervezett haldzati infrastruktira mikodési zavarokat, kimaradasokat
okozhat. Ezen kiviil a rendszerek karbantartasa, feliigyelete €s frissitése je-
lentds human és anyagi eréforrast igényel, amelyet sok dnkormanyzat vagy
allami intézmény nem tud biztositani.

Gazdasagi és fenntarthatosagi kockdazatok
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Az loT-rendszerek kiépitése €s fenntartasa jelentds beruhazast igényel. Ha
a beruhazésokat nem el6zi meg megalapozott koltség-haszon elemzés,
konnyen eléfordulhat, hogy az eszk6zok gyorsan elavulnak, vagy nem hoz-
nak megfeleld tarsadalmi hasznot. Emellett a kdzszolgaltatok kiszolgalta-
tottd valhatnak bizonyos technologiai beszallitoknak, ami hosszu tavon
fliggdséget és gazdasagi kockazatot jelent.

Tarsadalmi és etikai aggalyok

A kozszolgaltatasokban alkalmazott intelligens megfigyelérendszerek (pl.
kamerdk, viselhetd eszkdzok) erdsithetik a lakossdgban a megfigyeltség ér-
zetét. Ez bizalomvesztéshez vezethet az dllami szervek irdnyéaba, kiilono-
sen, ha a rendszerek mitkddése nem transzparens. Emellett fennall a digi-
talis kirekesztés veszélye is: az loT-rendszerek hatékony hasznalatdhoz
sziikséges digitalis kompetencidk vagy eszk6zok nem allnak minden térsa-
dalmi csoport rendelkezésére, ami tovabb ndvelheti a szocialis kiilonbsé-
geket.

Az IoT-eszk6z0k kozszolgaltatasokban torténd alkalmazasa soran nem-
csak a technologiai lehetéségeket, hanem a potencialis kockéazatokat is fi-
gyelembe kell venni. A siker kulcsa az 4tfogo6 kockéazatelemzés, az adatvé-
delmi megfelelés biztositasa, valamint a bizalomépités a tarsadalommal.
Enélkiil a technologia nem erdsiti, hanem gyengitheti a kdzszolgaltatasok
hitelességét €s hatékonysagat.

Az ellatasi lanc sériilékenységei
A kozszolgélat gyakran kozbeszerzési eljarasokkal szerez be eszkozoket,
ahol az olcsobb, de kevésbé biztonsagos megoldasok is eléfordulhatnak:

— rosszul dokumentalt firmware,

— hatsé kapuk (backdoorok) a gyartoi oldalon,
— alacsony szintl frissitési tAmogatas.
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A kompromittalt eszkdzok telepitése mar a kezdetektdl alddshatja a
rendszer biztonsagat.

Az loT-eszkozok alkalmazasa szamos veszélyt rejt magéaban, éppen
azért, mert biztonsdguk még nincs kelldképpen megoldva. A technikai biz-
tonsag mellett azonban az emberi tényezdvel is szamolni kell, mivel azok
nem tudatos hasznalata, a frissités hidnya vagy az eszk6zok nem megfeleld
védelme magaban hordozza a kockéazatokat, akar munka soran, akar a ma-
ganéletben.

Az loT-eszk6zok elterjedése életiink szamos teriiletét alakitja at, bele-
értve az otthoni kornyezeteket is. Az okos hangszorok, intelligens bizton-
sagi kamerak, okoszarak és egyéb onallé6 kommunikéciora képes eszk6zok
olyan 1j fenyegetéseket és kihivasokat teremtenek, amelyek kozvetlen ha-
tassal vannak a renddrség bliniligyi tevékenységére, kiillondsen a (haz)kuta-
tas és a lefoglalas soran.

A rendor(ség) és az IoT-eszkozok

A renddrség feladatainak ellatasa sordn természetesen ugyanugy jelen van-
nak az [oT-eszkozok (erre utaltam az el6z6 fejezetben is), hiszen hasznala-
tuk akar személyes hasznalatra, akar a szakemberek munkéjanak megkony-
nyitésére is szolgalhat. Ezen eszk6zok védelem nélkiili hasznélata ugyan-
olyan kockézatot jelent, mint az egyébként sokszor az egymas kozotti in-
forméaciomegosztasra hasznalt kommunikéacios alkalmazasok (Viber,
WhatsApp stb.), amelyekkel szemben kiberbiztonsagi és adatvédelmi kér-
dések is felmeriilnek.

Az loT-eszkozok elonyei a renddrség szamdra
Elészor arra kerestem a valaszt, hogy segitheti-e a rendérség munkajat az
elérhetd loT-eszk6z0k alkalmazasa. A valasz egyértelmiien igen (most nem

a veszélyeire koncentralva), hiszen ahogy a gyartok is arra torekednek,
hogy segitségiikkel a felhasznaloknak a tevékenységeiket megkonnyitsek,
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ugy a renddrség alloméanyanak is jelenthet egyes esetben segitséget ezek-
nek az eszkozoknek a hasznalata. Amennyiben a nyomozasok vagy rend-
Orségi vizsgalatok soran torténd felhasznalasokat nézziik, akkor a bizonyi-
tékok rogzitése, azok helyének detektalasa, azok mérete vagy a helye egy
tertileten, az eszk6zokon 1évo vagy mas eszkdzre tovabbitott adatok hozza-
jarulhatnak a bizonyitékok gytijtéséhez, azonositasdhoz. Ahhoz is segitsé-
get nyuajthat egy-egy ilyen eszkdz, hogy vészhelyzetben a szakemberek a
lehetd legrovidebb id6 alatt eljussanak a megfeleld helyre.

A bliniild6zés a bizonyitékok beszerzése céljabol az online csalastol az
emberdlésig évtizedek oOta keresi az internetszolgaltatokat és a hagyoma-
nyos tavkozlési cégeket azért, hogy akar az elkovetdk, akar a sértettek
utolso6 online tevékenységét (digital footprint — digitalis labnyomok) meg-
ismerjék, hiszen azok a nyomozdsok soran aldtdmasztjdk vagy épp meg-
dontik a vallomasok valodisagat vagy az idébeli torténések megismerését.
Ezeken feliil a bliniild6z6 szervek egyre gyakrabban keresik a hagyoma-
nyos elektronikus adatforrasokon tal az igy megoldasanak vagy konnyebb
realizalasanak kreativabb maddjait. Ezeknek egyszerlibb megtalalasi eszko-
zel az okoseszkozokben vagy azok altal rogzitett adatok, hiszen sokszor
nem kell forenzikus szakértének lenni ahhoz, hogy az adatokat megismer-
jék és felhasznaljak (értelemszeriien az eljarasjogi jogszabalyok szigort be-
tartasa mellett, hiszen a kutatas szigort szabalyai nemcsak a maganlakésra
vagy bekeritett helyre terjednek ki, hanem az informatikai eszk6zokre, igy
az loT-ezkozokre is, még akkor is, ha azok megismeréséhez nem kell szak-
értonek lenni).

Az loT-eszk6z0k hasznalata nemcsak a valds idejli adatok ellendrzését
teszi lehetdve, példaul az otthoni termosztat kontrolljat tavoli hozzaférés-
sel, hanem rovidebb-hosszabb tavon adatok gyiijtését és rogzitését, elem-
z¢ését is. Ezek az eszkoz altal végzett elemzések elérhetdk sokszor magukon
az eszkdzokon vagy pedig a felhdben tarolva.

A kovetkezOkben a leghasznosabb és talan legfontosabb eszkdzoket
vagy lehetdségeket gylijtottem Ossze, amelyeknek a magyar renddrségnél
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torténd bevezetése jogszabalyi valtoztatds vagy minimalis valtoztatads mel-
lett lenne lehetséges.

1. Az eszk6zok nyomon kovetése egyrészt 1étezd dolog (a jarérok
mozgasat lehetdség van a kdzpontbol figyelni), amit egyébként is
kivaloan lehet hasznélni az olyan ellenérzésekre, mint az esetleges
rendori tulkapasok (korrupcid), pihendidd sajat szakallra torténd ki-
vétele vagy egyéb a rendOrségi szolgalattal osszefliggésbe hozhato,
de azzal ssze nem férd tevékenység. Ha a renddrség tulajdonaban
vannak még loT-eszkdzok, akkor azok (akar tavoli) nyomon kove-
tésére ¢s kezelésére is hasznalhatok. De lehetséges lenne civil jar-
mivek, rendszeresitett fegyverek €s berendezések ellopasanak, el-
vesztésének vagy az azokkal kapcsolatos visszaéléseknek a meg-
elézése is>°.

2. Biincselekmények felderitése soran szintén kivaldan felhasznalha-
toak az loT-eszk6zok a biincselekmények felderitésére és megeld-
zésére, a kiilonbozo forrasokbdl szarmazd adatok nyomon koveté-
sére és elemzésére, mint példaul forgalmi mintak, k6zosségi média
¢és nyilvanos érzékelok.

3. Vészhelyzeti reagélas: Az loT-eszk6zok felhasznalhatoak a vész-
helyzeti reagalas javitasara és irdnyitasara azaltal, hogy valos idejli
informaciokat nyujtanak a természeti katasztrofakrol, balesetekrdl
¢és egy¢éb kritikus eseményekrol.

4. Viselhet6 eszkozok: Az loT-eszk6zok, példaul a hordhat6 techno-
logia, figyelemmel kisérik a biiniildozé szervek szakembereinek
egészségét és biztonsagat, és vészhelyzet esetén riasztast adnak. fgy
intézkedés soran nem lenne sziikséges manudlisan riasztast kiadni
veszélyhelyzetben, hanem a viselhetd eszkdzok a lehetséges vagy
valos veszElyrdl a megfeleld szervezetet tajékoztatnak.

39 Nem tartozik ide, amikor a gépjarmiivet csaliként helyezik ki, hiszen ahhoz sziikséges
a birdi engedély.
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5. A renddrségi loT-eszk6zok hasznalata segiti a bliniildozést a bling-
z6k azonositasaban és tartézkodasi helylik nyomon kdvetésében is.
Jelenleg Magyarorszagon vannak erre olyan alkalmazéasok, ame-
lyek a kiadott okoseszkdzokre telepithetok. Ezeken az alkalmaza-
sokon keresztiil a varosi biztonsagi rendszerek és riasztok valos
idejii blinligyi informaciokat nyudjtanak a renddrség szdmara, mig az
interneten keresztiil elérhetd nyilvantartasok lehetoveé teszik a szak-
embereknek, hogy gyorsan gytijtsenek relevans informéciokat.

6. Az loT-léfegyverek intelligens fegyverek, amelyek biometrikus
adatokat hasznalnak a felhasznalonak a léfegyver iizemeltetésére
vonatkoz6 engedélyérdl. Ezek a tlizfegyverek rogzitik a 16vések
pontos helyét és egyéb eseményeket. Ezenkiviil az IoT-technologia
lehetdvé teszi az automatikus testkamerdk aktivalasat.

Az loT-eszkozok veszélyei a nyomozasok, felderitések soran

Az otthoni loT-eszkdzok a kornyezetrdl informaciot gytijtenek, kommuni-
kalnak €s automatizalast végeznek. Ezek az elényok ugyanakkor veszé-
lyeztethetik egy-egy nyomozas vagy felderités sikerét.

Biintligyi szempontbdl olyan veszélyek mertiilnek fel, mint egy-egy rend-
védelmi vagy nemzetbiztonsagi miivelet és az azt végzd személy valos
idejii megfigyelése. Igy példaul a helyszinre belépd renddroket intelligens
kamerarendszerek, riasztok és szenzorok automatikusan rogzithetik, és ta-
voli szerverekre tovabbithatjak a felvételeket, igy akar dekonspiralva a mi-
veletet. Ugyantigy problémat jelenthetnek a ma egyre népszeriibb Tesla
gépjarmiivek, amelyek automatikus rogzit6kamerakkal vannak ellatva®®.
Igy egy utcan vagy garazsban torténd rendéri jelenlétet rogzithetnek, illetve
valos idOben informaciot és képet tovabbithatnak a gépjarmii tulajdonosa-
nak. Ezzel nemcsak a gépjarmiivet feltord személyt vagy a rongalas tényét

40 Forras: https://www.tesla.com/hu_hu/support/vehicle-safety-security-features
Forras: 2026.08.08.
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lehet rogziteni vagy latni, hanem olyan informaciokat is, amelyeket fedés-
ben kellene tartani. Az egyik legnagyobb kockazat tehat nemcsak a rend-
Orség allomanyaba tartozd személyek személyiségi jogainak védelme, ha-
nem egyes muveletek, eljarasok meghiusulasa, vagy az eljarasi cselekmény
megfigyelése, a digitalis bizonyitékok, nyomok manipulélésa is.

Az adatvesztés ¢s manipulaci6 is kockézataként és kihivasaként jelenhet
meg, hiszen a (hdz)kutatas vagy akar mas kényszerintézkedés soran a gya-
nusitott vagy tarsai (esetleg hozzatartozok) tavolrdl tordlhetik az eszk6zok
altal tarolt adatokat, de a helyszini bizonyitékok (példaul idobélyegek,
hangrogzitések) is megvaltoztathatok vagy meghamisithatok.

Adatvédelemmel Osszefliggd kihivas, hogy az loT-eszk6zok adatokat
gyljtenek az emberek mozgasardl és tevékenységérdl, és ezek az adatok
felhasznalhatok az emberek maganéletének megsértésére. Fontos biztosi-
tani a maganélet védelmét, amikor loT-eszkdzoket hasznalnak a bliniildo-
z¢éshez.

Es nem mellesleg az eszkozok koltsége is fontos, hiszen ezek az eszko-
z0k dragék lehetnek, és nehéz lehet finanszirozast szerezni a vasarlasukhoz
¢s a hasznalatukhoz.

(Haz)kutatas loT-kornyezetben: technikai és jogi kihivdasok

A magyar btinvadi eljarasi térvény (Be., 2017. évi XC. térvény) szaba-
lyozza a (haz)kutatast és a lefoglalast. Azonban az IoT-eszkdzok sajatossa-
gal miatt

— az eszk6zok folyamatosan online allapotban vannak, igy adatmoz-
gés torténhet a hazkutatas alatt is;

— ahelyszinre érkezéskor az eszkozt gyorsan azonositani kell az adat-
aramlas megallitasa érdekében;

— sziikséges lehet azonnali hal6zatmegszakitas vagy aramtalanitas.
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Kollar Csaba tanulmanyéaban emliti a timadasok passziv és aktiv forma-
jat.*! Bar nem kifejezetten a nyomozasok és a rendérség munkajanak aka-
dalyait gytijti 6ssze, de ugyanazokkal a nehézségekkel szembesit. A pasz-
sziv tamadasok kozé sorolhatjuk a kovetkezoket:

— A lehallgatas, amikor a timado6 elfogja a szenzorok altal rogzitett és
tovabbitott adatokat, ennek alapjan sajat vagy megbizdja elvarasai
szerint tudja magukat az adatokat elemezni.

— A forgalomelemzés soran a tdmadoé elemezni tudja a halozaton fo-
lyé adatmennyiség valtozasat, igy meg tudja hatarozni a bazisallo-
masok helyét, illetve a hasznalt protokollokat is.

— Az lizenetfecskendezés (vagyis message injection) soran a tamado
hamis adatokat juttat a haldzatba, szofisztikaltabb tamadas esetén
az ellendrzd informéacidkat modositja.*?

A gyenge hitelesitési eljarasok és a titkositas hianya a rendészeti, nyo-
mozati és blinligyi adatkezelés szempontjabol kiilondsen kritikus problé-
mat jelent. Az loT-eszkdzok ugyanis a renddrségi infrastruktiradkban, pél-
daul testkamerdkban, helymeghatarozd egységekben, dronokban vagy
okos jarmiirendszerekben érzékeny miiveleti €s személyes adatokat rogzi-
tenek. Amennyiben egy ilyen eszkdz kompromittalodik, a tdimadok hozza-
férhetnek nyomozati dokumentumokhoz, bizonyitékokhoz, tanuk vagy
gyanusitottak azonositd adataihoz, illetve bevetési egységek valos idejli
mozgasihoz.** Egy ilyen adatvesztés vagy illetéktelen hozzaférés nemcsak
az adott biinteteljards integritasat veszélyezteti, hanem szélesebb kori
rendészeti haldzatok bizalmassagat €s miikodési biztonsagat is alddshatja.

Az ilyen tipust kockézatok kiillondsen aggasztéak abban az esetben, ha
az eszk6zok haldzatba kotott kdrnyezetben mitkodnek, ahol a tamadok

4 Kollar Csaba: oT a gyakorlatban, az informacidbiztonsag fokuszaban 1. Bolyai Szemle
2017/1. szam. 50. o.

42 Kollar Csaba: i.m. 50. o.

43 Servida, Francesco; Casey, Eoghan: ToT forensic challenges and opportunities for di-
gital traces. Digital Investigation. 2019.
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egyetlen gyenge pont kihasznaldsaval oldaliranyu (lateral) mozgéast valo-
sithatnak meg, igy akér teljes nyomozati rendszerek felett szerezhetnek
kontrollt.** Ez a jelenség jol illusztralja az OWASP IoT Top 10 altal azo-
nositott elsé két kategoriat: ,, Weak, Guessable, or Hardcoded Passwords”
(11.) és ,, Insecure Network Services” (I2.), amelyek évek ota a legfébb ta-
madasi vektorok kdzé tartoznak*.

A fenyegetés azonban nem kizardlag kiberbiin6zoi oldalrol értelmez-
hetd. Az loT-eszk6zok idegen allamok vagy hirszerzo szervezetek szamara
is potencialis megfigyelési csatorndkat biztosithatnak. Egy, a renddrség al-
gatasa lehetdvé teheti valos idejii bevetések nyomon kovetését vagy a tak-
tikai informaciok megszerzését. Amennyiben az adatatvitel nincs végpon-
tok kozotti titkositassal (end-to-end encryption) védve, a timaddk vagy hir-
szerzO aktorok képesek lehetnek valds idejii megfigyelésre, ami nemzet-
biztonsagi kockazatot is felvet*.

Ezen koriilmények kozott az adatbiztonsagi kockazatok nem pusztan
technikai problémat jelentenek, hanem rendszerszintii, stratégiai fenyege-
tést a rendészeti miiveletek és az igazsagszolgaltatas integritasa szempont-
Jabol. Az informaciobiztonsagi incidensek sulyos kovetkezményei a miive-
leti biztonsdgon tll az allampolgarok bizalmat is megrendithetik a hatdsa-
gok adatkezelési gyakorlataban*’. Ezért az loT-eszkozok rendészeti alkal-
mazasa sordn a biztonsagos fejlesztési életciklus (Secure Development Li-
fecycle), a tobbrétegli hitelesités (Multi-Factor Authentication), valamint
az adatok kriptografiai védelme elengedhetetlen a miikodési biztonsag és
az adatvédelmi megfelelés fenntartdsdhoz.

4 Nozomi Networks Conference. 2025.

4 OWASP: 10T Top 10 Project. Open Web Application Security Project, 2023.

46 Melissa Hathaway and Alexander Klimburg, "Preliminary Considerations: On Natio-
nal Cyber Security" In National Cyber Security Framework Manual (Tallinn: NATO
Cooperative Cyber Defence Centre of Excellence, 2012), p. 8.

47 Kosta, Eleni: The Right to an Effective Remedy in International Data Transfers of
Electronic Evidence: Past Lessons and Future Outlook.
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A biztonsagi hidnyossagok fennmaradasa egyértelmiien mutatja, hogy
az loT-eszk6zok gyartoi és lizemeltetdi szintjén tovabbra sem valosul meg
a ,,security by design” ¢és a ,,privacy by design” elv, amelyet az Europai
Uni6 Altalanos Adatvédelmi Rendelete (GDPR, 2016/679/EU) kotelezé
alapelvként rogzit. Az e kdvetelmények figyelmen kiviil hagyéasaval gyar-
tott vagy lizemeltetett eszkdzok nem csupan technologiai, hanem jogéallami
kockazatokat is hordoznak, mivel sérthetik az adatbiztonsagra, adatkeze-
lésre és nemzetbiztonsagra vonatkozd jogszabalyokat.

Az loT-eszkozok és a kényszerintézkedések a nyomozdsok sordn (a lefog-
lalas, kutatas és bizonyitékgyiijtés problematikdja)

Az az eldz6 fejezetekbdl is egyértelmiien latszik, hogy a digitélis bizo-
nyitékok és a hagyomanyos bizonyitékok lefoglalasa, az eszkdzok kutatasa
tekintetében nem tehetd konceptudlis kiilonbség, hiszen a blincselekmény
nyomait hordozo ,.targyak”, loT-eszk6zok gyakran felhdszolgaltatasban ta-
roljak az adatokat, nem kizarolag helyi tarolon. A Be. 313. § értelmében a
digitalis adatok lefoglalasa kozvetlen vagy kozvetett modon torténhet: a
Be. informacids rendszer titkos megfigyelése esetén az informacids rend-
szer; titkos kutatds esetén a helyiség, jarmii vagy targy; hely titkos megfi-
gyelése esetén a helyiség vagy jarmii; kiildemény titkos megismerése ese-
tén a feladas vagy az atvétel helye, illetve a felad6 vagy a cimzett; lehall-
gatds esetén az elektronikus hirkodzlési szolgaltatas vagy az eszkoz, illetve
az informdacios rendszer egyértelmli azonositdsdra szolgalé adatokat.
A biintetdeljarasrol sz616 2017. évi XC torvény elektronikus adatra vonat-
kozd szabalyozasa nem tesz kiilonbséget az eszkoz jellege kozott, az esz-
kozok tekintetében nem tesz kiilonbséget az adott eszkdz és a rajta 1évo
adat kozott. ,.elektronikus adat a tények, informaciok vagy fogalmak min-
den olyan formaban valé megjelenése, amely informécios rendszer altali
feldolgozasra alkalmas, ideértve azon programot is, amely valamely funk-
cionak az informaciés rendszer altal vald végrehajtasat biztositja.”*®

4 Be. 205.§
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Vagyis egy ,,buta” (internet nélkiili) telefonban tarolt telefonszam is elekt-
ronikus adatnak mindsiil, ugyanakkor annak, az ahhoz torténd hozzaférés
mind eljarasjogilag, mind technikailag kiilonbdzik példaul egy loT-eszkoz
altal gylijtott helymeghatarozasi adat megismerésétdl és lefoglalasatol.

A Be. az elektronikus adat lefoglaldsanak modjat a kovetkezoképpen
hatarozza meg:

. a lefoglalast
a) az elektronikus adatrol masolat keészitésével (hiteles masolat,
ami a birosdagon torténé bemutatas soran, az elektronikus adat
hitelességét nem kérdojelezi meg),
b) az elektronikus adat athelyezésével,
¢) az azt tartalmazo informacios rendszer vagy adathordozo teljes
tartalmarol torténd masolat készitésével,
d) az azt tartalmazo informdcios rendszer vagy adathordozo lefog-
lalasaval, vagy
e) jogszabdlyban meghatdrozott mds modon lehet végrehajtani. ™
Miért fontos az eljaras betartdsa? Mert a digitalis adatok a legkonnyeb-
ben véltoztathatd, megsemmisithetd és modosithatd bizonyitékok kozé tar-
toznak, amelyeket akar tavoli hozzaféréssel meg lehet valtoztatni, gy,
hogy azok birdsag elétti hitelessége megkérddjelezhetdveé valik, €s igy nem
hasznalhatok fel.
Az alébbi lehetdségek vannak:

— A helyszinen rogzitett adatok és az eszk6zok fizikai lefoglalasa — a
Be. altal meghatarozott eljaras szabalyai szerint.

— Felhdszolgaltatd kozremiikodésének igénybevétele (példaul Go-
ogle, Amazon) adatkéréssel.

4 Be. 315.§ (1) bekezdés
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A hatosag eredményes munkajat olyan kockéazatok nehezithetik, mint a
tavoli adattorlés vagy adatmanipulacio, amelyek az eszk6zhoz vald hozza-
férés megakadalyozasat vagy megnehezitését teszik lehetdvé, hiszen a ta-
voli eszkozmenedzsment funkciok komoly veszélyt jelentenek, mint pél-
daul hogy a tavoli torlés soran az eszkdz tulajdonosa vagy blintarsa eltavo-
lithatja az adatokat, vagy az loT-eszkozok konfiguracioja, naplozasa meg-
valtoztathato.

Nemzetkozi tapasztalatok

A nemzetkozi tapasztalatok bemutatésa a fejezetben leginkdbb dokumen-
tumok felsorolasara koncentralva torténik, illetve egy amerikai interneten
megjelent hirrel kapcsolatos, ami jol mutatja, hogy az loT-eszk6zok rend-
Orség altali felhasznalasa igenis foglalkoztatja a jogalkotokat. Az elleniik
elkovetett blindzés potencialja nem csak egy tanulményt érdemelne, hiszen
a kozszolgaltatdsokban mar alkalmazott IoT-eszk6zok elleni tdmadasok
komoly zavart tudnak okozni nemcsak a rendszernek, hanem a tdrsadalom-
nak is. Az egyik dokumentum az ENISA (Eurépai Halézatbiztonsagi Ugy-
nokség) ,,Good Practices for the Security of IoT” (2017) jelentése’’, amely
ismerteti, hogy az loT-eszk6zok adatai a tervezéstdl egészen a felhasznala-
sig kulcsfontossaguiak lehetnek.

Az Europol minden évben kiadja az Internet Organised Crime Threat
Assessment (IOCTA) jelentéseit, amelyek koziil mar a 2016-os is az [oT-
eszkozok biiniildozési potencialjara hivja fel a figyelmet.

Esettanulmany

2017 januarjaban, Donald Trump beiktatasa eldtt néhany nappal kidertilt,
hogy Washington D.C. renddérségének tobb mint 70 darab térfigyeld kame-

30 Bellman, Christopher; van Qorschot, Paul C.: Best Practices for IoT Security: What
Does That Even Mean? 2020.

47



Gyaraki Réka Eszter: Az [oT eszk6zok hasznalatdnak a veszélyei, kiilonds tekintettel a
rendOrség biiniigyi feladatainak ellatasa soran

rajat kompromittaltak hackerek. A tdmadok rosszindulata szoftvert telepi-
tettek a kamerarendszerek szervereire, amivel id6legesen teljesen bénitot-
tak a varos bizonyos részein a kdzbiztonsagi kamerahalozatot™!.
Hogyan tortént az emlitett eset?
— A kamerakhoz csatlakozé IoT-alapt rendszerek gyenge jelszavakat
hasznaltak, és nem voltak megfelelden frissitve.
— A hackerek adathaldsz e-mailekkel szerezték meg a rendorség in-
formatikai személyzetének belépési adatait.
— Miutén hozzéfértek, rosszindulati programokat (ransomware) tele-
pitettek a kamerarendszer szervereire.

Kovetkezmények:

— Tobb napon at nem tudtak miikodni egyes térfigyeld kamerak a va-
ros kulcsfontossagu pontjain.

— A renddrség kénytelen volt offline Ujratelepiteni a rendszereket,
hogy helyreallitsak a miikodést.

— Bar nem kértek valtsadgdijat, az eset vildgosan megmutatta, hogy a
kozszolgalati loT-eszkdzok milyen kritikus sebezhetdséget jelente-
nek.

Az ligy tanulsaga, hogy egy egyszerii adathalasz tdmadas és néhany el-
avult biztonsagi beallitas oriasi operativ kiesést okozhat egy varosi rendor-
ség miikodésében, ami nem csak az adatbiztonsagot, de a fizikai kozbiz-
tonsagot is veszélyeztetheti.

Arra vonatkozoan, hogy van-e belsé szabalyozas az okoseszk6zok ilyen
iranyu hasznalatdval kapcsolatban, sajnos a valasz, hogy nincs. Az egyes

3! Forras: https://www.washingtonpost.com/local/public-safety/hackers-hit-dc-police-clo-
sed-circuit-camera-network-city-officials-disclose/2017/01/27/d285a4a4-e4£5-11e6-
ball-63c4b4fb5a63 story.html

Letoltés ideje: 2026.08.08.
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szervezetek folyamatos belsé oktatdssal, tudatositassal €s ellendrzéssel 1&p-
nek fel az allomany IoT-eszk6zok hasznalatanak veszélyeire valo figyel-
meztetésével, de belsd szabalyozasok eddig nem sziilettek.

Az elsddleges és sziikséges oktatdsi anyagokat leginkabb a Nemzetbiz-
tonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézete (korabbi néven
Nemzeti Kibervédelmi Intézet) készitette, amelyet e-learnig tananyag for-
majaban ismertettek az dllomannyal. Ennek hatasa, illetve betartasa meg-
lehetdsen kétes.

A legnagyobb kockdzat tehat két teriileten lathat6. Egyrészt maga a
rendszer hordozza, amelyhez ezek az eszk6zok csatlakoznak, masrészt pe-
dig az emberek, akik hasznaljak azokat. Ezekben a kdzds nevezd az adat,
igy kiemelt fontossaggal bir az adatvédelem és az adatbiztonsag.

Ezek a biztonsagi hibak lehetdvé teszik a kiberblindzék szdmara, hogy
kihasznaljak az IoT-eszkozoket, és hozzaférjenek az iizleti haldzatokhoz és
adatokhoz.

Tobbszor talalkozunk azzal a kérdéssel, hogy melyik a legbiztonsago-
sabb okoseszkdz vagy rendszer, milyet érdemes venni, ha biztonsdgban
akarjuk magunkat tudni.

A nem biztonsagos loT-eszkozok altal okozott f6bb kockazatok kozé
tartoznak a botnetek, amikor a hackerek rosszindulata programokkal ferto-
zik meg a gyenge biztonsagu loT-eszkozoket, és botok seregeinek felépi-
tésére hasznaljak Oket. Ezeket a botneteket ,,felfegyverezhetik” DDoS-ta-
madasok inditasara, spam e-mailek kiildésére vagy rosszindulati progra-
mok terjesztésére az interneten.

A jogi szabalyozas sziikségességéhez nem férhet kétség, ugyanakkor az
,»csak” egy valasz a mar felmertilt problémara, hiszen 6nmagaban a szaba-
lyok betartasa a felhasznalokra van bizva. A renddrség felderitési és biin-
megeldzési feladatainak ellatdsa soran — igy az Rtv.-ben és a Be.-ben sza-
balyozott kiilsé engedélyhez kotott vagy nem kotott (akar a leplezett esz-
kozok alkalmazéasanak) sikerességéhez vagy egy iigy felderitéséhez — elen-
gedhetetlen, hogy a renddrség munkdja idejekoran ne dekonsprialodjon.
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Az adatvédelmi és allampolgari szabadsagjogok tekintetében ugyanak-
(ez Magyarorszagon még kialakuldban van) a blniild6zésben aggalyokat
vethet fel a maganélet védelmével €s a polgari szabadsagjogokkal kapcso-
latban. A nagy mennyiségli személyes adat gytijtésének lehetdsége és elem-
zése potencidlisan sértheti az egyének személyiségi jogait, ha nem szaba-
lyozzék és nem biztositjak megfelelden.

Osszefoglalas, kovetkeztetések és javaslatok

Az loT-technoldgia forradalmasithatja a biintildozést. Az IoT-eszk6zok
hasznalataval a bliniild6z6 szervek javithatjak a biinmegel6zést, a kozleke-
désszabalyozast, a bizonyitékgyiijtést és a kozbiztonsagot. Ez segit abban,
hogy kozosségeink biztonsagosabbak legyenek. Az loT-technolédgia biin-
iild6zési céli hasznélataval azonban egyiitt jarnak olyan kihivasok is, mint
példaul az adatbiztonsag, az adatvédelem és a koltségek, amelyeket fontos
kezelni a hatékony és biztonsagos hasznalat érdekében.

Az loT-6koszisztéma egyik legjelentdsebb kockazati tényezdje a beépi-
tett biztonsagi gyengeségek tartds fennmaradasa, amely a technologiai fej-
18dés iiteme ellenére sem mutatott Iényegi javulast az elmult évtizedben™?.
Mivel a kereskedelmi forgalomban elérhetd loT-eszk6zok tobbsége nem
rendelkezik megfeleld hitelesitési és titkositasi mechanizmusokkal, vagyis
a gyartok gyakran figyelmen kiviil hagyjak az alapvetd informaciobizton-
sagi kovetelményeket, €s szamtalan eszk6z még ma is alapértelmezett
(gyari) jelszavakat alkalmaz, illetve titkositatlan csatorndkon tovébbitja a
kommunikéciot, ezért rendkiviil sériilékennyé teszi Oket a kibertamadéasok-
kal szemben, Ahogy a Zscaler 2023-as jelentése is mutatja, a legsériiléke-
nyebb eszkoznek a routereket talaltak: 400%-os novekedést mutattak ki az
TIoT-eszkdzoket éré malware tamadasok esetében™.

2 OWASP: IoT Top 10 Project. Open Web Application Security Project. 2023.
33 Zscaler: Zscaler ThreatLabZ . IoT Threat Landscape Report. 2023.
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Az otthoni IoT-eszk6zok megjelenése 1) kihivasokat allit a magyar
renddrség biiniigyi munkaja elé is. A hatékony fellépés feltétele a techno-
l6gia alapos ismerete, a jogszabalyok tudatos értelmezése és a gyors, szak-
szerl helyszini fellépés biztositéasa.

Az loT-eszk6zok kozszolgalati és rendészeti alkalmazésa nemcsak 1j
lehetdségeket teremt, hanem komplex kockéazatokat is general. A jelenlegi
szabalyozasi és gyakorlati hidnyossagok fényében siirgetéve valt egy olyan
intézményi szintli, jovébe mutatd stratégia kidolgozasa, amely egyszerre
tdmogatja a technologia biztonsagos bevezetését és hasznalatat, valamint
csokkenti a kitettséget a kibertérbol érkez6 fenyegetésekkel szemben.

Az els6 1épés ebben az iranyban egy kockazatalapti eszkozbeszerzési
protokoll kialakitasa lenne, amely lehetévé teszi, hogy az intézmények mar
a beszerzés elott értékeljek az adott eszkdz biztonsdgi kockézatait. A don-
téshozatalt egy objektiv, pontrendszeri matrix segithetné, amely a funkcio-
kritikussag, az adatérzékenység, a technikai sebezhetdség, a halozati kitett-
ség, a frissithetdség és a gyartdi megbizhatdsag alapjan osztalyozna az esz-
kozoket. Egy ilyen rendszer révén kisziirhetok lennének azok az eszk6zok,
amelyek potencidlisan sulyos biztonsagi réseket hordoznak magukban, és
igy mar korai szakaszban megalapozott dontések sziilethetnének a techno-
l6giai beruhdzasokrol.

Szintén alapvetd sziikséglet egy intézményi szintli loT-hasznalati sza-
balyzat 1étrehozasa, amely részletesen szabalyozza az eszk6zok alkalmaz-
hatosagat, haldzatra csatlakoztatasanak koriilményeit, az adatkezelés elja-
rasrendjét, valamint a magancélil eszk6z6k munkahelyi hasznalatat. Ilyen
szabalyzat hijan az eszkdzhasznalat teljes mértékben a felhasznalok egyéni
dontéseire, biztonsagtudatossagara van bizva, ami a gyakorlatban komoly
sebezhetdséget eredményezhet — kiilondsen rendvédelmi vagy kozbizton-
sagi kornyezetben. A szabalyzatnak nemcsak tilto rendelkezéseket kell tar-
talmaznia, hanem edukativ és gyakorlati itmutatdsokat is a biztonsagos
hasznalatra vonatkozodan.
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A tanulményban igyekeztem ravilagitani arra, hogy az emberi tényezo
tovabbra is az egyik legkritikusabb biztonsagi rés az loT-eszkdzok kezelé-
sében. Ebbdl kiindulva indokolt lenne a kdzszolgalati szféraban dolgozok
szamara rendszeres, kotelezd biztonsagtudatossagi képzések bevezetése,
amelyek a sajat (privat) eszkozlik hasznalatara is nagyobb hangsulyt fek-
tetnének. Ezek a képzések nemcsak elméleti ismeretek ataddsara szolgal-
nanak, hanem gyakorlati példakon keresztiil segitené¢k a dolgozokat abban,
hogy felismerjék a fenyegetéseket, megfelelden beallitsak az eszkdzeiket,
¢s helyesen jarjanak el biztonsagi incidensek esetén. A képzéseknek érde-
mes lenne digitalis, interaktiv format is 6ltenilik — példaul szimuldciokkal,
gamifikalt modulokkal — annak érdekében, hogy minél hatékonyabban ér-
jék el a kiilonb6z6 korosztalyt és informatikai jartassagt felhasznalokat.

A hazai jogalkotas ugyan fontos 1épést tett a kibertanusitas bevezetésé-
vel, de kiilondsen az loT-eszk6zok vonatkozasaban sziikség lenne egy cél-
zott, nemzeti szintli tanusitasi rendszer kialakitasara. Ez a rendszer olyan
auditfolyamatot biztositana, amely kotelezoen vizsgalja az eszk6zok titko-
sitasi gyakorlatat, frissithetdségét, jelszokezelését és a kommunikécios csa-
torndk biztonsagat. A tanusitvany megléte feltételként szolgalhatna allami
vagy onkormanyzati beszerzéseknél, ezzel is 0sztondzve a gyartdkat a biz-
tonsagi kovetelmények teljesitésére. Egy ilyen rendszer nemcsak a végfel-
hasznalok védelmét szolgalna, hanem hozzajarulna a kiberbiztonsagi 6ko-
szisztéma megerdsitésehez is.

Végezetiil, a technoldgia fejléddésével parhuzamosan célszerli lenne az
IoT-eszkozok feliigyeletére mesterséges intelligenciaval tdmogatott ano-
maliaérzékeld rendszerek bevezetése. Ezek a rendszerek képesek lennének
folyamatosan monitorozni az eszkdzok miikodését, haldzati kommunikaci-
6jat, és automatikusan detektalni a gyants viselkedési mintdkat, amelyek
biztonsagi incidensre utalhatnak. A gépi tanulasra €piil6 algoritmusok nem-
csak felismerik, hanem eldre is jelezhetik a fenyegetéseket, lehetdséget biz-
tositva a gyors és proaktiv beavatkozasra. Egy ilyen intelligens biztonsagi
réteg kulcsfontossagt lehet a jovo allami infrastrukturdjaban, kiilondsen
olyan kornyezetekben, ahol nagyszamu, heterogén loT-eszkoz mitkodik.
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A dolgozat elején felallitott hipotézisekkel kapcsolatban az aldbbiakat
allapithatjuk meg.

A Magyar Rendorség jelenleg még nem vezetett be az [oT-eszkozokkel
kapcsolatban semmilyen korldtozast, igy azok alkalmazasdnak megfonto-
lasa sokszor a felhasznalok biztonsagtudatossagan mulik (H1).

A rendvédelmi adllomany korében kevésbé népszertiek a Belligyminisz-
térium VezetOképzési €s Tovabbképzési Foosztaly altal lizemeltetett e-
learning feliileten elérhetd képzések. Koziilikk az elmult években fdleg
kampany jelleglien elérhetd vizsgamodulok szdma is csekély, és népszerii-
ségiik a kotelezd teljesités miatt megoszto az dllomany korében. Evente 2-
3 olyan modult készitettek, illetve az NKI 4ltal készitett modult tettek elér-
hetévé, amelyek inkabb altalanos ismereteket, nem pedig specifikus tudast
nyujtottak volna. Ezek a képzések nem kifejezetten az loT-veszélyekre hiv-
jéak fel a figyelmet, illetve az ismeretek tényleges elsajatitasa, megértésének
nyomon kovetése nem is torténik meg.

Az loT-eszkdz6k mindennapi hasznalatat a rendérség alloméanyanak ko-
rében szigoritasokkal lehetne csak alkalmazni, hiszen azok tartalmazhatnak
olyan sériilékenységeket, amelyek veszélyeztethetik egy eljaras sikerét
(H2). Jelenleg az ORFK-nak nincs semmilyen utasitasa arra vonatkozoan,
hogy az loT-eszkdzoket mikor vagy milyen forméaban lehet vagy nem lehet
hasznalni, akar a megengedett tipusok vagy felhasznalasuk tekintetében
sem.
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