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A NIS iranyelv és Magyarorszag kiberstratégiaja

Bevezetés

A NIS irdnyelvek (Az Eurdpai Parlament és a Tanacs (EU) 2016/1148
Irdnyelvének (2016. III. 6.) a hildzati €s informacids rendszerek biztonsa-
ganak az egész unidban egységesen magas szintjét biztosito intézkedések-
rdl) megalkotasat megeldzte egy olyan széles korii tarsadalmi parbeszéd és
konzultacid, amelynek az volt a célja és f6 kérdése, hogy a tagallamok
egyiittes erdvel hogyan tudjak felvenni a harcot a kibertér elleni, de a tar-
sadalmat és a gazdasagot is érintd rosszindulatd tdimadésok ellen. Tekintet-
tel arra, hogy a 1étesitmények tobbsége be van kapcsolva a kibertér haloza-
tanak vérkeringésébe, az onnan érkez6 tdimadasok nemcsak az érintett ob-
jektumot veszélyeztetik, hanem nemzetbiztonsagi kockazatot is jelentenek.
Ezek a tAimadésok veszélyeztetik a 1étfontossagu szolgaltatasokat, jelentds
veszteséget okozva ezzel a tagidllamok gazdasdgainak és negativ hatast
gyakorolnak.

Az Eurdpai Union beliil a hatarokon atnyilé kommunikécids szolgélta-
tasok révén a tagallamok Osszekottetésben vannak, igy a digitalis rendsze-
rek nagy szerepet jatszanak az aruk, a szolgdltatasok, a személyek hataron
atnyulo szabad mozgasanak eldsegitésében. A halozati rendszerek esetle-
ges sikeres timadasa az egész unidn beliil digitalis katasztrofidhoz vezethet.

A NIS iranyelv (halézati és informacios rendszerek biztonsagardl sz616
dokumentum, amely geopolitikai alapon hataroz szabalyokat és egyiittmi-
kodést egyes intézmények szamara)! megjelenése elStt az unids tagallamok
esetében onkéntes megkozelitést alkalmaztak, amely azt jelentette, hogy az

! Nemzeti Kibervédelmi Intézet: http://www.cert-hungary.hu/nis_directive
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egyes tagallamok sajat hataskorben alkalmaztak informécié- €és halézatbiz-
tonsagi 1épéseket. A hildzatok és a rendszerek egymashoz kapcsolddésa,
igy azok az orszdgok, ahol a védelem nem megfeleld, részben és egészében
is gyengiti az Eurdpai Uni6 rendszer- €s halozatbiztonsagi szintjét. Ez ki-
hatéassal volt a piaci szereplok egymas iranti bizalméra, amely elengedhe-
tetlen az egyiittmikodéshez. Az iranyelvek kialakitdsa elott nem 1étezett
olyan hatékony intézkedés és mechanizmus, amely lehetdvé tette a tagélla-
mok koordinalt fellépését és egylittmikodését a kibertér fenyegetései ellen.
Ma mar az informéci6 és halozatvédelem nemcsak a vallalkozasok ver-
senyképességét csokkentheti, de azok teljes tonkretételéhez is elvezethet.
A gazdasagi karokon kiviil jelentdsek a tarsadalomra mért negativ hatasok
is, melyek mértéke ma nehezen mérhetd szamokban. Ezeket a veszélyeket
az Europai Uni6 tagallamai mar korén felismerték, ezért olyan mechaniz-
musokat és célkitlizéseket dolgoztak ki, amelyek hozzajarultak a NIS irdny-
elvek egységes elfogadasihoz.

A NIS iranyelv megalkotasanak el6zményei

A NIS megalkotasat megeldzte egy nemzeti illetékes hatosag felallitasara
iranyuld elképzelés, amely a haldzat- €s informécidbiztonsag teriiletén je-
lentds eldrelépés volt. Ezen til a NIS javaslata tartalmazza hal6zatbizton-
sagi veszélyhelyzetet elharitdo csoportok (CERT-ek) felallitasat is [NIS
iranyelv (34)].

A tagéillamok kozigazgatasanak és a maganszférajanak szerepldi az
irdnyelvek mentén kotelesek lesznek az illetékes hatdsdgoknak jelentést
tenni a hilozati rendszereiket veszélyeztetd eseményekrol, az 6sszehangolt
informacidcserére, a fenyegetések és tamadasok elleni kiizdelem és a kozos
kockazatkezelés érdekében. gy az iranyelv biztositja azt a kozos kockazat-
kezelési struktira kialakuldsat a tagidllamokon beliil, ami kordbban nem
volt jellemzd a tagallamokon beliil, a kozszféra és a maganszféra vonatko-
zasaban [NIS iranyelv, IV. fejezet. 14. cikk].

Az Eurdpai Bizottsag 2012. jdlius 23. és oktdber 15. kozott egy online
nyilvanos konzultacidt tartott ,,A hal6zat- €s informécidbiztonsag javitas az
EU-ban” cimmel. A konzultici6 legfontosabb tapasztalata az volt, hogy a
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valaszaddk nagy tobbsége (82 %-a) egyet értett azzal a felvetéssel, hogy az
informaciobiztonsag teriiletén nagyobb egyiittmiikddésre van sziikség az
Eurdpai Unidn beliil. A vilaszadok a bankszektorban, az internetes szol-
galtatasok, valamint a kozigazgatas teriiletén is fontosnak tartottdk beve-
zetni szabalyozasi és halozat- és informacidbiztonsagi kovetelményeket. A
konzultaciét szamos forum, illetve egyes tagallamok kozotti kétoldalu ta-
lalkoz6 kovette, ahol szintén a tagidllamok véleményét kérték ki az iigyben.
Az Eurdpai Bizottsag és az Eurdpai Kiiliigyi Szolgalat 2012. jalius 6-an
0sszehivott egy kiberbiztonsigi konferenciat, ahol szintén a tagallamok in-
formaciocseréje volt a cél a témat érintden.

Az iranyelv jogalapjat az Eur6pai Unié mikodésérdl szolo szerz6dés
adja, amely szerint az Eur6pai Uni6 hataskorrel rendelkezik a belsé piac
muikodésének biztositasa érdekében. A haldzati- és informéacids rendszerek
az aruk, a szolgaltatasok és a személyek szabad mozgasanak érdekében
fontos szerepet jatszanak, mivel a hdlozatok azon til, hogy egyméshoz kap-
csolddnak, a fizikalis hatarokon ativeld, globalis természetliek. Vagyis egy,
a halozatot érintd fenyegetés vagy zavar a bels6 piac mitkodésére is hatés-
sal lehet. A NIS irdnyelv a szubszidiaritas elvén nyugszik vagyis, hogy a
tagallamok ko6zotti koordinécio és kozos fellépés érdekében egyeztetni kell,
a korményok 4ltal elfogadott hal6zat- és informéciobiztonsagi intézkedé-
seket 6ssze kell hangolni, hogy a kozos szakpolitikai fellépés kell6 mérték-
ben segitse el6 a személyes adatok €s a maganélet védelméhez fliz6dd jog
hatékony érvényesiilését. A nyilvanos konzultacio soran egyértelmiivé valt,
hogy a kiemelkedd 1étesitmények védelme elengedhetetlen. Tovabba az is
napirendre keriilt, hogy a mikrovallalkozasok esetében a hildzati- és infor-
maci0s rendszerek biztonsagi kovetelményeit nem szabad alkalmazni, mert
azokra aranytalanul nagy terhet jelentene az Uj rendszer bevezetése. Tehat
azok a piaci és kozigazgatasi szereplok allapitjak meg a kockazati tényezo-
ket, akik a kocké4zatok enyhitésére alkalmas intézkedés kidolgozasat is val-
lalni tudjak [NIS irdnyelv (75)].

95



Németh Gyula: A NIS irdnyelv és Magyarorszag kiberstratégidja

A NIS iranyelvek halézatbiztonsagi intézkedéseket eldsegito célkitii-
zései

A NIS irdnyelvek célja egy olyan egységesen magas szintii haldzatbizton-
sag megteremtése, amely képes megfeleld szintli védelmet nydjtani az EU
vallalkozésai és dllampolgérai részére is. Ehhez meg kell erdsiteni az egyes
tagallamok tarsadalmi és gazdasagi rendszereinek védelmét és biztonsagat,
kiilonos tekintettel az internet és az informécios rendszerek és halozatok
védelmére. El6 kell irni a tagdllamok szdmaéra, az egylittmiikodést s a vé-
delmi felkésziiltség fokozasat, az allandé nyomon kovetési mechanizmu-
sok alkalmazasat. A gazdasagon beliil a kritikus szektorok (energiaiigy,
bankszektor) bevonasaval olyan intézkedéseket kell elfogadni, amely leté-
teményiil szolgal a magas szintli védelemhez. Ezen tilmenden nagy gondot
kell forditani a kockazatkezelésre, illetve a rendkiviili események egy, az
illetékes hatosagnak valo jelentési kotelezettségre is. [NIS iranyelv, II. sz.
melléklet]

A stratégia biztositja a megbizhat6 digitalis kornyezetet ugy, hogy koz-
ben figyelembe veszi az Eurdpai Uni6 alapvetd értékeinek megdrzését és
védelmét. Az iranyelv kiegésziilve a tagallamok sajat nemzeti kibertér biz-
tonsdgara iranyul¢ intézkedéseivel tudatos és hatarozott fellépést biztosita-
nak a szamitastechnikai blin6z¢€s elleni védekezésben. A haldzat- €s infor-
macidbiztonsag jelentds mértékben a kozigazgatasi rendszerek felelossége
is. Ezért az irdnyelv kiemeli azt, hogy kizar6lag kozigazgatis dgazataira
gyakorolt célzott motivacioval lehet eredményt elérni a kockizatkezelés-
ben, figyelembe véve az egyenld versenyfeltételeket is. Ez a célzott moti-
vacio pedig nem mas, mint egy kozponti szabalyozas kialakitasa, ami az
egyes tagillamokra lebontva épiilhet be a kozigazgatisi rendszerekbe mint
védelmi stratégia és kockazatkezelési gyakorlat. Kiemeli annak jelentdsé-
gét is, hogy a védelem megfelel6en magas szintre emelése érdekében a ma-
gan- és az allami szektor kozott, az eddiginél joval erésebb egylittmiikodés
sziikséges. Osztonozni sziikséges tehdt a piaci szereploket arra, hogy
egyiittmiikodjenek az allami szereplokkel és a sikeres kooperacié érdeké-
ben osszdk meg egymassal informacioikat és kockéizatkezelési gyakorlatu-
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kat. Az igy kialakul6 informaciocsere alapja egy biztonsagos infrastruk-
tura. A kockéazatos vagy tamado jellegli eseményeket pedig egy kozponti
hatésdgnak kell jelenteniiik. A tagdllamoknak rendelkezni kell tehat egy
kivaléan miikodo, a vészjeleket korai szakaszban prognosztizal6 és elharito
csoportnak, amely az egylittmikodést a kiillonbozd csoportok kozott meg-
feleld szintre hozva a lehetd leger6sebb védelmi mechanizmust tudja kidol-
gozni [NIS irdnyelv, (34)]. Ennek érdekében valamennyi tagallam az irany-
elvek mentén egy nemzeti stratégiat fogad el, amely tartalmazza a konkrét
intézkedéseket a haldzat- és informécidbiztonsag elérése és megtartasa ér-
dekében.

A tagallamok stratégidinak tartalmaznia sziikséges a korméanyzati szer-
vek és az egyéb érintettek konkrét feladatainak meghatarozasat, a veszély-
helyzetekre val6 felkésziilést, a reagalas intézkedéseit, valamint a tarsada-
lom szegmensei kozti egyiittmitkodés 1épéseit is. Ennek érdekében minden
tagallam stratégidjanak tartalmaznia kell oktatasi és képzési terveket,
amely a tarsadalom tudatossigra Osztonzését szolgilja. Fontos eleme to-
vabba egy olyan kockazatkezeld €s kockazatértékeld terv is, amelynek ré-
sze a veszélyek azonositasa, illetve az érintett szereplOk feladatainak a
meghatirozasa. A tagallamok stratégidinak ki kell térnie a megeldzést és
reagdalast szolgalé kommunikacios folyamatokra is, és rendelkezni sziiksé-
ges a megfeleld haldzat és informécidbiztonsagi gyakorlatokra irdnyuld el-
képzelésekkel, amelyek tesztelése utin az eredményeket dokumentalés
utan be lehet épiteni a kockazatkezelési tervekbe.

Minden tagallamnak ki kell jeldlnie egy nemzeti illetékes hatdsagot,
amely az informécids rendszerek biztonsagéaért lesz felelds, mégpedig ugy,
hogy ezek a hatdsdgok az iranyelvek betartisat hivatottak nyomon kovetni
az egyes tagallamokban [NIS iranyelv, (34)]. A tagallamoknak biztosita-
niuk sziikséges, hogy a hatosagoknak a célok teljesitéséhez megfeleld mii-
szaki, pénziigyi és emberi erdforrds alljon rendelkezésre [NIS irdnyelv,
(31)]. Az illetékes hatdsagok és a bizottsag egyiittmiikodési halézatot hoz-
nak létre az informacids rendszereket érintd timadasok megeldzése és le-
kiizdése érdekében. Az egyiittmiikodés keretében eldrejelzéseket tesznek
kozzé a kockazatokrdl, gondoskodnak a megfeleld intézkedések kidolgo-
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zéasardl és végrehajtasardl. Kozos honlapot tizemeltetnek, ahol nem bizal-
mas informacidkat tesznek kozz¢ a vilaszintézkedésekrol €s az eldrejelzé-
sekrol. Fontos, hogy a NIS alapjan egyiittmiikodnek a Szamitastechnikai
Biinozés Elleni Eurdpai Kozponttal, illetve més olyan szervezettel, amely
az energiaszolgaltatast, a kozlekedést, a banki szférat és valamely kulcs-
fontossagi szektort érint.”

A haloézatbiztonsagi elharit6 csoportok

A tagéllamoknak a nemzeti stratégian tul fel kell allitaniuk igynevezett ha-
16zatbiztonsagi veszélyeket elharito csoportokat (CERT). Ezeknek a cso-
portoknak az a feladatuk, hogy biztositsik a hirkozlési szolgaltatasok elér-
hetdségét a kapcsolattartas €s az egylittmiikodés érdekében. A CERT a
hozza érkezo informacidkat bizalmasan kezeli, az informacidk sérthetet-
lensége érdekében pedig fokozott biztonsagi intézkedéseket hoz 1étre [NIS
iranyelv, IV. fejezet, 14. cikk]. Eppen ezért a CERT irodait biztonsagos
helyszineken sziikséges felallitani, ahol adott a megfeleld rendszer és az
infrastruktira folytonossaga, védelme, valamint a megfeleld szamd és fel-
késziiltségli személyzet.

A CERT legfontosabb feladatai kozé tartozik az események nyomon ko-
vetése, a vesz€lyek eldrejelzése, a riasztés, a bejelentések megtétele és az
informécio terjesztése az érintett csoportok vonatkozasdban. Tevékenységi
koriikhoz tartozik még a rendkiviili eseményekkel szembeni valaszintézke-
dések megtétele, a helyzetmegtigyelés és a kockazatkezelés. Az oktatasi
kampanyok megszervezésére €s a széles korii ismeretterjesztésre is kiemelt
figyelmet kell forditaniuk.

A CERT-ek egyiittmlikodést alakitanak ki a magénszféra szereplGivel,
méghozza olyan szabvanyositott gyakorlatokon mint a kockazatkezelési el-
jarasok, a kockazatok mérésére vonatkoz6 ismeretek, illetve az informéacio-
cseréhez haszndlatos formatumok [NIS iranyelv, II. fejezet, 7. cikk].

2 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve:
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uri-
serv:0J.L_.2016.194.01.0001.01. HUN&toc=01J:L:2016:194:TOC
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A CERT-ek tevékenységét az illetékes hatdsag feliigyeli és a tagallamok
tajékoztatast nydjtanak a biztossagnak a CERT rendelkezésre all6 forrésa-
ir6l.?

A NIS és Magyarorszag nemzeti kiberbiztonsagi stratégiajanak ossze-
hasonlitasa

Magyarorszag nemzeti kiberbiztonsagi stratégidja a fent emlitett vonulatok
mentén sziiletett, érvényesitve azokat a stratégiai alapelveket, amelyek az
iranyelv szabott az unids tagallamok részére. Ezen kiviil azokat a specialis
feladatokat is, amelyek a NIS, illetve a korméanyhatéirozat dsszevetése altal
célkitlizésként jelentek meg, mivel a NIS rendelkezései részben tiikrozod-
nek Magyarorszag nemzeti kiberbiztonséigi stratégiajaban.

Az irdnyelv Ot fejezetben targyalja a hal6zat- és informéaciobiztonsagnak
az egész unidban egységesen magas szintjére vonatkozd intézkedéseket.
Az érdekelt felekkel folytatott konzultaciok és a hatasvizsgalatok eredmé-
nyel alapjan az ,.Irdnyelv” olyan intézkedéseket allapit meg a tagallamok
részére, amelyek biztositjak a halozat- és informaciobiztonsag magas szint-
jét. Valamennyi tagallamra, igy Magyarorszagra is olyan kotelezettségeket
ir eld, mint példaul a halozati és informécids rendszereket érintd kockaza-
tok és biztonsagi események megeldzése, kezelése, valamint az azokra valo
reagalas.

A 1139/2013. (III.21.) korméanyhatarozat az alaptorvénnyel 6sszhang-
ban hataroz meg nemzeti célokat, stratégiai irdnyokat, feladatokat és olyan
atfogd kormanyzati eszkozoket, amelyek alapjan Magyarorszag érvényesi-
teni tudja nemzeti érdekeit a magyar kibertérben is. Az irdnyelv okai és
céljai kozott szerepel az informécidbiztonsag, illetve a szolgaltatdsokhoz
sziikséges megbizhat6 kornyezet megteremtése azért, mert az informéacids
rendszerek olyan eseményeknek vannak kitéve, mint a miiszaki meghiba-
sodasok, illetve a rosszindulatu tamadasok.

3 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve: http://eur-lex.eu-
ropa.ew/legal-content/HU/TXT/?uri=uri-
serv:0J.L_.2016.194.01.0001.01. HUN&toc=01J:L:2016:194:TOC
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A kormanyhatarozatban alapvetés, hogy Magyarorszag nemzeti kiber-
biztonséagi stratégidja hatékony védelmi intézkedések utjan a megelézésre
épiil. Az irdnyelv meghatarozza a hal6zati €s informéacids rendszerek biz-
tonsagaért felelos nemzeti illetékes hatosag kijelolését, a kormanyhatarozat
feladatként emliti ebben a tekintetben a Miniszterelnokség keretében meg-
valosul6 korméanyzati koordinaciot.

Az iranyelv vészhelyzeteket elharito csoportok (CERT) felallitasat irja
eld a tagallamok szdmara. A CERT altal akkreditalt tagszervezet mikodo
korményzati eseménykezeld kozpontok végzik a kiberbiztonsagi esemé-
nyekkel kapcsolatos feladatok ellatasat. Az . Altalanos rendelkezései” ko-
zott kitér arra, hogy a tagallamok piaci szereplOire és a kozigazgatasokra
biztonsagi kovetelményeket allapit meg.*

A kormanyhatérozat ,,Szabalyozas” pontja kimondja, hogy a civil, tudo-
manyos, és a gazdasagi élet szerepldivel egyiittmiitkodési megallapodaso-
kat kell kotni, amelyek alapot, nydjtanak egy hatékony kiberbiztonsagi
rendszer miikodtetéséhez.

Magyarorszag nemzeti kiberbiztonsagi stratégiaja a ,,Tudatossag” pon-
ton beliil kitér a hazai és nemzetkozi szakmai forumok szervezésével kap-
csolatos feladatokra, amely a javaslatnak nem képezi a részét.

Szintén kiilonbség a két dokumentum kozott, hogy a korményhatarozat
kiilon kitér az ,,Oktatas, kutatas-fejlesztés” pontban a kozép- és felsGokta-
tasban, valamint a kormanyzati tisztviselok képzésében, illetve a szakmai
tovabbképzéseken a kiberbiztonsag szakteriiletének integralédasara az in-
formatikai oktatasba. A ,,Gyermekvédelem” pont alatt a korméanyhatarozat
rogziti, hogy a kiberbiztonsag 1ényegi elemének tartja a gyermekek és fia-
talok szdmara biztonsagos online kornyezetet, illetve a tudatossagnovelo és
felkészitd intézkedések tamogatisat. Az irdnyelv erre kiilon nem tér ki.

Az irdnyelv fontos eleme a gazdasagi szereplok motivalasa a legmaga-
sabb szintll kiberbiztonsagi intézkedések megtételére, a korményhatarozat
ezt kiilon a ,,Gazdasagi szereplok motivalasa” pontban fejti ki, kiegészitve

41139/2013. (I11.21.) Korm. hatérozat: http://www.kozlonyok.hu/nkonline/MKPDF/hite-
les/MK13047.pdf
31139/2013. (II1.21.) Korm. hatérozat: http://www.kozlonyok.hu/nkonline/MKPDF/hite-
les/MK13047.pdf
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a nemzetkozi tanusitvanyoknak valé megfelelést, valamint a gazdasagi élet
szereplOivel valo kozds 0sztonzo intézkedések kidolgozasat.

Az Eurépai Parlament és a Tanacs (EU) 2016/1148 Iranyelvének leg-
fontosabb célkitiizései

A NIS iranyelv célja egy magas szintii €s egységes haldzat- és informacio-
biztonsag kialakitdsa. A tagallamok szdmara tehat el6 kell irni azt, hogy
milyen modszerekkel tudjak a biztonsagi késziiltségiiket fokozni, fenntar-
tani, az ebbéli torekvéseiket timogatni sziikséges [NIS iranyelv, (36), (42),
II. fejezet 7. cikk]. Az iranyelv hangstilyozza, hogy ennek érdekében a tag-
allamok kozigazgatdsainak a megfeleld intézkedések meghozatalan tdl a
biztonsagi kockazatok kezelésére is gondot kell forditani [NIS iranyelv,
(56), 25. cikk]. A rendkiviili timadéasokat, eseményeket pedig az illetékes
hatésagnak azonnal jelenteni.

A NIS ravilagit, hogy nem elegendd az eddigi ,,0nkéntes megkozelités”
gyakorlata, mert ez nem nyujt megfeleld védelmet a timadasok és a koc-
kazatok ellen. A mésik 1ényeges elem, amiért sziikkség volt egy egységes
kockazatkezelési és védelmi arculat kialakitasara, hogy a tagillamok Kkii-
16nboz6 képességekkel és felkésziiltséggel rendelkeznek, ezért az Eurdpai
Unidban til sokféle informécidbiztonsagi megkozelités érvényesiil. Rdada-
sul egyes tagallamokban gyengék a védelmi rendszerek, ami az egyiittmi-
kodésre és az informaciok dramlasira és megosztisara is hatassal van, igy
kizarolag a magas szintli képességekkel rendelkezd tagillamok tudnak ha-
tékonyan egyiittmiikddni ebben a kérdésben.®

Fontos momentum tovabba, hogy a NIS irdnyelveket megel6z6 szaba-
lyozas kizardlag a tavkozlési vallalatok részére irta el kockazatkezeséi in-
tézkedések megalkotasat és a tamadasok jelentését, holott a gazdasag tobbi
agazatat (példaul a bankszféra, tézsde, energiatermelés) is indokolt lenne

® Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve: http://eur-lex.eu-
ropa.ew/legal-content/HU/TXT/?uri=uri-
serv:0J.L_.2016.194.01.0001.01. HUN&toc=01J:L:2016:194:TOC
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bevonni a hal6zat- és informaciobiztonsagba, mivel ezen 4dgazatok infor-
maciobiztonsiga kiemelkedd jelentdségii. Osszességében a szakemberek
jol érzékelték, hogy egységes szabalyozas és 1j védelmi modszerek meg-
osztasa nélkiil a fejletlen elharitoé technoldgiaval rendelkezd tagallamok
konnyti célpontjai lehetnek a kibertérbdl érkez6 tamadasoknak.

Osszegzés

Jol 1athat6, hogy a biztonsagos és ellenall halozat, illetve az informécids
rendszerek feltétele a NIS iranyelvekben meghatarozott stratégiai 1épések
egymasutinisiga, az egymasra épiilo biztonsagi 1épések betartisa. A biz-
tonsag kialakitasa sordn a tagillamok kiilonboz6é korményzati intézkedé-
sekkel biztositjak, hogy a kozigazgatas és a piac szerepl6i az altaluk hasz-
nélt hilézatok biztonsagat veszélyeztetd események ellen kozosen 1épjenek
fel. Az illetékes hatosagoknak valo bejelentési kotelezettség tovabb noveli
a tagallamok biztonsagat, mivel a hat6sig kiilonboz6 utasitisokat adhat a
tagallam hal6zatbiztonsaganak megerdsitése érdekében. Tehat a rosszindu-
latd fenyegetések és timadasok kivédése ellen egy hatékony és magas szin-
vonald védelem kialakitasa biztositott.

A hélézatok kibertdmadas elleni védelme koltséges, és sziikséges a kor-
manyzati és piaci szereplok egyiittmiikodése is. Ennek hidnya veszélyezteti
a tarsadalom kiilonbozo rétegeinek a biztonsagérzetét, csokkenti az al-
lamba vetett bizalmat, de a gazdasagi szerepldk 1éte is fligghet a megfeleld
szintl biztonsagi kritériumok elérésétol.

Megallapithat6, hogy az irdnyelv és a kormanyhatarozat a kiberbizton-
sag fontossaganak a hangsulyozésara épiil, ennek 0sszes elemét €s célkitl-
zéseit szamba veszi, de Magyarorszag nemzeti kiberbiztonsagi stratégidja
arnyaltabban részletezi a szabad és biztonsagos kibertér fontossagat. Lé-
nyeges, hogy mindkét szabalyozas alapos, és megfeleld védelmet nyujt
azok szdmara, akik a rendelkezéseket betartjak. Azt is fontos megjegyezni,
hogy a védelem koltséges, és a kisebb vallalkozasoknak irredlisan nagy ter-
heket rona a teljes rendszer alkalmazéasa. A jovo egyik fontos feladata, hogy
erre a kihivasra megfelel0 valaszt keressenek a dontéshozok, tovabba a piac
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szerepldi is megértsék, hogy a XXI. szdzad biztonsdgos gazdasagi kornye-
zetének kialakitasa elképzelhetetlen a kiberbiztonsag folyamatos, magas
szinten tartasa, illetve az 1j védelmi mechanizmusok nélkiil.
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