MEZEI KITTI

A jogosulatlan belépés, avagy a hacking szabalyozasa
a biintetojogban

Altalanos bevezeto

Az els0 biintetend6 magatartas, amivel részletesen foglalkozom, a jogosu-
latlan belépés, mas néven ,, hacking”, mely utobbi elnevezés gyakran el6-
fordul a nemzetkozi €s a hazai szakirodalomban egyarant. A hacker kifeje-
z¢@st éltaldban azokra az informatikai szakemberekre hasznaljdk, akik ki-
emelkedden magas foku szaktudassal és gyakorlattal rendelkeznek. Az
egyik legnépszeribb nézet szerint a hackerek kozott kiillonbséget lehet
tenni aszerint, hogy milyen szdndékkal torik fel a rendszert. Ez alapjén be-
sz€lhetiink az ugynevezett , white hat” vagy fehér kalapos hackerekrdl,
akik johiszemiien tesztelik az adott rendszer biztonsagat és sebezhetOségét.
Emellett vannak az igynevezett ,, black hat” vagy fekete kalapos hackerek,
illetve ,,crackerek”, akik tobbek kozott azért hatolnak be a rendszerbe,
hogy kart okozzanak, vagy hozzdjussanak az értékes informéciékhoz. Vé-
giil az utols6 csoportot képezik az tigynevezett ,, grey hat” vagy sziirke ka-
lapos hackerek, akik nehezen behatdrolhaté médon valahol az el6z6 két
csoport kozott helyezkednek el.

A bemutatott terminolégidk haszndlata azonban vitathats. Altaliban
egyetértés van a tekintetben, hogy az etikus hackerek' tevékenysége a fehér
kalapos csoportba tartozik, azonban neheziti a helyzetet, hogy hidnyzik en-
nek a megfelel0 szabdlyozasa, valamint nincs kialakitva egy széles korben
elfogadott gyakorlata. Ennek ellenére a piacon mér megjelentek kiilonb6z6
informdcidbiztonsigi cégek, amelyek kifejezetten ilyen képzést kindlnak.

! Steven Furnell: Hackers, viruses and malicious software. In: Jewkes—Yar (szerk.): Hac-
kers, viruses and malicious software. Willan Publishing. 2010. 43-45. o.
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Ezt a problémakort kozelebbrol megvizsgélva felmeriil a kérdés, hogy a
jogosultsag hidnya esetén beszéElhetiink-e egyaltalan etikus hackelésrol.
Steven Furnell rdmutat, hogy a ,, biztonsdg fejlesztése” érdekében végzett
hacking megitélése esetén a f0 kérdés az, mi torténik a megszerzett infor-
madcidval. Amennyiben ezt a hacker diszkréten bejelenti a cégnek, akkor az
etikus hozzaallasnak tekinthetd. Azonban ha a nagy nyilvanossag elott tarja
fel a biztonsagi rést, akkor ez a részérdl nehezen tekinthetd etikusnak, kii-
londsen azért, mert ezzel felhivja figyelmet a rendszerben taldlhat6 hibéra,
de facto arra, hogy mdsok is haszndljdk ki a rendszer sebezhetdségét.
Furnell szerint tovdbbi megvélaszoland6 kérdésként meriil fel, hogy egy
diszkrét bejelentés esetén is etikusnak tekinthetd-e, ha a rendszerbe valaki
engedély nélkiil belép, €s mindezt ugy teszi, hogy mas informatikai miive-
letet nem végez. Allaspontja szerint a hacker ebben az esetben is hatranyt
okozhat a jogosulatlan hozzaféréssel anélkiil, hogy a rendszerben barmit
megvéltoztatna vagy megzavarnd annak a miikodését, ellenben példaul
konnyedén lathat olyan szenzitiv informdciét (példaul személyes adatot
vagy lizleti titkot), amivel késébb visszaélhet.” Erre tekintettel a jogosulat-
lan belépés azon esetei, amelyek karokozasi szandék nélkiil torténnek, j6
példaként szolgédlnak a sziirke kalapos hackelésre. A fehér kalapos tipus
pedig kizardlag azokra az esetekre korlatozddik, amikor a hacker erre kife-
jezetten specidlis vagy éltalanos felhatalmazast kap. Ezért azok a szemé-
lyek, akik csak sajat elhatarozasukbdl, jogosultsdg hidnydban keresnek
programhibdkat vagy biztonsagi réseket, nem tekinthetdk etikus hackernek,
hanem csak azok, akik valamilyen formédban rendelkeznek jogosultsaggal
(példaul az informdcids rendszer tulajdonosa kifejezetten megbizza dket a
rendszer tesztelésével €s tamadasaval).

A jogosulatlan belépés megvaldsulhat egyszeriien vagy Osszetettebb
modon is, példaul ha az elkdvetok egy szdmitastechnikai hdlézatot hasz-
ndlnak fel arra, hogy tavoli hozzaférést szerezzenek, és ez gyakran kiilon-
boz06 joghatésagok ald tartozé szamitogépek kozbeiktatasaval torténik. A
hozzéaférés megszerzése torténhet alap felhaszndl6i szintli miiveletekkel,
vagy ugynevezett ,,root level access”, illetve ,, god level access” szintlivel,

2 Alisdair Gillespie: Cybercrime — Key Issues and Debates. Routledge. 2016. 44-45. o.
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amikor ugyanazokkal a jogosultsdgokkal rendelkeznek, mint a rendszer-
gazda, és ezaltal a rendszerben tdrolt valamennyi adat elérhetdvé valik sza-
mukra, s6t modositasokat hajthatnak végre, vagy akar (rosszindulatu) prog-
ramokat futtathatnak.

A szoftverek gyors iitemi fejlesztése elkeriilhetetleniil magaban hor-
dozza a programhibdkat is, amiket az elkdvetdk gyakran kihasznalnak, mi-
eldtt még a szoftverfejlesztOk észrevennék €s kijavitanak ezeket. Ezek az
ugynevezett nulladik napi (zero-day) tdimadasok, amelyek a programkészi-
tok és a felhasznalok dltal még nem ismert olyan sebezhetdséget hasznal-
nak ki, amelynek eredményeképpen konnyedén hozzaférhetnek az infor-
macids rendszerekhez.

Emellett gyakran olvashatunk a felhaszndl6i fiokok (példdaul e-mail, ko-
z0sségi oldalak) feltorésérol szo616 hireket, azonban érdemes felhivni a fi-
gyelmet arra, hogy a jogosulatlan belépések tobbségének célpontjai elso-
sorban a nagyobb cégek, gazdasigi szereplok vagy allami szervek, és nem
a maganszemélyek.

A jogosulatlan hozzaféréssel az elkdvetd célja tovabba az is lehet, hogy
tobb szamitogépet felhaszndlva a kozbeiktatdsuk révén elrejtse személy-
azonossagit, a blincselekmény elkdvetésének helyét, vagy éppen biincse-
lekmények elkovetésére haszndlja, igy gyermekpornograf tartalmakhoz
val6 hozzaférésre, vagy spam kiildésére, amire kiillonosen alkalmasak a
nyilvanos wifihozzaférési pontok (hotspot).?

Megéllapitandd, hogy az egyes hacking jellegli cselekmények mogott
leggyakrabban a kovetkezd motivaciok hizddnak: hozzéaférés az informa-
cidhoz, az adat megvaltoztatdsa, illetve torlése, valamint az informacids
rendszer haszndlata.* A jogosulatlan belépés tovabbi biintetendd magatar-
tasokat segithet eld, példaul az ,.ellopott” szenzitiv adatokkal a sértetteket
zsarolhatjdk. Mas esetekben az adatokat tovabbi csalds jellegli magatarta-
sokhoz hasznaljdk fel, tobbek kozott adathaldszathoz, vagy arra, hogy a

3Jonathan Clough: Principles of cybercrime. Cambridge University Press. 2014. 37. o.
4 Clough: i. m. 33. o.
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versenytdrsak bizalmas informaciokhoz férjenek hozza. Az esetek tobbsé-
gében személyes, pénziigyi és egyészségiigyi adatokat szereznek meg (pél-
daul név és sziiletési 1d0, telefonszamok, e-mail cimek, felhasznal6i ada-
tok,’ jelszavak és bankkartya adatok). Az elkovetdk ezeket gyakran nem a
sajat résziikre szerzik meg, hanem azért, hogy késébb a Darknet-férumo-
kon értékesitsék®.

A jogosulatlan belépés nemzetkozi és unids szintii szabalyozasa

A Budapesti egyezmény’ értelmében a jogosulatlan belépés biincselekmé-
nyét koveti el, aki a szamitdstechnikai rendszerbe vagy annak barmely ré-
szébe (legyen tobbek kozott az tarolt vagy forgalmi adat, mappdk, egyéb
komponensek, adathordozok) jogosulatlanul és szandékosan belép. Azon-
ban nem mindsiil jogosulatlan belépésnek példaul egy e-mail kiildés vagy
fajltovabbités, ellenben bilincselekményt valdsit meg, aki olyan szamito-
gépbe 1€p be, amely a nyilvdnos telekommunikacids haldzatra csatlakozik,
vagy ugyanazon hélézaton beliil taldlhatd, mint példaul egy szervezeten
beliil elérheto helyi hdlézat (LAN) vagy intranet. E tekintetben a kommu-
nikacié médja kozombos (példaul lehet vezetékes vagy vezeték nélkiili). A
szerz6do felek kikothetik, hogy a biincselekményt a biztonsdgi intézkedé-
sek megsértésével vagy szamitastechnikai adatok megszerzésére iranyulo,
illetve ms tisztességtelen céllal kovessék el.®

A biintetend6 cselekményt jogosulatlanul kell elkovetni, ami azt jelenti,
hogy ez a rendszer vagy a rendszer egy része jogosultjanak vagy egyéb

3 Forr4s: http://www.europarl.europa.eu/news/hu/headlines/society/20180418ST0O02004/
facebook-cambridge-analytica-botrany-zuckerberg-valaszoljon-az-europaiaknak

Letoltés ideje: 2018.07.21.

6 L4sd ehhez bévebben Mezei Kitti: A szervezett blindzés az interneten. In: Mezei Kitti
(szerk.): A biiniigyi tudomdnyok és az informatika. PTE AJK — MTA Tiérsadalomtudoma-
nyi Kutatékozpont. Budapest—Pécs, 2019. 125-147. o.

7 Az Eur6pa Tandcs Budapesten, 2001. november 23-4n kelt Szamitdstechnikai Blindzés-
6l sz616 Egyezménye, amelyet a 2004. évi LXXIX. torvénnyel hirdettek ki Magyarorsza-
gon.

8 Council of Europe: Explanatory Report to the Convention on Cybercrime. European Tre-
aty Series — No. 185. 2001. 9-10. o.
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jogosultjanak az engedélye nélkiil torténik (példdul a mar emlitett engedé-
lyezett tesztelés nem mindsiil ennek). Nem biintetend6 azonban, ha a sza-
mitdstechnikai rendszerhez ingyenes és nyilvanos hozzaférés all rendelke-
zésre.

Az Eurdpai Parlament és Tanédcs 2013/40/EU iranyelve az informacios
rendszerek elleni tdmadasokrdl ° (a tovabbiakban: 2013-as irdnyelv) is ha-
sonldan hatdrozza meg a jogosulatlan belépés fogalmat, mert jogosulatlan-
nak mindsiil minden olyan magatartds — ideértve a belépést, beavatkozast
vagy adatszerz€st is —, amelyet a rendszernek vagy a rendszer részének tu-
lajdonosa vagy egyéb jogosultja nem engedélyezett, vagy amelyet a nem-
zeti jog nem tesz lehetové.

A rendszert érintd jogellenes beavatkozassal (3. cikk) kapcsolatban ki-
mondja, hogy a tagillamoknak meg kell hozniuk a sziikséges intézkedése-
ket annak érdekében, hogy a valamely informéacids rendszerhez vagy annak
egy részéhez vald, szandékosan és jogosulatlanul torténd hozzaférés leg-
alabb a sdlyosabb esetekben blincselekménynek mindsiiljon akkor, ha a
blincselekményt valamely biztonsagi intézkedés megsértésével kovették el.

A tagallamok kotelesek az informatikai biincselekményeket (3—7. cikk)
szabadsagvesztéssel biintetni, amelynek a fels hatara — legalabb a sulyo-
sabb esetekben — két év, valamint biztositaniuk kell, hogy az ezekre val6
felbujtas vagy az elkovetésiikhoz nyujtott blinsegély is blincselekménynek
mindsiiljon.

Azonban a 2013-as iranyelv nem dllapit meg biintetdjogi felelosséget
abban az esetben, ha a biincselekmény objektiv kritériumai teljesiilnek, de
a cselekményt nem jogsértd szandékkal kovették el, példaul az érintett sze-
mély nem tud arrél, hogy az adott hozzaférés jogosulatlannak mindsiil,
vagy az informdcids rendszerek tesztelésével/védelmével biztdk meg (pél-
daul egy cég kijeldl valakit a biztonsagi rendszere tesztelésére). Ezenkiviil
az informdciés rendszerekhez valé hozzédférést felhasznal6i szabalyzat
vagy szolgéltatasi feltételek révén korlatozd szerzddéses kotelezettségek

9 Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az infor-
macids rendszerek elleni timadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasa-
rol. HL L 218/8. 2013.8.14.
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vagy megallapoddsok, valamint a munkdltaté informécids rendszereihez
valé magédncélu hozzaféréssel és azok magincélu hasznalatdval kapcsola-
tos munkatiigyi jogvitdk nem vonhatnak maguk utdn biintetdjogi feleldssé-
get, amennyiben a hozzéaférés az emlitett koriilmények kozott mindsiilne
jogosulatlannak, és ezdltal a biintetéeljaras kizardlagos alapjat képezné.
Nem érinti az informécidhoz val6 hozzaférésnek a nemzeti és az unids jog-
szabalyokban meghatdrozott jogét, ugyanakkor ez a jog nem szolgdlhat az
informdacidhoz val6 jogellenes vagy onkényes hozzaférés igazolasiul.

A jogosulatlan belépés hazai szabalyozasa

Az 1980-as évek masodik felében a hazai biintetokodexbe el0szor a szami-
togépes csalds tényallasat iktattdk be, amelynek megfogalmazasakor rend-
szerint a hagyomanyos csalds ténydllasdnak szerkezetét kovették, beépitve
a magatartdsok megtévesztd jellegét €s a jogtalan haszonszerzési célzatot.
Kezdetben a LegfelsObb Birdsag dontése példaul befejezett csalasként ér-
tékelte azt a biintetendd magatartdst, amikor a szamit6gép-kezeld terhelt az
6t terheld hatralék osszegét valétlan adat betdpléldsdval egyenlitette ki.'”
Rovid id6n beliil azonban egy 1j és 6ndll6 tényallds megalkotdsa valt sziik-
ségessé, ezért a szamitogépes csalds az 1978. évi IV. torvény a Biintetod
Torvénykonyvrdl (a tovabbiakban: 1978. évi Btk.) 300/C. §-dba lett beik-
tatva. Emellett a bankkartyaval elkdvetett tényéllasokat is beemelték, ame-
lyek ugyancsak a szdmitastechnikai eszkozokkel elkovetett, illetve azok el-
len iranyuld bilincselekmények biintethetdségét teremtették meg. Mar eb-
ben az iddszakban is felmeriilt a szamitogépes adatok kikémlelésének
szankciondlasa, illetve az ,, elektronikus betorés” 6ndllo blincselekménnyé
nyilvanitdsa. Azonban még hidnyoztak a torvénybdl a szamitégépes elko-
vetéssel kapcsolatos specialis definiciok is, mint példdul a szamitogépnek,
a szamitogépes adatnak €s az adatfeldolgozasnak a fogalma. Jelentds val-
tozdsokat még az 1999. évi CXX. torvény hozott, mert a nagy nyilvanossag
altalanos részi fogalmat kiterjesztette az elektronikusan rogzitett informa-
ci6 tavkozl6 hdlézaton vald kozzétételére is.

10'BH 1989/184.
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Végiil a Budapesti egyezményben foglalt biintetdjogi rendelkezésekkel
0sszhangban Iéptette életbe a 2001. évi CXXI. torvény a szamitdstechnikai
rendszer és adatok elleni biincselekmény (1978. évi Btk. 300/C. §), vala-
mint a szdmitastechnikai rendszer védelmét biztositd technikai intézkedés
kijatszasa elnevezésl blincselekmények (1978. évi Btk. 300/D. §) tényal-
lasait, ami koncepciondlisan 4j szabalyozast teremtett. Ezeket a biincselek-
ményeket azonban ekkor még a gazdasagi blincselekmények cimiit XVIIL
fejezetben helyezték el, de ezt a megoldést kritikaként érte, hogy nem jut-
tatta megfeleloen kifejezésre a védendd értékek sokféleségét.

A szamitogépes csalds helyébe iktatott 1j tényéllds mar biintetni rendelte
a szamitastechnikai rendszerbe torténd jogosulatlan belépést, valamint a
szamitastechnikai rendszer és az abban tarolt, feldolgozott, kezelt vagy to-
vabbitott adatok sértetlensége elleni cselekményeket is. Ezt kiegészitette a
szamitastechnikai rendszer védelmét biztositd technikai intézkedés kijat-
szasa, amely mar az alapcselekmények elkovetését lehetové tévo feltételek
biztositasat is ,, sui generis” biincselekményként rendelte biintetni.'!

Az egyes orszdgok az informatikai blincselekményeket kiilon torvény-
ben szabélyozzak (példdul Egyesiilt Allamok), mig mdsok azt a szabélyo-
zasi megoldast alkalmazzak, hogy a nemzeti biintetd torvénykonyviikben
vagy egy 6ndll6 fejezetben (példaul Franciaorszag), vagy a kiillonos rész-
ben szétszortan helyezik el a tényalldsokat (példdul Németorszag).

Az informdcids tarsadalom jellemzd indikatora az infokommunikacios
eszkozok altalanos elterjedtsége €s haszndlata, amely valtozasokat eredmé-
nyezett a tdrsadalmi viszonyok szinte valamennyi teriiletén. Az informati-
kai kornyezet egyrészt megteremtette a mar 1€tezd tarsadalmi értékek uj
szférajat, masrész egészen 1j, a biintetdjog altal védett értékeket hozott
1étre.'2

' Molndr Gédbor: XLIII. fejezet — Tiltott adatszerzés €s az informdacids rendszer elleni
blincselekmények. In: Kénya Sdndor (szerk.): Magyar Biintetdjog — Kommentér a gya-
korlat szdmara (Harmadik kiadas). HVG-ORAC Kiad6. Budapest, 2016. 971-972. o.

12 Szathmary Zoltén: Biindzés az informécids tirsadalomban — Alkotmdnyos biintet&jogi
dilemmak az informéciés tarsadalomban. Doktori Ertekezés (PTE AJK). Budapest, 2012.
16. o.
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2009-ben Nagy Zoltan mar azt az dllaspontot képviselte, hogy az infor-
matikai blincselekmények a targyi oldalon mutatkoz6 hasonlosagok, szoros
osszefiiggések miatt 6nall6 fejezetet fognak alkotni.'> A 2012. évi C. tor-
vény a Biintetd Torvénykonyvrdl (a tovabbiakban: Btk.) a 2013-as irany-
elvnek megfelelden — eleget téve a jogharmonizéicids kotelezettségnek —
atalakitotta a kiberbiincselekményekre vonatkoz6 szabélyozast mind elne-
vezésben, mind tartalmilag, mert mar a gazdasagi blincselekményektol kii-
16n, a XLIII. fejezetbe keriilt, ,, A tiltott adatszerzés és informdcios rend-
szerek elleni biincselekmények” cimmel. A kordbbi ,, szdmitdstechnikai
rendszer” terminolégia helyébe az ,,informdcios rendszer” 1épett.

A blincselekmény jogi targya az informdacids rendszerek megfelelé mii-
kodéséhez és a benniik tarolt, feldolgozott, tovabbitott adatok megbizhato-
sagdhoz, hitelességéhez, valamint titokban maraddsdhoz fiz6d6 tarsa-
dalmi-gazdaségi érdek.'* Nagy 4lldspontja szerint e tényéllds kiilonbozd
bekezdései eltérd jogi targyat hivatottak védeni, igy az (1) bekezdés az in-
formacios rendszerek integritdsat €s biztonsagit. A (2) bekezdés (a) pontja
e rendszer biztonsdgos miikodését, mig a (b) pont az elektronikus adatok
megbizhatdsagdhoz, hitelességéhez fiz0d6 érdeket, valamint a tartalmuk-
tol fliggden az azok altal megtestesitett értéket, és utébbiak mindsiilnek a
silyosabb jogtargysértésnek. '

Lényeges azonban kiemelni, hogy ez a tényallds tovdbbra is csak a sza-
mitastechnikai jellegli, szoftveres uton elkovetett timaddsok ellen biztosit
biintetdjogi védelmet. A szamitogép mechanikus védelmét ma is a rongalas
torvényi tényalldsa ltja el.'® A biintetdkédex hdrom kiilon fordulattal ha-

13 Nagy Zoltdn Andras: Biincselekmények szdmit6gépes kirnyezetben. Ad librum. Buda-
pest, 2009. 61. o.

14 Karsai Krisztina: XLIIL. fejezet — Tiltott adatszerzés és az informéciés rendszer elleni
blincselekmények. In: Karsai Krisztina (szerk.): Kommentar a Biintetd torvénykonyvhoz.
Complex Kiadd. Budapest, 2013. 898. o.

15 Nagy Zoltdn Andrés: XLIIL fejezet — Tiltott adatszerzés és az informdcids rendszer el-
leni biincselekmények. In: Téth Mihdly — Nagy Zoltin Andrés (szerk.): Magyar biintet6-
jog: Kiilonos rész. Osiris. Budapest, 2014. 594-595. o.

16 Molnar (2016): i. m. 946. o.
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tarozza meg a biincselekmény elkovetési magatartasait, €s valamennyi for-
dulat elkovetési targya az informéacids rendszer!’, amelynek betoltott funk-
ciéja a meghatdrozé.'® Manapsiag mar az okostelefonok is rendelkeznek
olyan processzorral, mint egy hagyomanyos asztali szamit6gép, valamint
egyre tobb mds ,,0kos” eszkoz is erés kapacitdssal bir. Eppen ezért az elko-
vet8k mar a kiilonbozé IoT (Internet of Things) eszkozoket'?, példaul rou-
tereket, biztonsdgi kamerédkat vagy akdr az okostelevizidkat és egészség-
igyi berendezéseket veszik célba egy-egy kibertdmadds sordn, s6t az on-
vezetO jarmuvek is konnyedén vdlhatnak majd a hackertdmadésok célpont-
jaiva.?

A Btk. 423.§-aban a tisztan informatikai blincselekménynek min0siild
informdcids rendszer vagy adat megsértésének tényallasat taldljuk, amely-
nek (1) bekezdése értelmében biintetendd, aki informéacids rendszerbe az
informdcids rendszer védelmét biztositd technikai intézkedés megsértésé-
vel vagy kijatszasdval jogosulatlanul belép, vagy a belépési jogosultsidga
kereteit tdllépve vagy azt megsértve bent marad, vétség miatt két évig ter-
jedo6 szabadsdgvesztéssel biintetendod.

Az (1) bekezdésben meghatdrozott enyhébb sulyu alapeset az informa-
ci0s rendszerbe torténd jogosulatlan belépést nyilvanitja biintetendd cse-
lekménnyé, amelynek két esete kiillonboztetheté meg. A jogosulatlan belé-
pés irdnyulhat az elkoveto dltal felhasznalt szamitogépre vagy a rajta ke-
resztiil elérhetd védett szamitégépes hdlozatra (példaul intézményi belséd

17 Btk. 459.§ 15. pontja értelmében ,,informdciés rendszer minden olyan berendezés —
vagy egymdssal kapcsolatban 1évé ilyen berendezések dsszessége —, amely automatikusan
végez adatfeldolgozdst, azaz adatok bevitelét, kezelését, tdaroldsdt, tovdbbitdsdt ldtja el”.
18 T6th Mihaly: Alkothatok-e az informatikai blindzés véltozatos formait lefedni képes
biintetdjogi tényallasok? In: Gal Istvan Laszl6 — Nagy Zoltan Andras (szerk.): Informatika
és biintetéjog. PTE AJK. Pécs, 2006. 184. o.

19 Lasd bévebben Sara Sun Beale — Peter Berris: Hacking the Internet of Things: Vulnera-
bilities, dangers, legal responses. Duke Law & Technology Review, Vol. 16, No. 1. 162-
204. o.

20 Ambrus Istvan: Az autoném jarmiivek és a biintetéjogi feleldsségre vonds akadalyai. In:
Mezei Kitti (szerk.): A bliniigyi tudoményok és az informatika. PTE ATK-MTA Tirsada-
lomtudomanyi Kutatokozpont. Budapest—Pécs, 2019. 10-11. o.
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halézat, tgynevezett intranet, vagy az internet részét képezd hélézat, pél-
daul egy banki rendszer).

A blincselekmény megdllapitdsahoz sziikséges, hogy az informdcios
rendszer technikai intézkedéssel biztositott védelemmel legyen ellatva, €s
ez a védelem aktiv legyen, azaz rendelkezzen példaul felhaszndl6i azono-
sitoval €s jelszoval vagy egyéb védelemmel. Tehat nem tekinthetd jogosu-
latlannak a belépés abban az esetben, ha az informacids rendszer nem vé-
dett, illetve a védelem nincs aktivalva, mert ezek konjunktiv feltételek a
biincselekmény megéllapithatésidgdhoz.?! Tovabbd az elkovetési méd meg-
hatdrozasa szerint a blincselekmény megvalosul, ha a belépés a védelmi
intézkedés megsértésével vagy kijatszasaval torténik, példdul a biztonsagi
rendszer hidnyossagait kihasznalva lépnek be jogosulatlanul vagy a jogo-
sult jelszavaval, belépési kddjaval, amelynek megszerzési médja azonban
kozombos (példaul torténhet megtévesztéssel, kiftirkészéssel, kodtord
programmal, ,,social engineering”, vagyis pszichol6giai manipulacidval,
vagy elképzelhetd, hogy a felhasznal6 hanyagsaga folytan jut hozza az el-
kovetd). Példaul a német biintetd torvénykonyv (StGb) 202a. §-a is hason-
l6an megkoveteli a hacking megéllapitasdhoz, hogy a jogosulatlan belépést
a rendszer technikai védelmének kijatszdsaval val6sitsak meg.??

A kiberbiztonsiagban a leggyengébb liancszem az ember. Az esetek
dontd tobbségében ugyanis minden sikeres tdimadads mogott a sértetti koz-
rehatés all, és éppen ezért az elkovetdk gyakran elonyben részesitik a social
engineering timaddsokat — mint példaul az adathaldszatot (phishing) — a
technikai jelleghh megoldasok alkalmazasa helyett. Kevin Mitnick szerint a
pszicholdgiai manipulédcié konnyedén megkeriili a technoldgiai akadalyo-
kat (példaul thizfalat vagy egyéb védelmet) a befolydsolds és megtévesziés
segitségével.?

2 Nagy (2014): i. m. 594-595. o.

22 Alexander Niethammer — Steffen Morawiets: Germany: Cybersecurity 2019

Forras: https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/germany

23 Kevin D. Mitnick: A megtévesztés miivészete. ,,A social engineering a befolydsolds és
rdbeszélés eszkozével megtéveszti az embereket, manipuldlja, vagy meggyozi oket, hogy a
social engineer tényleg az, akinek mondja magdt. Ennek eredményeként a social engineer
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A blincselekmény nem célzatos, ezért az elkovetésnek nem feltétele az
sem, hogy haszonszerzési, kdrokozasi vagy egyéb hasonlé célzattal tortén-
jen. Az sem kovetelmény tovabbd, hogy az informécids rendszerben térolt
adaton az elkovetd késobb barmilyen miiveletet végezzen, vagy akér a
rendszer mitkodését akaddlyozza. Onmagéban tehdt a jogosulatlan belépés
is biintetendd (mere hacking). Amennyiben ezt tovdbbi jogosulatlan miive-
letek kovetik — példaul adatok torlése, hozzaférhetetlenné tétele —, akkor
mar a kovetkezd bekezdések egyik fordulata valésul meg és beleolvad, a
silyosabb jogtirgysértésre figyelemmel (Btk. 423. § (2) bek. a) és b)
pont).?*

A jogosulatlan belépés tipikus eseteként emlithetd az tgynevezett
,wardriving” vagy ,,wireless hacking”, a vezeték nélkiili hidlézatok jogo-
sulatlan haszndlata. A wifikapcsolatok kialakitdsdnak tobb formdja van: a
nyilvdnos hédlézatokhoz bérki szabadon csatlakozhat, mindenféle korlato-
zas nélkiil. Nyilvanos, de zart hal6zatok is rendelkezésre dllhatnak, ame-
lyek esetében egy specidlis szoftver gondoskodik arrél, hogy a halézatot
egy kod ismeretében lehet hasznalni korldtozott ideig. A privat hdlézatok
esetében a hozzaférést titkositjak, altaldban ttizfal €s jelsz6 hasznalatdval
korlatozzdk. Ezek a hdlozatok sajit haszndlatra lettek kialakitva, jelszové-
delemmel, ezért kizarélag a jelsz6 ismeretében lehet csatlakozni hozzajuk.
Azonban el6fordul, hogy a tulajdonos akaratlanul védelem nélkiil, ,,nyitva”
hagyja a hdl6zatot. Ha a felhasznal6 az adatforgalom utén fizet a szolgalta-
toja felé, akkor jelentds kart okozhat nédla a jogosulatlanul racsatlakoz6 sze-
mély. A wifihdl6zatok tovabbi veszélyforrast jelentenek, mert rajtuk ke-
resztiil jogosulatlanul be tudnak 1€pni az informécids rendszerekbe, illetve
lehetdség van a halzaton keresztiil tovabbitott kommunikéci6 kifiirkészé-

— technologia haszndlatdaval vagy anélkiil — képes az embereket informdcioszerzés érdek-
ében kihaszndlni.”

24 Szathmadry Zoltén: A szdmitastechnikai blincselekmények és rendszertani elhelyezésiik.
Jogtudomanyi Kozlony 2012/4. 173-174. o.
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sére is. Azonban csak akkor valdsitja meg a hal6zatot jogosulatlanul hasz-
nalo személy a 423. § (1) bekezdését a ,,Wifilopéssal”,25 ha a halézat aktiv
védelemmel van elldtva és ezt sérti meg, kiilonben nem.?

Erdekességként megemlitendé az elsé nagy médiavisszhangot kelté ha-
zai hackeriigy, az Elender-per. 1999 decemberében az elkdvetdk beléptek
a szolgaltaté rendszerébe, feltelepitettek egy lehallgatoprogramot, €s igy
késdbb megszerezték az Elender mintegy 35 ezer iigyfelének azonositdjat.
A jelszavak birtokdban a cég honlapjat kicserélték egy maguk dltal szer-
kesztettre, amin kozzétették a birtokukba jutott felhasznélo6i jelszavakat. A
cég emiatt kénytelen volt ledllitani a szervert, igy a sok ezer ligyfél altal
igénybe vett szolgaltatasok sziineteltek. Miutdn az elkdvetdk birtokdba ju-
tott a cég egyik informatikai igazgatdjanak jelszava, nyilvdnossdgra tudtak
hozni rendszergazda-jogosultsdgot biztositd jelszavakat is, akkor emiatt
mar harom napra ledllt a teljes rendszer. A hatdlyos szabdlyozas szerint
blincselekményt valdsitottak meg, azonban a cselekmény elkovetésének
idopontjaban az 1978. évi Btk. még nem szabdlyozta az informatikai biin-
cselekményeket, ezért az iigyészség kozérdekll iizem miikodésének meg-
zavardsa €s magantitok jogosulatlan megismerése miatt emelt vadat, de ez
aldl a birésag masodfokon felmentette &ket.?’

A jogosulatlan belépéssel kapcsolatban fontos a mar kordbban vizsgalt
etikus hacking kérdését is attekinteni a hazai szabalyozas fényében: ez kii-
l6ndsen aktudlissa valt, mert az elmult években tobb magyarorszagi esetre
is fény deriilt, amelyek éles vita targyat képezték.

Az elsd eset sordn egy fiatal hacker 50 forintért vett bérlettel mutatott ra
a BKK és T-Systems altal iizemeltetett e-jegyrendszer hidnyossidgara, ami
végiil feljelentéssel zarult a jegyértékesitési rendszert ért informatikai ta-

%5 Lésd Blutmann Ldszl6 — Karsai Krisztina — Katona Tibor: Miért nem lehet a vezeték
nélkiili internet a lopds elkovetési targya? Bliniigyi Szemle 2008/1. 42—49. o.

26 Nagy Zoltan Andrds: Biincselekmények szamitégépes kornyezetben. Ad librum Kft.
Budapest, 2009. 272-273. o.

77 Varga Arpad: Az informatikai blinzés fogalmi meghatdrozasa, csoportositdsa és helye
a hazai jogfejlédésben. In Medias Res 2019/1 szam. 163-164. o.
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madds miatt. A videmelésre végiil nem keriilt sor, mert az iigyészség meg-
allapitotta, hogy a hacker célja valoban a biztonsdgi rés feltardsa és ennek
kozlése volt a BKK felé. A rendszerhibardl valo kétséget kizar6 meggyo-
z0déshez sziikség volt a vdsarlds befejezésére. Mindezekre tekintettel az
ligyé€szség szerint a cselekmény nem volt veszélyes a tdrsadalomra, ami a
blincselekmény megallapitdsanak a feltétele. Emellett a hacker bejelentése
kozérdekii bejelentésnek minésiil, ez pedig a biintethetdséget kizéré ok.?®

A masik esetben egy programozdnak tanulé hallgaté a Magyar Telekom
oldalan talalhat6 nyilvanos dokumentumban talélt informécidk alapjan ju-
tott hozza egy rendszergazdai jelszéhoz, amellyel hozza tudott férni a Te-
lekom teljes belso hélézatahoz, és errdl a biztonsagi résrol késobb tajékoz-
tatta a céget. Ezt kovetden azonban tovébbi, ijabb sebezhetdséget talalt, és
ezt kihaszndlva lépett be 1jbol a rendszerbe, a véllalat kifejezett kérése el-
lenére, aminek eredményeképpen a Telekom ismeretlen tettes ellen tett fel-
jelentést. Az ligyészség vadat emelt az informacios rendszer megsértéséért,
méghozza annak mindsitett esetéért, mert a meghackelt szerver a hirk6zl6
halozat része volt, ezért a Btk. 459. § (1) bekezdés 21. pontja alapjan koz-
érdekii iizemnek mindsiil.?” Végiil a Szolnoki Jarasbirésig informécids
rendszer vagy adat folytatolagosan elkOvetett megsértése blntettében
mondta ki blindsnek a hackert, és 600 ezer forint pénzbiintetésre itélte jog-
erds itéletében.

Mindezekre tekintettel a birénak a konkrét esetben a tényallds kimeri-
tése mellett van-e olyan tarsadalmilag fontos és méltanyolhat6 érdek, ami
miatt a cselekmény jogellenessége hidnyzik, €és ezért nem veszélyes a tar-
sadalomra? Karsai Krisztina szerint biintetdjogi értelemben azt kell vizs-
gdlni, hogy mihez flizddik nagyobb tarsadalmi érdek: a személyes adatok
biztonsdgahoz, vagy a biztonsagi rések fenntartdsahoz? A bir tehat vizs-

28 Forras: https://jogaszvilag.hu/napi/bkk-botrany-fellelegezhet-az-etikus-hacker/
Letoltés ideje: 2019.11.05.

2 Forrds: http://ugyeszseg.hu/valasz-a-tarsasag-a-szabadsagjogokert-tasz-etikus-hacker-
ugyeben-tett-allitasaira/

Letoltés ideje: 2019.11.05.
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gdlja ezt a kérdést, €s a bizonyitékok alapjan kialakult meggydzddése sze-
rint megéllapithatja a tarsadalomra veszélyesség hianyat, s igy felmentheti
az illetét. Azonban az e tevékenység mogott hizédo szdndékot is mindig
figyelembe kell venni.*

Ambrus Istvdn véleménye szerint a bir6sdg a vizsgalat targyava teheti
példaul azt is, hogy a terhelt eljardsa tekinthet6-e kozérdekl bejelentésnek,
vagy sem.’! A kozérdekii bejelentés olyan koriilményre hivja fel a figyel-
met, amelynek orvosldsa vagy megsziintetése a kozosség vagy az egész tar-
sadalom érdekét szolgdlja, vagyis a bejelentd jelen esetben a kozérdek vé-
delme érdekében realizdlja magat az elkovetési magatartast. A kozérdekii
bejelentés javaslatot is tartalmazhat.>?

A bilincselekmény alanya az elsd fordulatban a belépésre jogosultsaggal
nem rendelkezd személy lehet, mig a masodik fordulat esetén az adott sze-
mély rendelkezik erre vonatkoz6 engedéllyel.

Attérve a jogosulatlan belépés masodik fordulatira, ami akkor valésul
meg, ha az elkdvetd az engedélyezett belépést kovetden a jogosultsaga ter-
jedelmi vagy iddbeli kereteit meghaladja, illetve a jogosultsdgot mas mo-
don, szdndékosan megsérti az informdacids rendszerben valé bennmaradas-
sal. E fordulat alaki bincselekményt hatdroz meg.*

A Kiiria kimondta, hogy a biintet6jog alapelveivel 6sszhangban a jogo-
sultsdg keretein valo tallépés is akkor mindsiil biincselekménynek, ha az
egyben a rendszer védelmét biztositd technikai intézkedés megsértésével
vagy kijatszdasaval torténik (példaul mas jelszavanak a felhasznaldsival).
Ugyanis ha valakinek van jogosultsdga az informacios rendszerbe torténd

30 Forrds: https://qubit.hu/2019/02/04/torvenyt-sertett-az-etikus-hacker-de-ha-nem-jelent-
veszelyt-a-tarsadalomra-a-birosagnak-fel-kell-mentenie

Letoltés ideje: 2019.11.05.

31 Forrds: https://qubit.hu/2019/02/04/torvenyt-sertett-az-etikus-hacker-de-ha-nem-jelent-
veszelyt-a-tarsadalomra-a-birosagnak-fel-kell-mentenie

Letoltés ideje: 2019.11.05.

322013. évi CLXV. térvény a panaszokrol €s a kozérdekil bejelentésekrdl 1.§ (3) bekez-
dése

33 Molnédr Gabor Miklés: XL. fejezet — A pénzmosds. In: Belovics Ervin — Molndr Gabor
Miklés — Sinku Pl (szerk.): Biintetdjog II. — Kiilonos rész. HVG-ORAC Kiadé. Budapest,
2018.947. o.
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belépéshez, akkor pusztan e jogosultsag kereteinek tillépése nem éri el azt
a vesz€lyességi szintet, mint amit az els6 fordulat megkivan. Tehat nma-
gaban a jogosultsag kereteinek tullépésével valé belépés vagy bennmara-
dds nem biintetendd, amennyiben nem valamely biztonsagi intézkedés
megsértésével valosul meg, vagy nem kapcsolddik Ossze tovabbi tisztes-
ségtelen célzattal — példaul jelentds érdeksérelemmel, jogtalan kdrokozasi,
haszonszerzési célu adatszerzéssel vagy -manipuléldssal, vagy a rendszer
megzavardsanak szdndékaval, illetve eredményével —, mert ennek hidnya-
ban a magatartas tarsadalomra veszélyessége csekély.

Az emlitett eset sordn a védelem utalt a jelenlegi rendérségi gyakorlatra
1s, amely szerint barkit megbizhatnak felettesel a tevékenységi korétdl el-
térd, barmilyen kiegészitd vagy akar érdemi feladat elvégzésével is szdbeli
parancs, utasitas Utjan, irasbeli nyom nélkiil, igy allaspontja szerint kizaro-
lag szubjektiv elhatdrozas kérdése, hogy az ilyen, nem az adott munkakor-
hoz tartoz6 feladatok elvégzése sordn az informatikai rendszerbe valo be-
1épés miatt mikor és kit vonnak felelésségre.**

A jogosulatlan hozzaférés szabalyozasa az Egyesiilt Allamokban

Az Egyesiilt Allamokban szovetségi rendszer miitkodik, ezért a kiberbing-
z€s elleni fellépés is kétszintll. A szdvetségi szintli szabédlyozds egységes,
teriileti hatdlya az Egyesiilt Allamok egészére kiterjed, mig az egyes allami
szintek egymastdl eltérhetnek, és csak az adott dllamok teriiletén érvénye-
sek. Jelen frasom kizar6lag az eldbbit érinti, méghozz4 a — kifejezetten az
informatikai blincselekmények szabalyozasat célz6 — Computer Fraud and
Abuse Act vonatkozé rendelkezéseit (CFAA).»

3 BH 2017.12.392. Ezzel kapcsolatban Parti Katalin vizsgélta, hogy a hacking szabdly-
sértésként valé felfogdsa mennyiben lenne hatékonyabb és nagyobb visszatart erejii
szankcid. Lasd Parti Katalin: Gondolatok a szamitastechnikai adatok és rendszerek elleni
blincselekmények tényalldsairdl. Biintetdjogi Kodifikacié 2005/2. 38. o.

3 Eoghan Casey: Digital Evidence and Computer Crime. Amsterdam, Elsevier, 2012. 85.
0.; valamint lasd ehhez még: Sorban Kinga: Az informatikai biincselekmények elleni fel-
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A CFAA-ban szabdlyozott biincselekmények egy része a ,,jogosulatlan
hozzdférést” koveteli meg (1030. § (a)(3), (a)(5)(B), (a)(5)(C)), mig mds
rendelkezések a ,,jogosulatlan hozzdférést” vagy a ,,jogosultsagdnak kere-
teit tiillépve” torténd elkovetést (1030. § (a)(1), (a)(2), (a)(4)) is. A torvény
azonban a ,,jogosulatlan hozzdférés” (unauthorised access) fogalmdnak
meghatdrozasdval adés maradt. Azonban a széles korben elfogadott 4llas-
pont szerint a hozzaférés nemcsak a sziiken vett ,,belépést” foglalja maga-
ban, hanem tobbek kozott a szamitogép hasznalatit is.

A CFAA a , jogosulatlan hozzdférés” keretében altaldban azokat az ese-
teket szabdlyozza, amelyek sordn az elkovetdk ,.kiviilallo” személyekként
(outsiders) kovetik el a biincselekményeket, mint példaul a kiilsé timaddast
indit6 hackerek, mig a ,,jogosultsdg kereteinek tiillépése” esetén olyan en-
gedéllyel rendelkezd, ,,bennfentes” személyekrdl (insiders) van sz6, mint
példaul az alkalmazottak. A megkiilonboztetés alapja a rendszerhez vald
hozzaférési jogosultsdg. Azok a személyek, akik hozzéaférési jogosultsag-
gal rendelkeznek a szdmitogéphez, éltalaban kizdrdlag akkor vonhatdk
biintetdjogi feleldsségre, ha szandékosan okoznak kart. Ezzel szemben a
kiviilallok a szdndékos karokozdson kiviil a gondatlansagbdl bekovetkezett
eredményért is biintetheték.>

Fontos, hogy a blincselekményeket megalapoz6 hozzaférésnek jogosu-
latlannak kell lennie, amelynek alapjat a Budapesti egyezménynél targyalt
fogalom képezi, vagyis annak mindsiil, ha az adott magatartdst a tulajdonos
vagy egyéb jogosult nem engedélyezi.

A hozzaférés korldtozdsa vagy megtagadasa két médon torténhet: a
technikai védelem alkalmazdsédval (code-based restriction) vagy szerzddés
(contract-based restriction) alapjan.’” A ,kéd” szerinti szabdlyozds esetén

1épés az Egyesiilt Allamokban. Themis 2016/1. 150-170. o. és Dornfeld Lasz16: A kiber-
biincselekmények szabdlyozdsanak torténete az Egyesiilt Allamokban és Eurépaban. Mis-
kolci Doktoranduszok Jogtudomanyi Tanulmanyai 16. 67-86. o.

36 U.S. Department of Justice: Computer Crime and Intellectual Property Section Criminal
Division: Prosecuting Computer Crimes. 2015. 5-6. o.

37 Orin Kerr szerint a jogosulatlan belépés esetén kizdrélag a kddalapi védelem johet
szoba, mert a szerzddésalaptt nehezebb meghatarozni ez esetben. Azonban a jogosultsdg
kereteinek tullépése esetén elismeri a szerzddésalapu korldtozds létjogosultsdgat. Orin
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a tulajdonos valamilyen technikai intézkedést tesz a hozzaférés korlatozasa
érdekében, példaul felhaszndlonevet €s jelszot ad meg a fiokhozzaféréshez.
Aki ezt kijatssza akdr csak jelszotaldlgatdssal vagy technikai eszkoz hasz-
ndlatdval, az jogosulatlanul fér hozza.

A szerzddéssel torténd szabalyozas gyengébb alapokon nyugszik: a tu-
lajdonos hatdrozza meg a hozzaférés feltételeit, ez torténhet formalisan
vagy informdlisan, valamint kifejezetten vagy hallgatdlagosan. Példdul
ilyen lehet a munkaszerzddés vagy a hasznélati feltételeket tartalmazé sza-
balyzat. A szerz6déssel torténd korlatozas nagymértékben fligg attol, hogy
a szerz6dési feltételek mennyiben vannak pontosan és részletesen megha-
tdrozva.

Orin Kerr hasonlata szerint a kettd kozotti kiillonbség gy ragadhat6
meg, hogy a kddalapu korldtozas esetén becsukjuk €s egyben bezarjuk az
ajtot, hogy idegenek ne tudjanak bejonni, mig a szerz6désalapu korlatozas
ahhoz hasonlithatd, amikor az ajtét nyitva hagyjuk és kitesziink egy tablat,
hogy ,,Idegeneknek belépni tilos” >3

Kerr felhivja a figyelmet arra, hogy ez esetben kiilondsen jelentOs sze-
repe van a ,,mens rea”>’ vizsgalatinak. Altaldnossdgban a CFAA a szandé-
kos vagy tudatos elkovetést koveteli meg a feleldsségre vondshoz. Ez azt
jelenti, hogy az illet6 tudatdnak 4t kell fognia, hogy az 4ltala tandsitott ma-
gatartds nem engedélyezett szamdra. Tovabbi kérdéseket vet fel példaul, ha
egy alkalmazottat elbocsitanak — egyuttal a jogosultsdgat is megvonjak —,
és ezt kovetden fér hozzd a volt munkaltat6ja rendszeréhez. Ehhez példa-
ként emlitendé a United States vs. Shahulhameed-iigy, amikor a Toyota

Kerr: Cybercrime’s Scope: Interpreting ‘Access’ and ‘Authorization” in Computer Misuse
Statutes. 78 N.Y.U. L. Rev. 1596 (2003). 1662-1663. o.

3 Kerr (2003): i. m. 1662-1663. o.

% Az angolszdsz jog szerint akkor allapithaté meg a bilincselekmény elkdvetése, ha meg-

tortént a blinds cselekmény (,,actus reus”, a blinds tett), és arra az elkovetd tudatallapota
kiterjedt, azaz a cselekményt ¢ kovette el, annak megtorténtét kivanta (,,mens rea”, a bl-
nos tudat). Mindkét fogalmi elemnek meg kell valésulnia ahhoz, hogy a blincselekmény
megallapithat6 legyen.
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Motors elbocsétotta informatikus alkalmazottjat, azonban a véllalati hoz-
zaférését még nem vontdk vissza technikai értelemben, igy ezt kihasznélva,
a rendszerbe belépve adatokat modositott €s akadédlyozta a szerverek mii-
kodését. A birdsag ezt ugy értékelte, hogy jogosulatlanul fért hozz4 a rend-
szerhez, és felel8sségre vonta ezért.** Ezenkiviil emliti a Steele-iigyet, ami-
kor az elbocsatott alkalmazottdl elvették a céges laptopjat, belépokartyajat,
és aldirattak vele egy nyilatkozatot, hogy a jovében mar nem férhet hozza
a volt munkaltatdja szamitogépes rendszeréhez. Ezutdn mégis tobb alka-
lommal hasznélta azt, és ezért feleldsségre vontak. Ez azzal magyarazhatd,
hogy mar visszavontak a hozzaférési jogosultsdgat, és a koriilményekbol
tudott erre kovetkeztetni, azonban vannak olyan esetek, amikor ez nem
ennyire nyilvanval6.*!

A madsik érdekes kérdés, miként mindsitheté az ugynevezett ,,port
scanning”, amely tesztelést altalaban a kiberbiztonsagi szakértok €s crac-
kerek is el szoktdk végezni, hogy feltérképezzEék a hdlézat nyitott és sebez-
hetd portjait, azonban a birdsag szerint ez nem mindsiil az 1030.§ szerinti
jogosulatlan hozzaférésnek.*?

A CFAA a ,,jogosultsdga keretének tiillépését” az 1030. § (e)(6) pont-
jéban definidlja, melynek értelmében azt jelenti, hogy az adott személy ,, jo-
gosultsdaggal rendelkezik a szamitogéphez torténo hozzdféréshez, és e jogo-
sultsdag felhaszndldsdval informdciot szerez meg vagy modosit a szdmito-
gépen, azonban jogosultsdga a megszerzésre vagy a modositdsra nem ter-
jed ki”. Ennek megfelelden a vddhatdsag részérdl azt kell bizonyitani, hogy
az adott személy hozzaférési jogosultsdga hogyan lett korldtozva, valamint
e korldtozast hogyan lépte til annak érdekében, hogy megszerezze vagy
modositsa az informaciot a szamitogépen. EIObbi bizonyitdsa egyszert, ha
a terhelt jogosultsdganak kereteit irdsba foglaltdk (példaul szamitogép-
haszndlati szabélyzat, munkaszerzodés vagy titoktartasi szerz0dés).

40 Orin Kerr: Computer Crime Law. Fourth Edition. West Academic Publishing. 2018.
48-51. o.

41 Orin Kerr: Norms of computer trespass. Columbia Law Review Vol. 116. 2016. 1182.
0.
4 Kerr (2018): i. m. 37. o.

40



Rendérségi Tanulmanyok, 2020/2.

A legvitatottabb kérdésként meriil fel a jogirodalomban és a joggyakor-

latban egyaréant, hogy vajon az adott személy tullépi-e a jogosultsigai ke-
retét, ha nem a meghatarozott célbdl fér hozza a szamitégéphez. Ez kiilo-
nosen harom esetben gyakori:

ha az engedélyezd fél kifejezetten megtiltotta a terheltnek, hogy
meghatdrozott célbdl férjen hozza a szamitégéphez;

ha az engedélyezd fél kifejezetten megtiltotta a terheltnek, hogy az
adataihoz meghatarozott célbdl férjen hozza, azonban a szamito-
géphez vald hozzaférést ennek megfeleléen nem tiltotta meg;

ha az engedélyezd fél nem tiltotta meg kifejezetten, hogy a terhelt
az adatait ,,nem megfeleld” célra hasznélja, de a terhelt az engedé-
lyez6 fél érdekével ellenkez6 magatartdst tanusitott.

Az elsd eset a legkevésbé ellentmonddsos, mert egyértelmii a cél-
alapu korlatozas a terhelt hozzaférési jogosultsdgaval kapcsolatban.
A masodik eset mar kérdéses, hiszen a sértett alairathat az érintett
személlyel egy titoktartasi szerz0dést, amelyben hozz4djarul, hogy
nem haszndlja fel a sértett informdciéjat személyes haszonszer-
z€sre, de probléma meriilhet fel, ha a megéallapodas nem tartalmazza
kifejezetten, hogy az illeté nem férhet hozza a sértett szdmitégépes
rendszeréhez. Bar korldtozva lett az informécié személyes felhasz-
ndldsa, de az nem, hogy az illetd jogosultsdga nem terjed ki a sz4-
mitégépen taldlhaté adatok megszerzésére vagy médositdsara.*?

A hatdlyos CFAA-ban szabdlyozott kiberbtincselekmények, ame-
lyek a jogosulatlan hozzaféréshez kapcsolodnak, a kovetkezok:
nemzetbiztonsagi informdacidval valé visszaélés (1030. § (a)(1)),
szamitégéphez vald jogosulatlan hozzaférés €s informdcidval valéd
visszaélés (1030. § (a)(2)),

kormdnyzati szdmitégéphez val6 jogosulatlan hozzaférés (1030. §

(@)(3)).

4 U.S. Department of Justice: i. m. 8-11. o.
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Zaroégondolatok

Magyarorszagon az elmult években az informatikai blincselekmények sza-
balyozasa a nemzetkozi és unids elvarasoknak megfelelden alakult. A Btk.
hatdlyba 1épésével mar annak 6ndll6 fejezetébe lettek illesztve, ami min-
denképpen tidvozitd megoldas és haladés az ) védendd tarsadalmi értékek
elismerése felé. A joggyakorlat egyes kérdéseket is megvalaszolt, ugyanis
a hacking rendelkezés masodik fordulatdnal (Btk. 323.§ (1) bekezdés) a
Kiria elvi éllel mondta ki, hogy a jogosultsag keretein val6 tallépés is ak-
kor mindsiil blincselekménynek — az elsd fordulat szerinti jogosulatlan be-
1épéshez hasonléan —, ha az egyben a rendszer védelmét biztosito technikai
intézkedés megsértésével vagy kijitszasdval torténik.

A masik felmeriilt problémakor az etikus hackinghez kapcsolddik,
amely sokszor éles vita targyat képezi, és visszavezethetd arra, hogy hiany-
zik a megfeleld szabdlyozdsa és gyakorlata. A szakirodalmi allaspont sze-
rint az informdcids rendszer tulajdonosa vagy egyéb jogosultja altal mas
szamdra engedélyezett biztonsagi tesztelés, illetve tdmadds tartozik ebbe a
tevékenységi korbe. Erre utal rendelkezéseiben a Budapesti Egyezmény €s
a 2013-as irdnyelv is, amelyek szerint a biintetendd cselekményt jogosulat-
lanul kell elkévetni, ami azt jelenti, hogy ez a rendszer jogosultjanak az
engedélye nélkiil torténik. Ez kiillonosen akkor vitatott, ha a hacker valami-
lyen sebezhetOségre hivja fel a figyelmet, kiillondsen, ha a nagy nyilvanos-
sag felé is kozvetiti. A konkrét ligy sordn ezért a birésdgnak vizsgalnia kell
az eset Osszes koriilményére tekintettel a kovetkezoket: a hacker cselekmé-
nye mennyiben veszélyes a tdrsadalomra, milyen szdndék hizddott e ma-
gatartasa mogott, valamint kozérdekli bejelentésnek tekinthetd-e az elja-
rasa a megtamadott fél felé.

A hazai és amerikai szabdlyozast Osszevetve megdllapithatd, hogy
utébbi részletesebben szabdlyozza az egyes informatikai biincselekménye-
ket. Példaként emlithetd, hogy a jogosulatlan hozzaféréssel kapcsolatban
tobb tényallast alkottak. Jelentds kiilonbségek is tetten érhetdk, azonban ez
betudhat6 annak, hogy a CFAA alapjat az angolszdsz jogrendszer képezi.
Az amerikai jog a védett szamitdgéphez val6 hozzaférés korldtozasanak két
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tipusat hatdrozza meg: a technikai védelem (code-based) €s a szerz6dés
(contract-based) alapjan. A magyar szabdlyozds azonban megkoveteli a
technikai intézkedés megsértését vagy kijatszdsat a tényallasszertiséghez.
A 2013-as irdnyelv is rogziti, hogy példaul felhaszndl6i szabdlyzat vagy
szolgaltatasi feltételek révén korlatozo szerzOdéses kotelezettségek vagy
megallapoddsok nem vonhatnak maguk utdn biintetdjogi feleldsséget. Ha-
sonlo elkovetdi kor biintethetd mindkét torvény alkalmazdsaban, igy aki a
sultsaggal rendelkezd, de ennek kereteit tullépod (bennfentes) személy. A
CFAA legnagyobb hidnyossdga abban ragadhat6 meg, hogy az egyes alap-
vetd fogalmakat nem tisztdzza, mint példaul ,,a jogosulatlan hozzdférést”,
ezért ez a jogalkalmazokra héarul.
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