ZSIGOVITS LASZLO

A biincselekmények morfolégiai modellje

A bliniigyi egyiittmiikodés alapkove az, hogy azonositdsra keriiljenek azok
a pontok, amelyeken keresztiil egyrészt informacidk szerezhetOk, masrészt
beavatkozasi lehetdségek adddnak a késziilo bilincselekmények folyama-
taba, illetve segitséget adnak az elkovetett blincselekmények felderitési és
realizalasi tevékenységéhez. Ha ezeket a beavatkozdsi pontokat sikeresen
feltarjak, akkor lehet meghatdrozni azokat az erdket és eszkozoket, ame-
lyek az adott beavatkozasi pont tekintetében a legnagyobb intenzitdsi ké-
pességekkel rendelkeznek. Az egyiittmiikodés megszervezése szolgdlja
azt, hogy melyik beavatkozési ponton melyik egylittmiikodd partner mi-
lyen tevékenységet fejtsen ki.

A beavatkozasi pontok feltdrdsa a biincselekmények morfolégiai®® mo-
delljeinek felallitdsa kapcsan torténhet meg. A blincselekmény morfoldgiai
modelljének megalkotdsdhoz sziikséges a nyilt, titkos és globdlis elektroni-
kai informaci6gytijtés, a hal6zatelmélet, a folyamatfeltaras, a BigData® al-

% A morfol6gia a nyelvtudomanyban az alaktannal, a szdalkotési eszkdzokkel foglalkozik,
a szavak nyelvtani formadit (szoképzés, sz6fajok, ragozds, melléknévfokozds), a nyelvi
rendszer alaki megjelenéseit és fejlodését vizsgdlja. A nemzetkozi szervezett blindzés ki-
alakuldsa, fejlodése, lefolydsa sok olyan jegyet visel magin, amely a morfoldgiai médsze-
rekkel jol kutathatd, elemezhetd. A morfolégia kifejezést elséként Szoke Istvan hasznalta
az embercsempész folyamat bemutatdsakor. ,,A biiniigy teriiletén a morfoldgia haszndla-
tdnak mdr tobb évtizedes hagyomdnya van” — Ritecz Gyorg megjegyzése.

 Oridsi, a kiilonbozé digitalis adatformatumokat (dokumentum, adatbazis, hang, kép és
vided, biometrikus adat, digitdlis nyom) magaban foglalé és egységesen kezeld elektroni-
kus adattarol6 és feldolgozé rendszer, mely az algoritmikus elemzés médszerével képes
az adott adatformatumon beliil, de a kiilonb6z6 adatformatumok kozott is a kapcsolatok,
Osszefiiggések, szinergidk feltarasara, azokbdl jél hasznosithat6 informacidk képzésére és
azok vizualizalasara.
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kalmazds, a kombinatorika €s a kiilonb6zo elemzési modszerek, grafelmé-
let egyiittes alkalmazdsa, netdn a mesterséges intelligencia (MI)”® segitsé-
giil hivasa.

A blincselekmény morfoldgiai modelljének megalkotasdhoz jelent0s se-
gitséget ad az Intelligence-Led Policing (intelligencia/hirszerzés éltal ve-
zetett rendvédelmi eljarasméd/renddrség)’! elmélet és gyakorlat alkalma-
zasa.

A biincselekmények morfoldgiai modellje az aldbbi elemekbdl tevodik
Ossze:

— Dbilincselekmény folyamatabraja;

— hierarchia, kapcsolati hélé;

— térbeli kiterjedés;

— infrastruktara, eszk6zok;

— végrehajtasi mdd, blincselekmény jelleg.

A morfolégiai modell egyértelmiien meghatdroz négy dimenzidt:

— az egyedi elkovetést;

— asorozat vagy folytat6lagosan elkdvetett blincselekményt;
— aszervezett blincselekményt;

— anemzetkozi blincselekményt.

0 Az MI (angolul Al — artificial intelligence) fogalmat John McCarthy alkotta meg az
1950-es években. Az MI az emberi itéloképességet, dontésképességet, megértd képessé-
get, helyzethez valé alkalmazkodé képességet modellezd, bonyolult matematikai, logikai,
kombinatorikai algoritmusokat futtaté szamitégépes program.

" A nyugati szakirodalom az intelligence kifejez€s alatt a hirszerzésen kiviil az elemzett,
értékelt informdcidkat is érti.

Forras: https://www.ojp.gov/pdffiles1/bja/210681.pdf. 3. o.

Forras: https://www.ialeia.org/docs/Intelligence_Led_Policing-Getting_Started.pdf
Letoltés ideje: 2019. junius 26.
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Ezek a dimenzidk egymassal atfedést €s kapcsolatot is alkothatnak, pél-
ddul az egyedi elkdvetd sorozat blincselekmény tettese is lehet, a nemzet-
kozi szervezett blincselekmény irdnyulhat egy tett elkovetésére, de az em-
ber- €s drogcsempészet folytat6lagosan is végezhetd. Nemzetkozi blincse-
lekmény egy 0 altal is szervezetten kivitelezheto.

A morfologiai modell megalkotasahoz sziikséges adatok matrixa

A morfoldgiai modell megalkotdsa a lehetd legszélesebb adatgyiijtésen ala-
pul, mely adatok egy métrixban rendszerezhetok. Az adatok gytijtésére és
rendszerezésére szolgdld matrix els6 oszlopa a morfoldgiai modellnek a
blincselekmény folyamata elemének az egyes mozzanatait tartalmazza. A
blincselekmény lefolydsanak fobb mozzanatai az tlet megsziiletése €s az
elkovetés megtervezése, megszervezése, az elokésziileti és felkésziilési te-
vékenységek lefolytatdsa, a blincselekmény végrehajtasa, a megszerzett ja-
vak biztonsiagba helyezése €s felhaszndldsa lehetnek. A matrix tobbi osz-
lopa az iddsoros feladatokhoz tartozé tevékenységeket, helyszineket, id6-
pontokat, személyeket, a tevékenység zajlasdra utal6 4ruld jeleket, az al-
kalmazott eszkozoket €s a kialakitott kapcsolatokat tartalmazza.

A Fenyvesi Csaba 4ltal felépitett kriminalisztika piramis adatmodellje’>
jol felhaszndlhat6 a matrix felépitéséhez, mely piramis csticsan az azonosi-
tas all. A Fenyvesi dltal felsorolt hdrom medidtor, a nyom, az anyagmarad-
vany és a vallomds, mind hozz4djdrul a matrix oszlopai tartalmdnak megha-
tarozasdhoz. Az infokommunikacios technoldgia fejlodésével a mediatoro-
kat azonban sziikséges kiegésziteni a digitalis nyomokkal. A nyomok hal-
mazanak a digitalis nyomok jelentds részhalmazat képezik, amelyet jol bi-
zonyit a biztonsdgi kamerak felvételeinek elemzésével tortént blincselek-
ményt elkovetok azonositdsa €s més blincselekményt elkdvetok felderitése.
Digitalis anyagmaradvanyt képeznek a szamitogéprendszerek altal készi-
tett naplofajlok, a mobiltelefon- és internethasznadlat, az elektronikus kartya

2 Fenyvesi Csaba: A kriminalisztika alapkérdései. In: Gadl Gyula — Hautzinger Zoltan
(szerk.): Pécsi Hatarér Tudomanyos Kozlemények XIV. szam. Pécs, 2013. 177-183., 343.
0.
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alapud azonositok, beléptetd rendszerek, sebességmérdk. Digitalis vallomast
eredményez a helyszini biometrikus kisugarzds detektdldsa, amely a poli-
grafos hazugsagvizsgalat elvét kovetve a személy pillanatnyi gondolatait,
elrejtett vagyait képes felfedni, illetve az elektronikus és mobilkommuni-
kacio, a kozosségi médiahaszndlat személyiségelemzd rendszere.

A digitdlis nyomok egyre ndvekvO mennyisége €s jelentdségének folya-
matos eldtérbe keriilése kifejlesztette a digitalis nyomozast, mely digitalis
nyomozds szintén jelentds forrdsa a matrix adatainak.

A medidtorok kozé lehet még besorolni az informaciogyjtési tevékeny-
séget is, mely torténhet hagyomanyosan a nyilt és titkosszolgalati eszko-
zokkel, valamint szintén az infokommunikacios technologia fejlddésének
eredményeképpen kialakult globdlis elektronikai informéciogyiijtéssel.

A morfoldgiai modell megalkotdsahoz sziikséges adatok kinyerésének
egyik hatdsos mddszere az elemzési tevékenység magas szintli miivelése,
melyet j6l példdz egyrészt a 2021. évi SOCTA jelentés,” illetve az Europol
a2021-2023. évi programdokumentumdban (Europol Programming Docu-
ment 2021 — 2023) kitlizott elemzési célrendszer (Strategic Priority 3; A7.
Strategic and Analysis Coordination).”

3 SOCTA 2021 report 7-9. o.

Forras: https://www.europol.europa.eu,

Forras: https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment

Letoltés ideje: 2021. aprilis 1.

74 Forras: https://www.europol.europa.eu/publications-documents/europol-programming-
document. 22., 81-88. o.

Letoltés ideje: 2021. aprilis 18.
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Folyamat | Tevékenységek | Hely- 1dé6- Szemé- Arulkodé | Eszko- | Kapeso-
szin pont lyek jelek zok latok
Tervezés, | Otletgenerdlds HI 11 SZ1
Szervezés | Otlet megvals- | HI 2 SZ1 Internet- S72
sithatdsagi kutatds
elemzése
El6készités H1 13 S72 Terep
szemrevé-
tele
Tettestdrskuta- | HI, 14 SZ1 Erdekls- | Telefon | SZ3-
tas H2, dés, tar- SZ9
H3 gyalds
Szervezet kiépi- | H1 5 SZ1-2 Kommu- SZ3-
tése nikdcid SZ7
Infrastruktira H1, 15-16 SZ1-3 Vasarla- Epiilet, S74,
megteremtése H4, sok jarmi SZ6
H5
Felkészii- | Cselekmény H1-2 17 SZ1-2
1és megtervezése
Terv begyakor- | H4-5 I8 Gyanus
lasa mozgas
Helyszini H6 19 SZ1-2 Gyands
szemle mozgds
Sziikséges esz- | H7-9 17 S74.6 Illegalis Fegyve- | SZ1-
kozok  beszer- fegyver- rek, titve | >SZ3-5
zése keresked6 | furo,
felkere- légkala-
sése, pacs, be-
Visarla- tonfii-
sok rész
Célszemélyek, H6,8,1 | 110 SZ1
célobjektumok 0
kivalasztdsa
Informécidszer- 110 SZ2 Tdlzott ér- | Lehall- SZ1-
z8s deklddés gatd >S72
technika
Fedotevékeny- 17 SZ2 Nem a
ség kidolgozdsa megszo-
kott torté-
nés
Eltereld  tevé- | H6 I11 SZ6-8 Csa- SZ1-
kenység folyta- torna >S76-8
tadsa karban-
tartod
eszko-
7ok
Felvonulds a | H6 112 SZ1-9 Gyanus 3 db te- | SZ1-
helyszinre mozgas repjard >S72-9
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Menekiilés meg- | H6,H1 | 17 SZ1 Jar6 mo- | 3 db te- | SZ1-
szervezése -2 tord jarm{ | repjard >S72-9
Megszerzett ja- 17 SZ1
vak legalizdldsa-
nak megterve-
zése, megszer-
vezése
Végrehaj- | Riasztérendszer | H6 113 S74 Javitasra SZ1-
tds kiiktatdsa val6 hivat- >S74
kozds
Elektronikus te- | H6 113 SZ7 Infokom- Hé-ka- SZ1-
vékenység  ko- munikd- mera >S77
vetés és iranyi- ciés esz- | drén
tds koz  szo-
katlan he-
lyen val6
telepitése
Kozvetlen bizto- | H6 113 SZ8 Gyanus SZ1-
sitds fenntartdsa személyek >S7Z8
megjele-
nése
Tett elkovetése H6 113-14 | SZ1-6,9 Kiilon- Fegyve- | SZ1-
bozd hatd- | rek >S72-9
sok,
Banki csa-
1457
Hamisitott
aru,
Tolvajla-
sok elko-
vetése,
Olcsén
adott, jo

7> Németorszdgban nyomozés indult az Avalanche nevii szervezett biin6zéi csoport ellen,
miutdn egy adatkédold zsaroldvirus jelentds szdmban fertézott meg szamitdstechnikai
rendszereket, blokkolva a felhaszndlok hozzaférését. A szervezett biinozdi csoport
malware-, adathaldsz- és spam tevékenységet folytatott 2012-t61 kezdédden. A nyomozas
feltarta, hogy rendkiviil szofisztikdlt technikai infrastruktira segitségével magéan- és tizleti
szamitastechnikai rendszereket timadtak meg rosszindulati programokkal (példaul: banki
tréjai virusok, zsarolovirusok), amelyek révén az elkovetdk altal miikodtetett halézat

banki és email jelszavakhoz fért hozza. Esettanulmany 38. o.

Forras: http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual %20Reports/

Annual%20Report%202016/AR2016_HU.pdf
Letoltés ideje: 2018. aprilis 17.
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mindségi-
nek feltiin-
tetett dru’®
Akaddlyozé té- | H6 113-14 | SZ8 Feltort Fegyve- | SZ1-
nyezOk  kiikta- ajté,  le- | rek >S78
tdsa itott  biz-
tonsagi Or
Célobjektum el- | H6 115 SZ5 SZ1-
foglaldsa, sze- >S75
mély elfogdsa
Nyomok eltiin- | H6 116 SZ6 Benzin SZ1-
tetése >S76
Menekiilés H6,H1 | 117 SZ1-9 Gyors- 3 db te- | SZ1-
-2 hajté repjaré >S72-9
jarmi
Megszer- | Biztonsdgos td- | HI11 118 SZ1 Bank,
zett javak | rolds, elrejtés érték-
bizton- megdrzo
sdgba he- | Legalizdlds, H10 119 SZ1 Gyantdsan | Butik
lyezése pénzmosds miikodo fenntar-
cég tsa
Befektetés tijabb | H12 120 SZ1 Jogellenes
jogellenes tevé- tevékeny-
kenységbe ségek fel-
tlinése
Koltekezés H1-2 120 SZ1-9 Driga éru
vasdrldsa
Kirivé életvitel | H1-2 120 SZ1-9 Jovede-
folytatdsa lemmel
nem ard-
nyos élet-
vitel
Megszer- | Prostiticiora H13 121 SZ1
zett javak | késztetés
tizemelte- | Zsebtolvajldsra, | HI14 121 SZ1
tése lopdsra kénysze-
rités
Eladds rabszol- | H15 121 SZ1
gamunkdra

76 Eurojust Eves jelentés a 2016-os évrdl. Egy kinai gyartményd generdtor vételara 35
EUR volt, amit aztdn 400 EUR &ron értékesitettek, mig a val6di markaterméket 1250 EUR
aron lehetett elérni. Esettanulmany 37. o.
Forras: http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual %20Reports/

Annual%20Report%202016/AR2016_HU.pdf
Letoltés ideje: 2018. aprilis 17.
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Kabitoszer-ter- H16 121 S73-5
jesztés

1. szamu tabl4zat
A morfoldgiai modell megalkotdsdhoz sziikséges adatok matrixa

A globdlis elektronikai informaciogytjtés egy Uj paradigma, mivel elté-
réen a két hagyomdnyos informéciégyiijtési modtdl, melyek alapvetden
célhoz kototten torténnek, a globalis elektronikai informécidgytjtés folya-
matos, dlland6 tevékenység (természetesen ez is lehet iddszakos, konkrét
igyhoz kapcsolddo), mely elsOsorban a digitdlis nyomokat fogja fel és rog-
ziti, trolja. A mitholdak, a biztonségi és térfigyel6 kamerak, sebességméro
eszkozok a latésugarukba keriild személyek, jarmiivek, allatok adatait fo-
lyamatosan monitorozzak, a hozzdjuk kapcsolt elektronikus informécios
rendszerek ezen adatokat rogzitik €s taroljak. A globalis elektronikai infor-
maciogyljtés ujdonsdga az is, hogy elektronikai eszk6zok végzik az adat-
gyljtést, mely adatok tobbnyire digitdlisan keriilnek taroldsra, ezéltal alkal-
masak a kozvetlen informaci6 kinyerésére €s az interoperabilitds megte-
remtésére. A globdlis elektronikai informéciégyiijtés eredményét egy adott
helyzetben, egy adott probléma megoldasahoz haszndljdk fel. A BigData
rendszerekkel a tobb elektronizalt adatformdtum egységes rendszerben ke-
zelhetd, €s lehetdség van a kiilonb6z6 adatok kozotti 6sszefiiggések, kap-
csolatok gyors feltdrasdra. A globalis elektronikai informacidgyljtés sza-
madra az egyén onként is az adatok sokasdgit biztositja az okostelefonra
letoltott applikdciokkal, a kozosségi oldalakon megosztott személyes jel-
legli informacidkkal, képekkel, az internetes bongészéssel €s vasarldssal, a
kiilonboz6 adatkezelési nyilatkozatok elfogadaséaval és az elektronikus kér-
tydk haszndlatdval. A mesterséges intelligencidn alapul6 elemzd rendsze-
rek, biometrikus kisugarzasokat érzékeld és értékeld eszkozok, informati-
kai robotok (botok) a tevékenység — kornyezeti hatdsok — megnyilvanula-
sok — reakciok elektronikus felfogdsaval és elemzésével messzemend sze-
mélyiség- és szokdsjellemzOk (profil) megalkotasdra képesek a globalis
elektronikai informéacidk alapjan, amelyek a biiniigyi adatcsere mindségét
emelik.
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A digitilis’” nyomok az aldbbiak lehetnek:

— szamit6gépi bitmintdk, naplobejegyzések;

— egyéni szamitogép-haszndlati stilus, hardversajatossagok;

— internetes kalandozas — k6zosségi oldalak kapcsolatai, regisztracio,
szorfozés, e-mail, internetes telefondlds, képtelefon, videokonfe-
rencia;

— allamhatar atlépése és mds igazoltatdsok sordn az adatbazisokban
val6 keresés napldadatai;

— okostelefonrdl vagy tabletrdl inditott tranzakcid, letoltés, parkolas,
informécids pultok, digitalis utazasi jegyek, elektronikus utdijak,
autépdlya-matrica — autépdlya-haszndlat kamerds ellendrzésének
nyomai;

— elektronikus kommunikacio;

— valamely elektronikus informacids rendszer hasznalatdnak adatai;

— GPS-adatok, téradatok (geokddok), tdvadat-érzékelés, mozgés- és
jelenlét-érzékelés jeler;

— informatikai robot- és drénalkalmazas elektronikus nyomai;

— elektronikus hirszerzés altal generalt nyomok, lehallgatési adatok;

— azonosito adatok (PIN-kod, magnes csik, chip);

— mobil-, okostelefon hasznalata, hivaslistak, cellaadatok;

— elektronikus személyazonosito és bankkartya hasznélata;

— torzsvasarloi kartya haszndlata;

— térfigyelo és sebességmérd kamerdk, mitholdak felvételei, ho-ka-
meraképek;

— biometrikus azonositas, beléptetd rendszerek és automatikus ellen-
0rz0 rendszerek szenzoradatai;

7T A szamit6gép szamdra érthetd formdba konvertalt adat megjelenési formdja. Alapvetéen
a szamitogép két értéket, a 0-t és az 1-t ismeri. Meghatarozott konvencidk, kédolasi szab-
vanyok (példaul: ASCII), tomoritési eljarasok (mint példaul jpg, mp4) sordn mindenfajta
természetes adat a 0-ak és 1-ek sorozatava keriil atalakitasra.
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— kép- és hangelemzések (tobbek kozott térfigyeld kamerdk, auto-
mata telefonkdzpontok, hangrogzitéses informacidszolgaltatasok)
adatai;

— szamitogépi robotok altal képzett személyiségjegyek, profilok, pre-
diktiv valdszintsitési jellemzok;

— felhd, grid, szuperszamitogép igénybevétele, egészségiigyi adatok
mérése, tovabbitasa;

— szkdjp (skype) haszndlata.

Fenyvesi a piramis talapzatara helyezi a kirimilasztikai alapkérdéseket
(mi, hol, mikor, hogyan, ki, kivel, miért), melyek a métrixban a folyamat
felépiilésére, foldrajzi kiterjedésére €s a kapcsolatrendszerekre adnak va-
laszt. Ez a kérdéssor kiegészithetd a mivel és a megnyilvanuldsi mod/arul-
kodé jel kérdésekkel. A mivel azért jelentds, mert az infrastruktirara, az
elkovetési eszkozokre ad vdlaszt. A megnyilvanuldsi méd €s arulkodé jel
szerepe a jogellenes folyamat felfedésében nyilvanul meg. Akdrmennyire
is konspirdlt, jol dlcdzott és fedett egy folyamat, annak vannak megnyilva-
nuldsi jegyei, az a kiilvildggal valamilyen formédban kapcsolatba keriil, ami
legtobbszor ugy ismerhetd fel, hogy a megnyilvanulds bizonyos mértékben
eltér az elvarttdl, megszokottdl, valami furcsasag jellemzi, azaz gyantiokot
generdl. Ennek a gyantoknak a felismerési képessége jelentOs szerepet jat-
szik a beavatkozdsi pontok azonositdsdban.

A modus operandi, a prediktiv elemzés és a profilozds szintén jelentds
adatforras lehet a morfoldgiai modell megalkotdsahoz. A megtortént biin-
esetek elemzése, értékelése, esettanulmanyok feldolgozasa, a legjobb gya-
korlat kialakitasa, tudomdnyos muvek attanulmanyozasa, kozos projektek
tapasztalatainak feldolgozdsa szintén fontos informdcidkat biztosithat a
morfolégiai modell 1étrehozasdhoz.

A személyek beazonositdsdhoz, kapcsolataik feltardsahoz, taldlkozoik
dokumentéldsahoz a fentieken kiviil még szdmos adatforras all rendelke-
zésre:

— hatarregisztracio;
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— vizumregisztracio;

— uti okményok bejegyzései;

— korményzati és més hivatalos nyilvantartdsok (foként a lakcim-,
gépjarmi-, blintettesi, cég- €s ingatlan-nyilvantartds);

— bels6 biztonsdggal kapcsolatos nyilvantartasok, elektronikus adat-
bazisok (SIS, VIS, Eurodac, Interpol és az Europol adatbdzisai,
PNR, FIU.net);

— beléptetd rendszerek;

— sebességmérd és egyéb kamerdk f4jljai;

— muholdfelvételek;

— drénnal valé kovetés;

— banki tranzakciok;

— elektronikus kartydk haszndlata;

— elektronikus levelezés;

— telefonlehallgatis;

— internethaszndlat;

— kozosségi webhelyek;

— mobilkommunikécié cellaadatai;

— hatrahagyott biometrikus adatok és mas nyomok (példaul ujjnyom,
tenyérnyom, testnedv, hajszdl, Idbnyom);

— tavérzékeléssel megszerezhetd biometrikus adatok (példaul arckép,
irisz, kisugarzas);

— jelenlétre utal6 nyomok, gyaniokok;

személyiségelemzés.

A felsorolt tényezok koziil mar két elemnek a méd-, ido- vagy térbeli
azonossaga utal a kapcsolatokra, a személy beazonositasdra, a helyszi-
nekre, a tevékenységekre. A telefonhivasok, az e-mailek kiildése, a szemé-
lyes taldlkozdsok egyértelmiien a kapcsolati halot épitik. Egy elkovetett
blincselekmény helyszinével megegyezd telefonhivds cellaadata vagy a
blinelkdvetés idoszakaban inditott telefonhivas, illetve a blincselekmény
helyszinének kozelében rogzitett személy kameraképe, egy gépkocsi rend-
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szdma az elkovetOkre utalhat. Mindezek az azonositési teriiletek a biinel-
kovetési folyamatba vald beavatkozasi pontok feltdrasahoz adnak segitsé-
get.

Beavatkozasi pont tarhato fel a személyiség elemzésével is. Ha adott egy
blinelkovetéssel gyanusithaté személy, akkor a tevékenységének monito-
rozaséaval a szokasai, gyengéi, érdeklddési kore, személyisége jol megha-
tarozhatd, ezaltal a beavatkozas modja, eszkoze azonosithato.

Minden beavatkozasi pont realizalasdra megvan az a sajatos rendvé-
delmi erd, eszkdz és mddszer, amely a legintenzivebb képességekkel, a leg-
jobb hirszerzési lehetdségekkel €s pozicidokkal rendelkezik. Az egyiittmii-
kodéssel lehet meghatarozni, parositani a beavatkozdsi pontot, a beavat-
kozé erdket, 6sszehangolni azok tevékenységét. Példaul egy adott orszag-
ban, ahol a blinszervezet vezetdje €l, segitséget lehet kérni az adott orszag
titkosszolgdlatait6l, mitholdfelvételekkel, hatarregisztracids adatokkal ko-
vethetd a célszemély mozgdsa, a telefon lehallgatdsdval, az e-mail forgal-
manak, k6zosségi kommunikécidjanak és taldlkozdinak figyelésével felde-
rithetOk a kapcsolatai. Ingatlan- és gépjarmii-nyilvantartasi adataibol, banki
tranzakciéibol megallapitést lehet tenni jovedelmére, vagyonara. Egyes re-
akci6ibol, levélirasi stilusabodl, vasarlasaibol, arcelemzésébol és mas tavér-
z€keléssel megszerzett biometrikus adataibol kovetkeztetni lehet személyi-
ségére, jellemére, szokdsaira, gyenge és érzékeny pontjaira, kdros szenve-
délyére. Ezen személyiségelemzésen keresztiil megtalalhato a hozzd vezetd
ut, azonosithaté az a gyenge pontja, amelyen keresztiil befolydsolhatd,
amelyen keresztiil a bizalmaba lehet férkdzni vagy cselekvésre késztetni.
Kivalaszthat6 az a segitd személy, aki a megfigyeltrdl biometrikus adatokat
szerez (mint példdul ujjnyom, arckép), melyek lefuttathatok a kiilonb6zo
rendvédelmi adatbazisokban keresési céllal, vagy azokban nyilvantartési
adatként szerepelhetnek, esetleg lehallgat6 eszkozt helyezhet el ndla vagy
a gépjarmiivében.

A biinszervezet vezetdjének kapcsolati hdl6ja alapjan tovabbi relevans
személyek derithetdk fel, akikkel kapcsolatban lehet, hogy egy masik or-
szag rendvédelmi szerve rendelkezik beavatkozasi pozicidkkal.
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A megfigyelt személy szokdasainak, szorakozasi formdjanak, szabadidds
tevékenységének, vdsarldsi jellegének felfedésével ujabb beavatkozasi
pontok deklardlhatok, amelyekhez az egyliittmiikodés folyaméan hozzaren-
delhetdk a legjobb hirszerzési pozicidval rendelkez6 erdk, eszkozok. Ha
sziikséges, ezen hozzaférési pontokon keresztiil a megfigyelt személy pro-
vokalhatd, meggondolatlan 1épés elkovetésére, kapcsolatainak feltarasara,
vagyoni helyzetének és titkolt vagyainak felfedésére késztethetd.

Az adatgylijtést megindito jogellenes folyamat zajldsardl torténd tudo-
masszerzés modjai az aldbbiak lehetnek:

— megtortént blincselekmény bejelentése — alapvetéen nyomozasi el-
jarassal az elkovetdk felderitése;

— jogellenes tevékenység eredményének (mint példaul prostiticio,
kabitoszer-terjesztés, koltekezés, banki csalds, elektronikus adatlo-
pas, hamis aru értékesitése) jelentkezése — helyzetelemzés, felderi-
tés, informdacidszerzés, fedett és nyilt nyomozas végzése;

— kockéazatelemzés, profilozas — valdszinlisités, mesterséges intelli-
gencia alkalmazdsa a varhatd biincselekmény bekovetkezésére,
bunelkovetok azonositasara;

— aruld jelek felfedése — felderités, nyomozas meginditasa;

— titkosszolgélati jelzés;

— a globalis elektronikai adatgytijtés eredményeit feldolgozé infor-
matikai robot jelzése;

— mesterséges intelligencia 4ltal vezérelt prediktiv elOrejelzés;

— mas kapott informdci6 — megbizhatésag ellendrzése, felderités,
nyomozds meginditasa.

A nemzetkozi és szervezett blincselekmények morfoldgidja alapjan ren-
geteg olyan jelzés, adat keletkezik, amely nemcsak a titkosszolgalatok 4ltal
fedhetd fel, hanem barki, az utcan kozlekedd személy, a rendvédelmi dol-
goz6 az éltalanos feladatelldtasa sordn is taldlkozhat vele. Ezért sziikséges
a morfoldgia ismerete, a tudatos adatgytjtés és az eredmények taroldsa, va-
lamint tovédbbitdsa a relevans szervek iranyaba.
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Az Europolnak stratégiai elemzéseket, fenyegetettségi értékeléseket €s
kockdzatelemzést kell készitenie,”® amelyek alapjdul szolgdlnak a matrix
adatainak meghatdrozasahoz. Ezen kiviil még hasznos informécidk szerez-
hetdk az Eurojust éves értékeléseibdl, valamint mas értékelésekbol (EAS”,
TE-SAT®, SOCTA8!, IOCTA%?, SCAN®?, AP/AWF).

Az 5. szamu abra az IOCTA 2016/2017. évi értékelését mutatja:

8 Az Eurépai Parlament és a Tandcs (EU) 2016/794. rendelete (2016. majus 11.) a Biin-
iildozési Egyiittmiikodés Eurépai Uniés Ugynokségérél (Europol), valamint a
2009/371/1B, a 2009/934/1B, a 2009/935/1B, a 2009/936/IB és a 2009/968/IB tanicsi ha-
tarozat felvéltasardl és hatdlyon kiviil helyezésérdl sz616 jogszabaly.

Forrds: https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX:32016R0794#nt-
r15-L._2016135HU.01005301-E0015

Letoltés ideje: 2018. aprilis 29.

" Europol Analysis System (EAS Europol Elemzési Rendszer)

80 Europol’s annual EU Terrorism Situation and Trend Report, Europol éves Jelentése az
EU Terrorista Eseményeirdl és Trendjeir6l

81 Serious and Organized Crime Threat Assessment, Stilyos és Szervezett Biinozés Altali
Fenyegetettségrol Készitett Ertékelés

82 Internet Organised Crime Threat Assessment, Internetes Szervezett Blin6zés Altali Fe-
nyegetettségrél Készitett Ertékelés

83 Europol’s Scanning, Analysis and Notification team, Europol Kutat6, Elemzé és Erte-
sité Csoport

8% Analysis Work Files, Elemzési Munka F4jlok/Dokumentumok, legtjabban: Analysis
Projects — Elemzési Projektek
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5. szamu abra
IOCTA 2016/2017. évi értékelés®

Az Eurépai Parlament és a Tanécs a fenti (EU) 2016/794. rendeletében
(2016. majus 11.) eldirja, hogy az Europolnak képesnek kell lennie arra,
hogy gyorsan feltdrja a nyomozasok és a kiilonbozo biinszervezeteket jel-
lemz6 kozos elkdvetési modok kozotti kapesolatokat, ellendrizze az adatok
keresztmegfelelését, és egyértelmi attekintéssel rendelkezzen a tendenci-
akrol, ugyanakkor garantalja az egyének személyes adatainak magas szintii
védelmét. Az Europol ezen képessége hatékonyan szolgédlja a matrix ele-
meinek pontos és fontos informécidkkal torténd feltoltését.

Az Amerikai Egyesiilt Allamokban a Criminal Division's Organized
Crime and Gang Section (OCGS), azaz a Szervezett Blin6zés és Bandak
Elleni Szekcid végzi a stratégiaalkotdst, és segiti a bliniild6zo szerveket a
szervezett blindzés elleni harcban, melynek a stratégiai és elemzési anyagai
szintén hasznos informécidkkal szolgalnak a matrix tartalmi feltdltéséhez.

85 Europol review 2016-2017. 36. o.

Forrés: https://www.europol.europa.eu/activities-services/main-reports/europol-review-
2016-2017

Letoltés ideje: 2018. marcius 10.
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A matrix elkészitésének végsd célja a blincselekmény felfedhetdsége,
lefolydsanak nyomon kovetése, az informdcidszerzési, beavatkozasi, reali-
z4lasi lehetdségek meghatdrozdsdhoz mintegy tuddsbdzisként utaldsokat
adni arra, hogy melyik blincselekményfajtdnal, milyen jellegh biincselek-
ménynél, vagy azonos helyszinekhez, régiokhoz kothetd biincselekmé-
nyeknél mely szervek és személyek nyujthatnak segitséget, kiket €s hogyan
kell bevonni az egyiittmiitkodésbe.

A biincselekmény folyamatabraja

A matrixba 6sszegytijtott adatokbdl lehet a jogellenes tevékenység folya-
matdbrijat megalkotni. A folyamatdbra mar jol mutatja, hogy hol, milyen
jogellenes tevékenységek zajlanak, és kik azok résztvevoi, melybdl mar
kovetkeztetni lehet arra, hogy az egyes mozzanatokba mely biliniigyi szer-
vek tudnak beavatkozni, hol, melyik bliniigyi szerv milyen informacidszer-
z8si képességgel rendelkezik.

A biincselekmény folyamatédnak jellemzdi kore / életciklusa az aldbbi
lehet:

— keletkezés, kiindulas id6pontja, helyszine;

—  kivalté okok;

— szervezés, végrehajtds, menekiilés, realizélds, legalizalas, eltiinte-
tés, eltiinés dinamikdjanak kidolgozasa;

— tranzit helyszinek és azok igénybevételének id6pontjai;

— célhelyszinek, személyek, objektumok és azok igénybevételének
iddpontjai;

— végrehajtds dinamik4ja;

— blncselekmény jellege, jellemzoi;

— hataskifejtés, eredmény megjelenése, kdrokozds, rombolds beko-
vetkezése;

— szervezett blincselekmény ismérvei;

— nemzetkozi blincselekmény ismérvei;

— végeredmény allokdlasa;
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— befejezés, elhalds;
— ciklikusan ujratermelddés.

Példaként a 6. szdmu dbrasorozat mutatja egy embercsempész tevékeny-
ség folyamatanak elvi modellezését.
.
‘8

Valsagovezet
kialakulasa - ,
_ oo ) E] Prediktiv elemzés g %
Integralt informaciérendszer

@ Biintigyi adatbazisok

Embercsempész

Menekul&k
szervezet aktivizdlédasa

megjelenése

| Erdekek, célok

Képesség: biintigyi egyiittm(ikéds szerv,
titkosszolgalat

Feltétel: bliniigyi egyiittmikddés a

Marad a
menekiilttdborban

P -

- -
/ Menekils
< A E >
B valasztasa

Szervezet
vezetése

kiindulo orszaggal, tgynokhaldzat,
Integraltinformaciérendszer, BigData,
algoritmikus elemzés, haldzatelemzés

Rezidensek

Operativ
végrehajtok

Titkos informacidgy Gjtés
igitalis nyomok (kamerak,
kommunikécid, banki, internet)

Kapcsolatihalé (V )
=

@ 06
e | B O ® @@ ®
®eeeOORO®®

Gyulekez6helyre
megy

93



Zsigovits Laszl6: A blincselekmények morfolégiai modellje

Gyiilekez6helyen
varakozik

Infrastruktira
kiépitése

=
Kapcsolati halé ‘(\\Q

R

=

Logisztika
megteremtése

Szallitojarmavek
beszerzése
szallitok
felkészitése

B Tal4lkozasok

@ 0 0
Bazis | | Raktar Q@

Kommunikacié

Feltétel: globélis elektronikai
informéciégy(ijtés és feldolgozas

Beavatkozasi halo @

‘ Ugynok ‘ ‘ Ugynék ‘ ‘ Informécidcsere

Szallitéeszkozok
igénybevétele

Szallitas
megkezdése
Y
// \\
_ szallitasi >
g mod

T

-

Gyalog Ko6zati jarmu

Szervezédés

helyszinének elhagyasa

|

K6z6s miivelet

Informaciérendszer

Vizi jarma

Feltétel: titkos informaciogydijtés,
tavérzékelés - globalis elektronikai
informaciogydijtés és feldolgozas

Haladés a
menetvonalon

94



Rendérségi Tanulmanyok, 2022/1.

95



Zsigovits Lasz16: A blincselekmények morfoldgiai modellje

96



“Lehet6ség: kinallgatasi jegyzGkonyvek, H

‘bortenelharitds

97

Rendorségi Tanulmanyok, 2022/1.




Zsigovits Laszl6: A blincselekmények morfolégiai modellje

Célorszag
megkdzelitése

Elfogds sikere: aruld jelek kutatdsa, gyanus
kériilmények észlelése, széleskérl
rendvédelmi egylittm(ikddés, mélységi

. . . .’. PIYs é 7 s .
ellendrzés, kockazatelemzési informacié, S Taldlkozéhely

lakossagi egyittm(ikodés

Keépesség: barmely rendvédelmi szerv s

Tovabbhaladds
Informacid forrés: titkos

informaciogy(jtés, kockazatelemzési
adatbazisok, aruld jelek

Sikeres
hatdratlé-
pés

Lehetdség: kihallgatasi jegyzékonyvek,
bortonelharitas

\

Tovabbhaladds
p—
@ v @
&
(0“/ Orszagos vezetd .Menekulok Q) ‘:Pénzbeszedé' .Melyseglellenorzes

. Nemzetkézi blintgyi Rokoni, —— ] o
\NBE/‘ egyiittmikodé @ érzelmi, @ Rejtéz6 terrorista ‘ 'Igazsag szolgaltatds
vallasi okon

@E ) Nemzetkézi elemz8 @ Rejtekhely Anyagbeszerzé ‘Hatérrendész

.

\I\\A_K/K\ Migréci¢ kezel6 kozpont @ Illegalis migrans @ Egyéb végrehajtd . Kzteruletijar6r

4 Nemzetkdzi Munkatigyi Nincs

(ILO . .

W/ szervezet szervezethez @ Egy€b fontos .Teljes rendvédelem
i Alati & kétve - taxis szemely

@) Szolgalati allat i |

. ; & ) Embercsempész vezet6 kdzpont
(Rsz) Rendvédelmiszervek

\,< @ Embercsempész @ Beszervezett rendvédelmidolgozo
( BE ) Borton elharitas
— Csempész—aru, drog, @‘ Migrans
@fegyver, hasaddanyag, B
védett érték @ | Rezidens
@ Menekiil6 blin6z6 P
®

Segit6 szervezet
= C T
@ Egyéb informator

Hangado ‘

A jelmagyardzatbodl kitlinik, hogy a morfol6giai modell folyamat 6ssze-
tevdinek sok, jelentds eleme feltardsra keriilt. Jelen esetben a mlgraci’86
alanyai, az 6ket segitd személyek és szervezetek, valamint a rendvédelem
erdi, eszkozei lettek azonositva.

8 Jelen esetben a migrdns, migraci6 alanyai alatt azokat a személyeket kell érteni, akik az
allamhatart jogellenesen 1épik at és nem mindsiilnek menekiiltnek.
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A hirszerzési lehetdségek a folyamatdbra magalkotdsdahoz az aldbbiak
(CIRAM®’ kézikonyv):

— miholdfelvételek (példdul az EUROSUR altal biztositottak);

— drdn, 1€ggomb, torony és gépkocsi kamerafelvételei;

— személyes figyelés (szogtaveso);

— hiradéasok figyelése, OSINT;

— szomszédos allam hivatalos értesitése;

— egyiittmiikddés a kiindulési és tranzit orszdgokkal;

— jarmukutatds, meghallgatasok, biometrikus azonositds, prioralds;

— kapcsolatok, egyiittmtikodési lehetdségek kihasznélasa;

— titkosszolgélati tevékenység, iigynok, informétor, segitd alkalma-
zésa, telefonlehallgatds — aktiv mobiltelefon cellaadatainak feldol-
goz4sa;

— embercsempész szervezetekrdl informacioszerzés;

— propaganda, segitd szervezetek tevékenységének figyelése;

— menekiilttdborokban folytatott felderitd tevékenység;

— személyes felderités (dlcdzott, fedett tevékenység);

— sajto figyelése (amely kiséri a migranscsoportot);

— migracioval kapcsolatos egészségiigyi tevékenységek;

— karitativ szervezetek tevékenysége;

— kisérgjelenségek gylijtése (mint példaul brosurak, szemét) és elem-
z€se.

A zajl6 biincselekmény felismerhetdségi, felfedhetdségi modjai:

— kozvetlen informacioképzés (rendelkezésre all6 adatok feldolgo-
zasa — elemzés, értékelés);

— globdlis és totdlis adatgyljtés, mindennem adat digitdlis tarolasa
(globalis elektronikai adatgytijtés, BigData);

87 Common Integrated Risk Analysis Model, Eurépai Uni6 K6zos Integralt Kockazatelem-
z¢ési Modell
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— megnyilvanuldsi médok, arulkodé jelek, gyanus koriilmények tuda-
tos keresése;

— egyiittmiikddési informécid, adatbazisok, tigynokségek igénybevé-
tele;

— titkosszolgalati munka;

— eljarasi médszerekkel képzett informaciok;

— statisztikai modszerek;

— lineéris elemzés;

— algoritmikus elemzés;

— kockazatelemzés;

— szamitogépes robot alkalmazésa;

— prediktiv eljarés.

A biinszervezet hierarchiija, kapcsolati haléja

A morfolégiai modell hierarchidjét és halozati kapcsolatait graffal lehet jol
szemléltetni, mivel a biincselekmény folyamata egy graf, mégpedig egy fa
graf alapjan modellezhetd. A graf egyes szintjein a folyamat egyes 0ssze-
tevoi szerepelnek, mint a graf csicsai. A graf egyes csucsaibdl, az élek
mentén kapcsolddnak a morfoldgiai modell tobbi elemet, ujabb alcsicsokat
képezve. Ezdltal a graf jol kirajzolja a hierarchit, szervezeti felépitést, az
egyes szintekhez tartozé személyeket, a szervezet foldrajzi kiterjedését, a
kapcsolati hélét, az egyes elemek dltal hasznélt eszkozoket, médokat. Ami-
kor a graf elkésziilt, akkor lehet a grafon meghatdrozni a beavatkozasi pon-
tokat €s azokhoz rendelni a sajat lehetOségeket, képességeket és elvaraso-
kat a hazai és nemzetkozi egylittmiikodési partnerek szamara.

A graf élei, azaz az élfajok a matrixoszlop megnevezéseit szimbolizaljak
(tevékenységek, helyszinek, idOpontok, személyek, a tevékenység zajla-
séara utal6 arulkodo jelek, az alkalmazott eszkozok és a kialakitott kapcso-
latok), az egyes él célcstcsai az élfaj kiilonbozd eldforduldsi elemeit haté-
rozzak meg. Az élfajhoz, példaul az alkalmazott eszkozok élfajhoz tartoz-
hat az e-mail, mobiltelefon, kdozosségi hdld, postds dron, melyek nem ma-
sok, mint az el6fordulasi elemek.
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A graf kezdd cstcsa legyen a bilinszervezet vezetdje (SZ1). Ebbdl a
csucsbol példaul kiindul egy e-mail él, mely e-mailbdl kideriil, hogy ki a
blinszervezet masodik résztvevdje, a vezetd helyettese (SZ2). Az SZ1 tele-
fonjanak lehallgatdsabol, hivaslistajabol felszinre keriil, hogy az a blinszer-
vezetbe beépitette az SZ3-5 személyeket, az SZ2 kommunikdciéjanak fel-
dolgozasabol nyilvanvalova valik, hogy az az SZ6-9 személyeket szervezte
be a biinszervezetbe. Az SZ1 hivott egy, nem a 9 f6s blinszervezet dltal
hasznalt telefonszamot, err6l a telefonszamrdl masik harom telefonszam
keriilt meghivasra. Tovdbbd az SZ1 az SZ7-tel részt vett egy taldlkozon,
melyen egy ismeretlen személy is jelen volt. Az SZ2 is részt vett egy talal-
kozoén €s hivott egy biinszervezeten kiviili telefonszdmot. Az SZ1 megje-
lent egy helyszinen az SZ9-cel, melyen jelen volt még két mdsik személy.
Ezekben az esetekben az élfaj a személy, mely a graf csicsat szimbolizalja,
az adott cstiicshoz, a kiillonbozo élfajokon (telefonlehallgatas, telefonszam,
e-mail, talalkoz6 helyszinén rogzitett arckép és rendszam) keresztiil kap-
csolddnak a célcsucsok, melyek a tovabbi személyeket, helyszineket, esz-
kozoket hatdrozzak meg. A felderitett blinszervezet tobbi tagjai is, mint a
graf egyes célesucsai generdlnak élfajokat (mint példaul telefonhivas, gép-
kocsihaszndlat), melyek az djabb célcsicsokban végzddnek. Minden cél-
csucs szamtalan élfajt (mint példdul telefonhivas, e-mail, kozosségi web-
hely haszndlata, banki tranzakci6, kamerakép, cellaadat, elektronikus kér-
tya haszndlata) generdlhat, mely élek szintén célcsucsokban végzddnek.

A szervezeti hierarchia és a kapcsolati hdl6 egy lehetséges felépitését a
7. szamu abran lathat6 graf mutatja.
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7. szdmu dbra
A szervezeti hierarchia €s a kapcsolati hdl6 egy lehetséges felépitését dbrazold graf

A talalkozasi és tevékenységi helyszinek jol beazonosithatok a mobiltele-
fonos hivasok cellaadataibdl, a megfigyelt személyek és jarmiivek mozga-
sabol, az elektronikus kartyak hasznalatabdl, a miitholdak, biztonsagi és tér-
figyeld kamerak felvételeibdl, illetve a lehallgatott beszélgetésekbdl, elol-
vasott elektronikus {izenetekbdl.

A gréf feldolgozasdra kiilonbozo elemzési modok sziilettek. A rendvé-
delmi szervek altal hasznélt Analyst’s Notebook az Excel tdblazatba (ami
lényegében a métrix) bevitt adatokbdl (illetve més strukturdlt vagy struktu-
ralatlan adathalmazokbol®® épiti fel a fa grafot, de a linedris elemzés mod-
szerével. A linedris elemzés lényege, hogy egy csticsbol kiindulva, a csucs-
hoz tartoz6 élfajok (telefonhivds, e-mail, kozosségi webhely haszndlata,
banki tranzakci6, kamerakép, cellaadat, elektronikus kértya haszndlata)

8 IBM i2 Analyst’s Notebook Premium is a rich, data-centric visual analysis environment
designed for a single user. Az IBM i2 Prémium Elemzd Notebook egy, sokrétli, adatcent-
rikus vizudlis kdrnyezetet biztositd, egy felhasznalés elemzési program.

Forras: http://www.chooseportal.com/software/ibase-analytics-notebook

Letoltés ideje: 2018. aprilis 17.
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alapjan épiti fel a kapcsolati halét, melyet térinformatikai eszkozokkel is
meg tud jeleniteni.

Az algoritmikus elemzés olyan operativ elemzési médszer, amely egy-
részt képes az Osszes digitalizélt adathordozon és adatformatumban (struk-
turdlt, félig strukturdlt és strukturdlatlan adatok), valamint a digitalis nyo-
mok kozott keresést folytatni (BigData), masrészt alkalmas fa graf struk-
tura felépitésével az attételes adatkapcsolatok felderitésére. Példaul a line-
aris elemzé€s adott kulcsszora keres, jelesiil névre vagy rendszdmra. Ha a
keresdmezdbe beirunk egy nevet, akkor az olyan Osszes adathordozé ki-
gyljthetd, kilistazhatd, amelyben ez a név szerepel. Lasd: Google kereso.
Az algoritmikus elemzés viszont az entitdshoz tartoz6 dsszes adat kapcsan
tud keresést végrehajtani. Példaul: az el6zében emlitett Google keresést
alapul véve, ha az adott nevet a keresOmotor megtalédlja egy dokumentum-
ban, akkor a névvel dedikélt entitdsnak a tobbi elemét is felkutatja. Ez lehet
a tulajdondban 1év6 gépkocsi, telefon, a rogzitett ujjnyoma, amelyekbdl egy
fa grafot épit fel. A graf csucsa lesz az entités, a cstcs €élei az entitds kiilon-
bozd elemei (név, rendszam, telefonszam, ujjnyom). A keresést el6szor vé-
gigfuttatva a névvel épiti fel a fa grafot, majd az utolsé csucstol visszafelé
indulva, az entitds kovetkezd elemével, a rendszammal hajtja végre a kere-
sést €s végzi taldlatok esetén az ujabb csucsok és élek képzését. Ezzel az
algoritmikus elemzés képes arra, hogy az egyik dokumentumban talalt név-
hez tartoz6 rendszdmot megjegyezve, azt megtaldlva valamely mas doku-
mentumban, mint rendszam entitast, felfedi az ehhez tartozé elemeket,
amely lehet egy masik név, ezzel a névvel csucsot képezve ujra keresést
hajt végre az Osszes adathordozén. Ha valamely adathordozén megtalélja
ezt a nevet, akkor felderiti a név entitdshoz tartozd Osszes adatat, amely
példaul lehet egy telefonszam. Most a telefonszdm lesz egy djabb entitds
és csucs a fa grafban, és ezzel a telefonszammal torténik keresés az Osszes
adathordozon. Ha van talélat, a folyamat kezdodik elolrdl az entitasképzés-
sel és a fa graf épitésével. E mddszer segitségével a linedris elemzéshez
képest sokkal bonyolultabb kapcsolati hdlé képezheto, sokkal tobb rejtett,
attételes kapcsolat derithetd fel.
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Hasonl6an miikodnek a BigData és a kiilonb6z6 adatbanyasz rendsze-
rek, amelyek nemcsak egyfajta adatformatumban, mint példaul a Word do-
kumentumok halmazaban, hanem mas adatformatumokban, jelesiil a reld-
cids adatbizisokban, képfédjlokban, videofelvételek kozott, kozdsségi web-
helyeken is képesek keresést folytatni és a kapcsolatokat feltarni. Példaul
ha egy telefon lehallgatasakor felmeriil egy név, ezzel a névvel egy reldcios
adatbézisban val6 keresés €s taldlat esetén, ha a személy adatrekordjdban a
néven kiviil szerepel annak az arcképe vagy az ujjnyoma, akkor a feldol-
goz0 rendszer az arcképpel lefuttatja a képazonositasi algoritmust az 6sszes
kép és videofdjlban, az ujjnyommal a daktiloszképiai nyilvantartasban.

Az algoritmikus elemzés elvi mitkodését mutatja be a 8. szamu abra.
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8. szamu dbra
Az algoritmikus elemzés elvi mitkodése

Az algoritmikus elemzéshez elég egy jellemz6 adat megszerzése, példaul a
név, egy ujjnyom, egy arckép, egy telefonszam, melybdl elindithaté a glo-
balis keresés €s a fent leirt graf felépitése. Az azonban feltétel, hogy a ke-
resO algoritmus hozzéférjen az 0sszes adatforrashoz. Az Eurépai Unionak
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az interoperabilitds €és az egységes adatformatum kialakitaséara tett I1épései
ezt a cél szolgaljak, azaz hogy az 6sszes rendvédelmi adatforras kozott kap-
csolatot lehessen teremteni a szigord adatvédelmi szabdlyok (GDPR) be-
tartasaval. Az Eurdpai Uni6 felismerve a globalitasi jegyekkel rendelkezd
sulyos nemzetkozi biincselekmények és a terrorizmus veszélyeit, dontott a
védelmi globalitds megteremtésérdl is, az elektronikus informacids rend-
szerek Osszekapcsolhatésdganak technoldgiai, jogszabdlyi kornyezetének
kialakitas4rol.%

Mint j6l tudott, a szervezett blin6zdi csoportok mitkodésében altaldnos
elv, hogy személyesen mindenki csak az 6t kozvetleniil irdnyitd személyt
ismerje, a bilinszervezet felépitésérdl, tevékenységérdl annyit tudjon, ami
szdmdra a legsziikségesebb. Ha lehet, a személyes kapcsolattartést is kerti-
lik, telefonon, e-mailben, kozosségi oldalakon vagy mas médon (postaldda,
jelzésadds) torténik az irdnyitds, beszamolds, dijazds, esetleg kapcsolattartd
személyeket is alkalmaznak. Az algoritmikus elemzéssel felépitett graf fel-
dolgozasdbol viszont kovetkeztetni lehet a blinszervezet felépitésére. Jol
elkiilonithetd a blinszervezet vezetdje, vezetése, a kozépvezetési, rezidensi
réteg és a végrehajtok kore. A végrehajtdsban is lehetnek kiilonb6z6 cso-
portok, melyek kiilon vezet6hoz tartoznak. A kapcsolati hal6 a konspiraci-
Ora utal. A legfelsobb vezetd nem taldlkozik a végrehajtokkal, legfeljebb a
blinszervezet vezetése ismeri Ot. A rezidens is csak az Ot irdnyitd, blinszer-
vezet vezetésében 1évo személyt ismeri. A végrehajtok csak az 6t irdnyito
csoportvezetdt ismerik, esetenként egymadst is, amennyiben sziikséges az
egyiittmikodésiik.

A gréf feldolgozédsa sordn a blinszervezet felépitésén til kovetkeztetni
lehet az alabbiakra is:

— kapcsolati haléra: — példaul hivaslistak, kozosségi oldalak kapcso-
latai, szorfozés, e-mail, internetes telefondlas, képtelefon, video-
konferencia alapjan;

8 Az Eurdpai Bizottsdg az Eur6pai interoperabilitési keret — Végrehajtasi stratégia cimszé
alatt adta kozre a cselekvési tervet, amelyet 2017. marcius 23-4n fogadtak el. COM(2017)
134 final.
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kommunikéciés métrixra: ki, hol, mikor, kivel, mit, hogyan, mivel,
mennyiért, milyen érzelmekkel, milyen koriilmények kozott, mi-
lyen céllal 1étesitett kapcsolatot;

mozgéasra, utazasra: ATM pénzfelvétel, cellaadat, vasarloi kértya,
bankkartydval torténd fizetés, okostelefonrdl vagy tabletrdl inditott
tranzakcio, letoltés, regisztraciok, informdacids pultok, beléptetd
rendszerek, digitélis utazasi jegyek, elektronikus ttdijak, GPS-ada-
tok, autopdlya-matrica — autopdlya-hasznalat kamerds ellendrzése
sordn rogzitett adatok felhasznalasaval.

A blinszervezet felépitése €s miikodési modja, kapesolati haldja szintén
hatdssal van a beavatkozdsi pontok kialakithatosdgara. Egész mas médon
lehet informaciot szerezni és eljarni a legalso szinten 1€v0 végrehajtok te-
kintetében, mint a rezidensek vagy a biinszervezet vezetését illetden. Az
egész blinszervezet atfogdsa csak kiterjedt bliniigyi egyiittmiikodéssel le-
hetséges.

A blinelkovetési folyamat sordn a kapcsolatok az alabbi formdkban nyil-
vanulhatnak meg:

személy — személy;

személy — telefonszam;

személy — rendszam,;

személy — helyszin;

személy — digitdlis nyom (példaul a bankkartya, mas elektronikus
kartya és azonositd, vasarlasok, internethasznélat);
személy — tevékenység;

személy — eszkoz;

személy — modszer;

személy — profil;

személy — mozgas, utazas;

Jarmi — mozgas;

telefonszam — telefonszam;

telefonszam — rendszam;
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— rendszam — rendszam;

— helyszin — helyszin;

— rendszdm — helyszin;

— telefonszdm — helyszin;

— digitalis nyom — telefonszam;

— helyszin — eszkoz;

— helyszin — médszer;

— helyszin — globalis elektronikai adatgy(jtés (példdul a sebesség-
mérd rendszer, biztonsdgi kamera, vasarléi kértya, beléptetd rend-
SZer).

A kapcsolatok feltardsanak egyik hatékony eszkoze (a személyfigyelés
és a kovetés mellett) a kommunikécié figyelemmel kisérése, annak elle-
nére, hogy a kommunikéci6 rejtése, titkositdsa, valtoztatdsa, nyomon ko-
vetésének zavardsa a blinszervezetek altal is gyakran alkalmazott mddszer.

A biinelkovetés térbeli kiterjedése

A blinelkovetés térbeli kiterjedését a morfol6giai modellben térinformati-
kai alkalmazdsokkal lehet a legeredményesebben vizualizalni. A térinfor-
matikai megjelenités 1ényege, hogy a kiillonbozd grafcsicsok foldrajzi
helyhez kothetOk, melyhez az élek jellemzoi attributumadatként kapcsol-
hatok. A digitélis térképen megjelenitett graf jelentdsen noveli az informa-
ci6felhaszndlas hatékonysagat, mivel egy egységben, a tavolsagok, az egy-
madshoz val6 viszonyok vizudlis érzékelésével lehet az informéciét gyor-
san, rendezetten atadni.

Alapul véve az Eurojust 2015. évi jelentésének egyik esettanulmanyat
jOl szemléltethetd a szervezett bin6z6i csoport tevékenységének térbeli ki-
terjedése: ,,2014 decemberében a francia hatosagok az Eurojust segitségét

90
9

%0 Forras: http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual %-

20Reports/Annual %20Report%202015/AR2015_HU_Web_corrected.pdf, 51. o.
Letoltés ideje: 2018. aprilis 17.
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kértek egy Bosznia-Hercegovindbol miikodtetett, ausztriai és franciaor-
szdgi kapcsolatokkal rendelkezo szervezett biinozoi csoport felszdamoldsd-
ban. A kldn vezér és hdarom fia dltal mitkodtetett biinszervezet kiskortiakra
is kiterjedo embercsempészettel foglalkozott, majd dldozataikat — foként a
pdrizsi tomegkozlekedési eszkozokon elkovetett — tolvajldsra kényszeritet-
ték. A feltehetoen legaldbb 2012 ota miikodo szervezett biindzoi csoport el-
len kdbitoszer-kereskedelem, lopott jarmiivek csempészése és pénzmosds
gyaniija is felmeriilt, melyekbol becslések szerint 2 millio eurot meghalado
hasznuk szdrmazott.

A bevétel visszakeriilt Bosznia-Hercegovindba, ahol a pénzt luxusjdr-
mitvek és ingatlanok vdsdrldsdra forditottdk. Két koordindcios értekezletet
szerveztek Hdgdban és Szarajevoban a Franciaorszdg és Bosznia-Herce-
govina kozotti informdcio-megosztds eldsegitésére, és arra, hogy kikiisz-
oboljék a parhuzamos nyomozdsok inditdsdt Ausztridban. A franciaorszdgi
és bosznia-hercegovinai nyomozdsok elomozditdasdra létrejott az elso ve-
gyes kozos nyomozdcsoport Bosznia-Hercegovina és egy EU-tagdllam
részvételével. A kozos nyomozocsoport az egyik dllam nyomozoinak a md-
sik dllam nyomozdsaiba valo bevondsdnak egyszertisitését szolgdlta. Rajta
keresztiil a részt vevé dllamok — kiilonosen a letartoztatdsok szakaszdaban —
képesek voltak osszehangolni tevékenységeiket, elkeriilni az informdcio-
vesztést, és a gyaniusitottak esetleges biinteto eljdrds aloli kibiivdsdt. A ko-
z0s nyomozocsoportban valé egyiittmiikodés segitette tovdbbd az igazsdg-
ligyi eljardasban felhaszndlhato bizonyitékok osszegytijtését, és a biintettek-
bol szdrmazo bevétel lefoglaldsdt és elkobzdsdt mind Franciaorszdg, mind
Bosznia-Hercegovina teriiletén. Az igazsdgiigyi szervek, a rendorség, a
nem kormdnyzati szervek, az ENSZ Kdbitészer-ellenorzési és Biinmegelo-
zési Hivatala, a gyermekvédelem jogi intézményei és az Eurojust kozotti
szoros egyiittmiikodés az iigy minden részletében jol mutatja, milyen pozitiv
eredményeket hoz a harmadik dllamokkal valo nemzetkozi igazsdgiigyi ko-
operdcio, még ha kiterjedt és oOsszetett szervezett biindozoi csoportok ellen
kell is felvenni a harcot. Végiil a 2015. év jiliusaban egy Franciaorszdgban
és Bosznia-Hercegovindban végrehajtott kozos akcionap a biinszovetkezet
felszdmoldsdhoz vezetett.”
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9. szdmu dbra
Az esettanulmany képi megjelenitése

Az elsé fejezetben emlitett Avalanche miivelet®! is j61 szemlélteti, hogy az
egyes beavatkozdsi pontok kiillonboz6 orszagokban lettek deklardlva, a
blniigyi egyiittmiitkodés keretében az a szervezet, rendvédelmi szerv vagy
egyiittmiikodési forma lett alkalmazva, amely a legszélesebb lehetdségek-
kel, legjobb pozicidval rendelkezett az informacidszerzésre, beavatkozdsra.
A nyomozast Németorszdg inditotta, majd az Eurojusthoz és az Europolhoz
fordult segitségért. Példaként emlithetd, hogy az Eurojust szamitastechni-

°l " Forrds:  http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Re

ports/Annual %20Report%202016/AR2016_HU.pdf 38-39. o.
Letoltés ideje: 2018. aprilis 17.
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kai blinozéssel foglalkozé kikiildott nemzeti szakértdje tanacsadoként se-
gitette a nemzeti szekcidk (és a nemzeti hatosagok) munkajat, illetve infor-
malta Oket az Eurojust kontaktponti hdl6zatdhoz nem tartozé igazsagiigyi
hatosagok elérhetoségeirdl. A halozat felszamolasara irdnyuld, globdlis
méretll intézkedésekben 29 orszag iigyészei és nyomozoi vettek részt. Az
Eurojustnak és az EC3-nak kiemelt szerepe volt az igazsdgiigyi €s rendor-
ségi résztvevok kozti egyiittmiikodés 1égkorének megteremtésében. 5 sze-
mélyt letartoztattak, 37 ingatlant atkutattak, 39 szervert lefoglaltak. Tobb
mint 180 orszdgban sikeriilt a malware tdmadasok sértettjeit azonositani.
Ezenkiviil 221 szervert helyeztek offline dllapotba a tarhelyszolgaltatok a
visszaélésrodl valo egyidejli értesitése mellett. Tobb mint 800 ezer domaint
tettek artalmatlannd. Az Eurojust koordinécids értekezleteivel és az Euro-
pol miveleti értekezleteivel, tovabba az altaluk — az informaciok és a jog-
segélykérelmek megfeleld helyekre torténd tovabbitdsdhoz — nydjtott ta-
mogatédssal mintegy lefektették az alapjat a valodi, nemzetkozi megkozeli-
tésli munkanak.

A térbeli kiterjedést jol be lehet azonositani a blinelkdvetd személyek
utazdsainak és kommunikécids partnereiknek a felderitésével, a biincselek-
mények helyszinhez kothetd tevékenységeinek azonositdsaval, valamint az
egyes nyomok szarmazdsi helyének behataroldsaval is.

A biinelkovetok altal hasznalt infrastruktira és eszkozrendszer

A bilncselekményt elkovetd személy vagy elkovetOcsoport az €életvitele
folytatdsahoz alapvetden rendelkezik lakhellyel vagy szalldshellyel, ese-
tenként tevékenysége folytatdsdhoz tovabbi ingatlanok (tobbek kozott ter-
melési épiilet vagy foldteriilet, raktarépiilet, kiképzdbazis, logisztikai koz-
pont, felkésziilési helyszin, elosztohely, szalloda, motel, fedett épiilet)
sziikségesek. A blinelkovetés sordn utazdsi, szallitdsi tevékenység is tortén-
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het, melyhez a legkiilonbféle foldi, vizi és 1égi jarmiivek, futarok, szallito-
cégek, posta, esetleg dronok vagy dllatok (drogcsempész macska, ga-
lamb)*? vehetdk igénybe.

A blincselekmények elkdvetése soran hasznalt infrastruktura képezheti
a bunelkovetdk tulajdonat, bérelhetik azt, vagy az éltalanos életvitel sordn
hasznalhatjdk a kozintézményeket, tomegkozlekedési eszkozoket. Példdul
a périzsi (2015. november 13.), és a briisszeli (2016. mércius 22.) merény-
16k Magyarorszdgon vasdaroltak feltdlthetd SIM-kartyét.

A sajét tulajdont infrastruktira, még ha feddintézményekrdl, masok ne-
vén szereplo 1étesitményekrdl van is sz6, a kapcsolati halé és a kiilonb6z6
hivatali nyilvantartasok (mint példaul lakcim, vagyonnyilatkozat, ingatlan,
adobevallas) felhasznalasaval beazonosithato.

Kiilonleges infrastruktirdnak szdmitanak azok a helyszinek, épiiletek,
kozmiivek, informacids rendszerek, ahol illetve aminek a sérelmére torté-
nik a jogellenes tevékenység folytatdsa. Ilyen elemnek szamit példaul a
prostiticio, tolvajlas, kabitoszer-terjesztés helyszine, objektuma, a megta-
madott informatikai rendszer, a menekiilttabor.

A biincselekmény elkovetéséhez, annak jellegétdl fiiggden szamtalan és
a legkiilonbféle eszkozre van sziikség. Egyes eszk6zok rendelkezésére 4ll-
hatnak a biinelkovetonek, mas eszkozoket be kell szereznie, sajat magdnak
kell elkészitenie vagy le kell gyartatnia. Legtobb esetben a blinelkovetdk
rendelkeznek kommunikdcids eszkozokkel €s személyi 16fegyverrel, mely

92 'Narcocat' intercepted with drug delivery for Panama prison. Authorities in Panama on
Friday intercepted an unlikely smuggler, a fluffy white cat, bearing an assortment of drugs
in a pouch tied to its body as it tried to enter a prison. "The animal had a cloth tied around
its neck" that contained wrapped packages of white powder, leaves and "vegetable matter",
according to Andres Gutierrez, head of the Panama Penitentiary System. On previous oc-
casions, authorities have intercepted attempted drug deliveries using homing pigeons and
even drones.

Forrds:  https://news.yahoo.com/narcocat-intercepted-drug-delivery-panama-20522217-
9.html?guccounter=1&guce_referrer=aHROcHMO6Ly8ONDQuaHUv&guce_re-
ferrer_sig=AQAAAEQyOKIKpAQAoOCPBzcakWnin_5yUSuL4yDUwedNMon-
Hcy_OHQmAfhmY YdQqf-
s0xs3tMueTSHO6mKgXD15_SS5f4aFbHtThVZaSwa5zdUS5c0su7FdMcLGng-
VXSLpmdBB6zOTVavrafBBbnHPMMNDn-RQej9 1mpION2A6YbCI7t3r

Letoltés ideje: 2021. dprilis 19.
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legdlisan is lehet a tulajdonukban (szolgdlati, onvédelmi, sport- €s vadasz-
fegyver), illetve azt illegalisan birtokoljak. Egyes biincselekmények vagy
terrortdmadas elkovetéséhez specidlis eszkozokre, kiilonleges fegyverekre,
robbandanyagra van sziikségiik, esetleg dront vagy mds robotot hasznal-
hatnak.

Némely eszkozoket, foként jarmiiveket a blinelkovetéshez, kdzvetleniil
a blincselekmény elkovetése elott lopdssal szerezhetnek meg. Lopdssal
vagy masoléssal lehet hozzdjutni zarkulcsokhoz vagy egyéb mas sziikséges
eszk6zokhoz (mint példdul orvosi miiszer, méreg). Mobiltelefont mds ne-
vére vasarolnak, feltoltés SIM-kartyat hasznalnak, melyet eldobnak az ize-
netkozvetités utdn, kozosségi webhelyeken, ingyenes Wifin, kozosségi sza-
mitégépen, chat szolgaltatdson keresztiil tartjak a kapcsolatot egymassal.

Kvazi eszkdzrendszernek tekinthetd a vasarlasi tevékenység, foként ha
valamibdl nagyobb mennyiséget vagy kiilonleges arukat szereznek be (pél-
daul nem mezdgazdasagi munkdt végzd személy jelentds mennyiségli mii-
tragyat vasdrolt bomba készitéséhez — ez keltette a gyandokot).

A kiberblin6zésnek és az intelligens blindzésnek szintén megvan a saja-
tos eszkozrendszere.

Tovéabbi fontos biinelkdvetést eldsegitd eszkoz lehet az uti okmany,
mely lehet eredeti, biankd, hamis vagy hamisitott.

Az infrastruktira és az eszkozrendszer felderitésére a széleskorti infor-
maciogyljtés €s adatelemzés ad lehetdséget. Minden infrastruktura hasz-
ndlata és eszkozbeszerzés generdlhat drulkodé nyomokat, amelyeken ke-
resztiil azonosithatok a beavatkozasi pontok. Példdul a gépkocsilopést vagy
mis targy eltulajdonitdsat a tulajdonos bejelenti a hatésdgnak, az OSINT??
modszerrel az interneten folytatott kiillonleges keresések, receptletoltések,
ajanlattételek, kutatomunka, tizletkotés, vasarlds felfedhetdk, kiilonleges
fegyverbeszerzésekrdl vagy specidlis eszkozok vasarlasardl, nagy volu-
menll beszerzésekrdl informdaciok juthatnak el valamely rendvédelmi
szervhez, amelyek mind egy-egy beavatkozasi pontot azonosithatnak. Ille-

%3 Open Source Intelligence, Nyilt Forrdst Hirszerzés
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gdlis fegyverkereskedokrol, okméanyhamisitokrol, bianké okmanyokat ki-
ado hatésdagokrdl és személyi okmanyt pénzért aruld orszdgokrdl lehet tu-
domadsa egyes rendvédelmi szerveknek.

Az infrastruktura és eszkozrendszer terén folytatott blinligyi egyiittmi-
kodés szamos preventiv jelleget viselhet magén, amivel a blinmegeldzés-
ben jatszhat jelentOs szerepet. Ha a blincselekmény el0készitésére vagy zaj-
lasdra utald, szigetszertien, id6ben és térben egymdstol elkiiloniild aruld je-
leket sikeriil felismerni és rogziteni egy elektronikus informdaciés rendszer-
ben, akkor a kiilonbdz6 adatbdnydszati és adatelemzési algoritmusokkal az
osszefiiggések, kapcsolatok feltarhatok. Ezen a téren a bliniigyi egyiittmii-
kodésnek arra kell irdnyulnia, hogy az interoperabilitas jegyében minden
rendvédelmi szerv és tisztviseld torekedjen minél tobb relevans adat gytij-
tésére és annak mds egyiittmiikodo szerv szamara val6 elérhetové tételére.

A biinelkovetok altal alkalmazott médszerek (hogyan, mivel, techno-
l6giai szinvonal) és a bilincselekmény jellege

A bilincselekmény morfolégidjdnak fontos meghataroz6 eleme a biinelko-
vetés mddja. A buinelkovetési mod osszetevodik a bliindz6i magatartasbol,
viselkedésbdl (személyiségbdl), az er0szak-alkalmazas mértékébdl, a fegy-
verhasznélat megitélésébdl, a hasznalt eszkdzokbdl, a miiszaki technoldgia
szinvonalbdl és az informatikai timogatas technol6gidibdl, a tevékenység
jellegébdl, az elkovetdi stilusbol, a sajatos jegyekbdl és az elkovetd felké-
sziiltségébdl, technoldgiai képességeibol.

A helyszini szemlével, kihallgatassal, digitdlis nyomozdssal, laboratori-
umi vizsgdlattal, a modus operandi nyilvéantartasok, a profilozas, a mester-
séges intelligencia, az intelligens és kibertérbdl kapott informéacidk, vala-
mint a prediktiv elemzés igénybevételével lehet az alkalmazott mdédszere-
ket felderiteni, azonositani, egységbe rendezni €s feldolgozni, végiil is
megfeleld informdcidszolgaltatassa alakitani a megtortént események fel-
dolgozasa sordn levont kovetkeztetéseket, megallapitidsokat.
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A blinelkovetdi médszereknek széles tudomanyos feldolgozottsdga van
a kriminoldgia, kriminalisztika 4ltal, azt szamtalan publikaci6 és tudoma-
nyos dolgozat vizsgdlja, elemzi, értékeli.

A blinelkdvetor mddszer elemzése szintén lehetdséget ad a beavatkozasi
pont azonositdsdra, mely egyrészt a blinelkovetd személyiségén keresztiil
hatdrozhaté meg, masrészt ahhoz a modus operandi tud tdimpontot nyujtani.
A blin6z6 személyiségéhez kapcsolatot teremteni tudd, valamint a modus
operandi egy-egy sajdtos stilusjegyével harmoniziciot kialakitani képes
szervek, személyek kozott kell az egyiittmiikodést megszervezni.

A blincselekmény jellege széles spektrumot 6lel fel, a jogszabalyok biin-
cselekményfajtdkat azonositanak, a kriminoldgia, kriminalisztika, tudoma-
nyos irodalom részletesen targyalja a biincselekmények eseteit, fajtdit is.
Az elkovetol képesség és kompetenciaérték, a kiilonleges és specidlis esz-
koz- és mddszeralkalmazasi koriilmény is j6 alap lehet a gyantsitottak ko-
rének behataroldsara.

A 2020-2021. évi koronavirus jarvany (Covid-19, pandémia) szadmos uj
blnelkovetési modot és eszkozt keltett életre, melyekkel kapcsolatban az
Europol folyamatosan ad ki kdzleményeket, értékeléseket.

Egy térinformatikai informaciocsere modell

Térinformatikai alkalmazasokkal, kihasznalva a vizualizacié, valamint a
blincselekmény morfoldgia térbeli kiterjedés és kapcsolati hal6 elemeinek
megjelenithetdségi lehetdségeit, j6l szemléltethetd a blinszervezet felépi-
tése, kommunikdicids tevékenysége, valamint a biiniild6z6 szervek infor-
macidaramlési tevékenysége.

A kereskedelemben lehet vdsarolni a blinligyi munka tdimogatasara szol-
gal6 specidlis térinformatikai alkalmazasokat (ESRI bliniigyi elemz6 prog-
ram, Mapinf6 bliniigyi térinformatikai program), de j6l hasznalhat6 a Go-
ogle térinformdacids rendszere is, amely viszont ingyenes €s lehetové teszi
a csoportmunkat, valamint az Excel azon funkcidja, amely az Excel tébla-
zatba felvitt adatokhoz kapcsolt foldrajzi koordinatak alapjdn megjeleniti
az adatok eldfordulési helyét a digitdlis térképen.
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A Google alaptérképéhez, mely lefedheté a muholdfelvételekkel is, a
felhaszndl6 tud sajat entitdsokat felvinni, igy barmilyen helyzet modellez-
hetd. Az Osszetartozo entitdsokat rétegekbe lehet csoportositani, mely réte-
gek ki- és bekapcsolhatok (lathatok vagy nem lathatok), annak fiiggvényé-
ben, hogy sziikség van-e rajuk, vagy nincs.

A Google térinformatikai alkalmazashoz csak egy Google-fiok 1étreho-
zésa sziikséges, mely fiok szolgéltatasai kozott elérhetd a digitalis térkép-
kezel6 funkcid.

Az aldbbi példa bemutatja a Google-térkép alkalmazhatdsagat az infor-
madciocsere lehetdségeinek kihaszndldsdra. A Megosztas funkcidval a tér-
képi informécidk az arra jogosult szervek szdmadra elérhetové tehetok. A
10. 11. és 12. szdmi dbrdkon ezek lathatok.
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A tanulmany célkozonsége az 1. fejezetben a rendvédelmi dllomanyt dek-

lardlja, mivel olyan alapvet0 ismereteket kozol, amelyek minden rendvé-
delmi dolgozé szdmdra sziikségesek lehetnek, természetesen a megfeleld
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differencidltsiggal. Am a nem biiniigyi teriileten dolgozé tisztviseld is ta-
lalkozhat a munkdja sordn olyan jelzésekkel, eseményekkel, amelyek utal-
hatnak blincselekmény zajldsdra. Ezért ha vannak ismeretei a blincselek-
mények morfoldgidjat, a blinligyi egyiittmikodés elméletét illetben, akkor
fel tud figyelni az aruld jelekre, gyantokot keltd megnyilvanuldsokra és
tudja, hogy mi a teenddje.

A fent kifejtettek megismerése hasznos lehet a teljes rendvédelmi allo-
many szamara. Ebben a részben csak az OSINT moddszerrel megszerezhetd
informéciok szerepelnek, igy nem sziikséges a belsd haszndlatra vonatkoz6
korlatozas életbe I1éptetése.
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