ZSIGOVITS LASZLO

Bevezetés

A nemzetkozi bliniigyi egyiittmikodés ugy is, mint intézményrendszer €s
ugy is, mint elmélet és gyakorlat, nagyon fontos eleme az Eurépai Unio
biztonsdga megteremtésének.' A nemzetkozi bliniigyi egyiittmiikodés alap-
vetden az altaldnos egyiittmiikodési elveken alapul, de ezen kiviil szdmos
specifikus jellemzovel és eszkozzel is rendelkezik.

Jelen kutatdsi anyag egységbe foglalja az egyiittmiikodés dltalanos el-
veit a nemzetkozi bliniigyi egyiittmiikodés sajatos jogi kornyezetével,
egyedi modszereivel, elveivel és eszkozrendszerével egyetemben.

A nemzetko6zi blinligyi egyiittmiikodés egy nagyon sajatos rendvédelmi
tevékenység, amely egyrészt egy lehet0ség, egy j6 hatasfoku eszkdzrend-
szer az dllamhatarokon atnyul6 biincselekmények felfedése és realizdldsa
terén, de ugyanakkor szamos kihivést és vesz€lytényezot rejt magaban. A
kihivasok és vesz€lytényezok elsdsorban az dllamok eltéro jogi és kultura-
lis kornyezetébdl, az emberi jogok, féleg a személyiségjogok esetleges
megsértésébdl, az adatvédelmi szabalyozasok eltérd értelmezésébdl €s a ti-
toktartdsi, valamint konspirdcidés szabdlyok betartdsi kotelezettségébdl
adédhatnak. Ezért nagyon fontos a konkrét egyiittmiikodési lehetoségek €s
eszkozok megismerése mellett a nemzetkozi blinligyi egyiittmiikodés el-
méletének és torvényszerliségeinek feltarasa is.

A j6 és eredményes nemzetkozi blinligyi egylittmiikodés kialakitdsahoz
a kolcsonos bizalom megteremtése, egymas biinligyi kulturdjanak megis-
merése alapvetd kovetelmény, de ugyanakkor az informécios, a személyes
és egyéb adatok dtaddsa a masik félnek mindig koriiltekintoen kell, hogy
torténjen, a sziikséges €s elégséges elv szem elott tartasdval.

! Hegyaljai Métyds: A nemzetkozi biiniigyi egyiittmiikodés.

Forrés: http://epa.oszk.hu/00000/00039/00029/pdf/Kul-vilag_EPA00039_2012_04_002-
097.pdf

Letoltés ideje: 2018. februar 11.
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Jelen irds az egyiittmiikodésnek, mint intézményrendszernek a Iényegét,
fontosabb jellemzoit hivatott megismertetni, nagy altalanossdgban és konk-
rétabban a biinligyi egyiittmiikodést illetéen. Alapelvekkel, dltalanosithaté
ismérvekkel foglalkozik, a jogszabalyokat, szervezeteket, eszkdzoket csak
annyiban érinti, amennyiben azok az altalanos elvek, alapvetések megérté-
séhez, rendszerbe foglalasdhoz sziikségesek.

A tanulmany mésodik része fejti ki részletesen a biliniigyi egylittmiiko-
dés jogi alapjait, azok gyakorlati megvalositasara hivatott szervezetek, tigy-
nokségek, eszkozok szerepét és azok alkalmazdsanak mddszertanat.

Az Eurépai Unié altal kiadott ,, Biiniildozési informdciocsere kézi-
konyve” részletesen ismerteti az elektronikus informdcidcsere eszkozrend-
szerét.?

A globalizéci6 és a feltorekvo technologiak a blindzésre is erds hatast
gyakorolnak, egyre kifinomultabbd vdlnak az allamhatirokon &atnyuld
(nemzetkozi) blincselekmények, fOként a kibertérben zajlé jogellenes cse-
lekmények terén, amelyek ellen eredményesen csak mélyrehat6 nemzet-
kozi egyiittmiikodéssel lehet felvenni a harcot. Az informécidtechnolégia
rohamos fejlédése, a mellett, hogy a biinelkdvetdk szdmdra is sok lehetd-
séget teremt, a rendvédelemben jelentdsen javithatja a bliniild6zési munka
szinvonaldt és eredményességét. (Machine learning refers to analytic tech-
niques that ,learn” patterns in datasets without being guided by a human
analyst. Artificial intelligence refers to the broader application of specific
kinds of analytics to accomplish tasks, from driving a car to, yes, identify-
ing a fraudulent transaction. For our purposes, think of machine learning as
a way to build analytic models and Al as the use of those models. — A gépi
tanulds olyan elemzési technikakra utal, amelyek mintékat fedeznek fel az
adatkészletekben anélkiil, hogy emberi elemzd irdnyitand Oket. A mester-
séges intelligencia bizonyos tipusu elemzések szélesebb korti alkalmazasat
jelenti a feladatok elvégzésére, az autovezetéstdl a hamis tranzakcié azo-

2 Forrés: https://data.consilium.europa.eu/doc/document/ST-6261-2017-INIT/hu/pdf
Letoltés ideje: 2019. junius 26.
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nositasaig. Céljaink szerint gondoljunk gy a gépi tanuldsra, mint az anali-
tikus modellek felépitésének modjara, és az MI-re, mint ezeknek a model-
leknek a hasznélatéra.)?

Az Eurépai Uni6 (a tovabbiakban: EU) felismerve ezen torvényszerlisé-
get, szdmos jogi aktust érvényesitett, és folyamatosan fejleszti a rendvé-
delmi munka technoldgiai hétterét. Tobbek kozott ezt fejezi ki az interope-
rabilitdsi rendelet!, a hatékony elektronikus informéciés rendszerek
iizembe allitasa (Data warehouse, EES, ETIAS, ECRIS-TCN, SIS AFIS,
API — PNR, Interpol adatbdzisok elérése — SLTD és TDAWN, a kordbbi
alkalmazasok [SIS, VIS, Eurodac, Priim], az eu-LISA és az sTESTA —
TESTA-NG korszertsitése, UMF, QUEST, 24/7, SS1, Europol’s data land-
scape, intelligence picture)’, a hatékony elemzési rendszer (CONAN)®
megalkotédsa és mukodtetése.

Az eredményes nemzetkozi blinligyi egylittmiikodés egyik fontos krité-
riuma az egyiittmiitkodés jogi kereteinek, lehetdségeinek megfeleld értel-
mezése, valamint a bliniigyi egylittmiikodés eszkdzeinek ismerete. Az el-
késziilt anyag ezeknek a kovetelményeknek az elsajatitdsdhoz ad segitséget
olyan megkotéssel, hogy csak nyilvanos, az OSINT éltal barki szdmara el-
érhetd informdcidkat tartalmaz.

3 Forrés: https://www.analyticsinsight.net/top-use-of-artificial-intelligence-and-machine-
learning-in-financial-scams/

Letoltés ideje: 2021. szeptember 5.

4 Az Eur6pai Parlament és a Tandcs (EU) 2019/817. rendelete (2019. mdjus 20.) az unids
informécids rendszerek kozotti interoperabilitds kereteinek megéllapitasarol. 27-40. o.
Forrés: http://statewatch.org/news/2017/may/eu-com-hleg-info-systems-interoperability-
final-report-5-17.pdf

Letoltés ideje: 2021. augusztus 15.

5> Az Eur6pai Parlament és a Tandcs (EU) 2019/817. rendelete (2019. méjus 20.) az unids
informacids rendszerek kozotti interoperabilitds kereteinek megallapitasardl. 20-26. o.
Forras: http://statewatch.org/news/2017/may/eu-com-hleg-info-systems-interoperability-
final-report-5-17.pdf

Letoltés ideje: 2021. augusztus 15.

® Europol Analysis System (EAS).

Forrés: https://www.europol.europa.eu/newsroom/news/new-online-platform-for-intelli-
gence-analysis

Letoltés ideje: 2021. augusztus 15.
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Altaldnossdgban a leirtak differencidlt médon az egész rendvédelmi 4l-
lomény szamdra hasznosak, de foként a blintigyi munkdt végzdk korében
szamithatnak érdeklddésre. A rendvédelmi oktatdsban, tovabbképzésben a
kozreadott ismeretek egyes fejezetei a képzési céloknak megfelelden diffe-
rencidltan jol hasznosithatok.

A szertedgaz6 tudasanyag miatt a tanulmény tobb fejezetre lett bontva,
az egyes fejezetek szerzoi az adott teriiletet legjobban ismerd szakemberek
koziil keriiltek ki. A tartalmi tagolasnal nem volt célszerti kovetni a PhD-
disszertacié kovetelményeit — vagyis minden fejezet kozel azonos terje-
delmii legyen —, mivel itt nem a szerzok tudomanyos kutatéi képességének
mérése a cél, hanem az, hogy egy egységes keretben legyenek Osszefog-
lalva a sziikséges ismeretek, melyek tartalmi nagysdgat a relevans tudas-
anyag hatdrozza meg.

A globalizéci6 és a digitdlis dtmenet hatdsdra, a koronavirus jarvany
egyes jelenségeinek kovetkeztében feler0sodott a sulyos és szervezett nem-
zetkozi blincselekmények tendencidja, ami megkoveteli a nemzetkdzi biin-
gyl egyiittmikodés erdsitését. Az EU szamos 1) dokumentumdban kife-
jezte a bliniigyi egylittmiikodés fontossagat. Tobbek kozott: Europol 2021-
2023. évi programdokumentuma; Az EU biztonsagi uniéra vonatkozé stra-
tégidja 2020-2025; Elsd eredményjelentés a biztonsdgi unidra vonatkozo
unids stratégiarol, Briisszel, 2020. 12. 9. COM(2020) 797 final; SOCTA
2021 report; A szervezett biindzés elleni kiizdelemre iranyul6 0j unios stra-
tégia 2021-2025.

A SOCTA 2021 report azonositotta a sulyos és szervezett blinoz€s altali
kihivasokat, amelyekkel az EU-nak szembe kell néznie, és amelyek szdmos
feladatot rénak a biiniigyi egyiittmiikodést folytatokra.” Ezek a kovetkezok:
szamitégépes bilinozés; illegdlis kéabitészerek kereskedelme az EU-ban;
kornyezeti biinozés; illegalis 16fegyverek és robbandanyagok kereske-
delme; csalds; mérkozésekkel és fogadasokkal kapcsolatos csaldsok; em-

7 Forrés: https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment
Letoltés ideje: 2021. aprilis 1.
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berkereskedelem; dokumentumcsalds; termékhamisitds és szellemi tulaj-
don elleni blincselekmények; pénzhamisitas; szervezett vagyon elleni bi-
nozés. A jelentés a 92. és a 94. oldalon foglalkozik a koronavirus jarvany
bliniigyi hatdsaival. Megallapitja, hogy a hamisitasok €s a nem megfeleld
aruk terjesztése, a szamitogépes blindzés, a szervezett vagyon elleni biin-
cselekmények és a kiilonféle tipusu csaldsi modszerek elterjedésével kell
szamolni, illetve azzal, hogy a blin6zdk azonnal kihasznéljdk a sebezhetd-
ségeket, az Uj technoldgidk adta lehetdségeket, és tovabb bovitik a blindzési
technikai képességeiket. Tovabba a jelentés kiemeli az EMPACT (Euro-
pean Multidisciplinary Platform Against Crime Threats — Bliniigyi Fenye-
getések Elleni Eurépai Multidiszciplinaris Platform) szerepét a szervezett
blindzéssel szembeni kiizdelemben. Kulcstémaként szerepel a jelentésben
a blin6zd1 halozatok és a blindzoi tevékenységek (key findings: criminal
networks — modern hydra; criminal activities) elemzése, értékelése.

Az Europol 2021-2023. évi programdokumentuma (Europol Program-
ming Document 2021 —2023)8 elsé prioritasként nevesiti, hogy az Europol
valjék biiniigyi informdcids kozponttd, amely azt jelenti, hogy a biinligyi
tisztviseloknek alaposan meg kell ismerniiik az EU informécids rendsze-
reit, hogy ki tudjédk akndzni az abban rejlé lehetoségeket, foként hogy az
EU interoperabilitdsi szabdlyozdsa és a biometrikus adatfeldolgozas min6-
ségi eldrelépést jelent az elemzés terén. Az Europol 2021-2024. kozotti
kiilso stratégidja (24-29. o.) tovéabbi feladatokat r6 az egylittmitkodés részt-
vevaire.

A felsorolt dokumentumok tobb fontos alapvetést, célkitlizést tartalmaz-
nak, amelyek mind kiszélesitik a nemzetkozi blinligyi egyiittm{ikodés jogi
alapjait, €s bovitik az egylittmikodési eszkozok, lehetdségek tarhazat. Par
fontosabb szervezet, koncepcid, amelyek ismerete fontos a bliniigyi egyiitt-
mukodés szempontjabol:

8 Forrds: https://www.europol.europa.eu/publications-documents/europol-programming-
document
Letoltés ideje: 2021. aprilis 18.
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Future EU Joint Cyber Unit and ensure that the position of Euro-
pol’s EC3 as the criminal intelligence hub for the EU is assured and
maintained within the framework of the prospective European
Child Protection Centre put forward by the new EU strategy for a
more effective fight against child sexual abuse. Magyar rovid értel-
mezé€s: Az Europol Osszehangolja a bliniildozési tevékenységét a
jovobeli EU K6z06s Kiberegység és az EC3, mint biiniigyi hirszerzo
kozpont kozott a gyermekek sérelmére elkdvetett szexualis bilincse-
lekmények elleni kiizdelemhez;

Mobile Analytical Support Teams’ (EMAST), Mobil Elemz6 Ta-
mogatd Csoportok;

Migration Mobile Support Teams (MMSTs), Migraciés Mobil Té-
mogato Csoportok;

Provide support to EU Member States’ investigations on high risk
and cross border Organised Crime Groups, a magas kockdzata €s
hatdrokon atnyul6 szervezett biinozéssel foglalkozd csoportokkal
kapcsolatos nyomozdsokhoz tdimogatas biztositdsa;

Identify HVT(s) active in high risk organised crime groups, a nagy
foku vesz€lyt jelentd szervezett blin6zdi csoportokban a magas ér-
tékl célok aktivitasanak azonositasa;

Perform criminal intelligence analysis and support MS with opera-
tional capabilities and expertise, including on-the-spot support, vé-
gezze el a blinligyi hirszerzés elemzését és timogassa a tagéllamo-
kat operativ képességekkel és szakértelemmel, beleértve a helyszini
tdmogatést is;

Europol’s criminal intelligence picture, Europol bliniigyi hirszer-
z€si kép;

Digital forensics, digitdlis kriminalisztika;

Digital Forensic Investigator, digitalis kriminalisztikai/torvény-
sz€ki nyomozo;

Digital evidence, digitalis bizonyiték;

Digital trace, digitdlis nyom;
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— Image and Video Analysis Solution (IVAS), kép- és videoelemzési
megoldas;

— Europol’s Innovation Lab, Europol Innovéciés Laboratérium;

— Crime Information Cells (within CSPD Common Security and De-
fence Policy missions/operations), biinligyi informdciods celldk/sej-
tek;

— New Payment Systems and Virtual Currencies, in particular
bitcoins, Uj fizetési rendszerek és virtudlis pénznemek, kiillondsen a
bitcoinok;

— Strategic analysis cells in the Operations Departments, stratégiai
elemz0 cellak/sejtek a miiveleti osztalyokon;

— EU Innovation Hub, EU Ujitdsi Kozpont;

— Information Sharing and Analysis Centres (ISACs), Informacio-
megosztd és Elemzd Kozpontok;

— Digital access to e-evidence. Obtain electronic evidence, analysing
the digital footprint of a target, digitlis hozzaférés az e-bizonyiték-
hoz, elektronikus bizonyiték megszerzése, a célszemélyek digitélis
labnyomainak elemzése;

— Support Member States in connecting with online service providers
and analysing the digital footprint of a target in CT investigations
through the SIRIUS capability, timogassa a tagédllamokat az online
szolgaltatokkal valo kapcsolattartdsban és a CT-vizsgalatok sordn a
célpont digitalis ldbnyomdnak elemzésében a SIRIUS képesség ré-
vén.

Tobb, a fejlodo technoldgidk hatésait kutatd szakember és tudds is meg-
allapitotta, hogy a feltorekvd technolégidk — adattudomany, mesterséges
intelligencia, progressziv elemzés, gépi tanulds, neurdlis hal6, mély tanulas
(disruptive technologies — data science, artificial intelligence, advanced
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analytics, machine learning, neural network and deep learning have bro-
ught about a remarkable transformation in businesses and to defence)’ nem-
csak az iparban (ipard) és az iizleti életben okoztak jelentds valtozasokat,
hanem a védelmi szférdban is, €s mindezek erdteljesen kihatnak az egyiitt-
mukodés technoldgiai teriileteire.

° Forras: https://www.analyticsinsight.net/ashish-kumar-pushing-teams-to-innovate-fas-
ter-to-deploy-tech-solutions-for-businesses/
Letoltés ideje: 2021. augusztus 17.
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