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A radiofrekvencias felderités, védelem
és ellentevékenység a rendészetben

Bevezet6 gondolatok

Az elmult harom évtizedben a radidfrekvencias eszkozok meghoditottik az
élet minden teriiletét, melybdl a teljesség igénye nélkiil emlithetjiik a mo-
biltelefon, a vezetéknélkiili telefon, a WIFI, a Bluetooth, a muholdas navi-
g4ci6s rendszer (a tovdbbiakban: GNSS), ! a teriilet- és druvédelmi rend-
szerek, az okos otthonok RF adattovabbitasu érzékeloi és vezérloi, vala-
mint a vagyonvédelem RF atjelzésének alkalmazasi koreit. Az RF beren-
dezések miikodésének befolyasolasa vagy akér akadédlyozéisa egyarant le-
het a honvédelem, a biintetés-végrehajtas, a szakszolgalatok, a terrorelha-
ritas, a NAV, az Orszaggyiilési Orség vagy akar a rend- és hatarvédelem
miuveleti tevékenységének része is.

Az RF eszkozok hasznalataban rejld lehet0séget azonban felfedezték a
blin6z061 korok is, igy rendészeti szempontbdl az illegalis alkalmazis meg-
akaddlyozdsa tjabb feladatot jelent. Az 5G* mobiltivkozlés még csak ki-
bontakozdban van, de mar megjelentek azok az eszkozok is, melyek elle-
hetetlenitik a hasznalatat, meghamisitjak a rajta keresztiil tovabbitott ada-
tokat, avagy kémkednek a tovabbitott informécidtartalomban. Ez is alata-
masztja a fenyegetettség felmérését, a karokozas megel6z€sét és kéaros ha-

' A GNSS jelentése Globalis Navigdcié miihold rendszer, amely gylijtéfogalomként a
GPS (USA), Galileo (EU) és a GLONASS (Oroszorszag) globalis miitholdas helymegha-
taroz6 rendszereket egyiittesen jelenti.

22017-ben a 4G alapjain a 3GPP (3rd Generation Partneship Project — 3. generdcids
Egyiittmiikodési Projekt) kidolgozta az 5. genericids (5G) mobilkommunikacidt, amely
4j mobiltavkozlési modellek kidolgozasat tette lehetévé.

Forrras: https://www.3gpp.org/release-17

Letoltés ideje: 2022.08.09.
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tasainak csokkentését, valamint a veszélytudatossag novelését célzo tanul-
ményok és intézkedések fontossagat.> A nem polgari kiildetés-kritikus ha-
16zati kommunikéciés rendszerek* fejlesztésénél varhato, hogy a kiforrott
4G LTES halézatok eredményeit felhasznald eszkozpark beszerzésére keriil
sor, igy ezek RF sériilékenységi vizsglata 1ényeges.®

Az alabbi attekintés elézménye a Biintetés-végrehajtds Orszagos Pa-
rancsnoksiga (a tovdbbiakban: BVOP) és a Nemzeti Média- és Hirkozlési
Hat6sag (a tovabbiakban: NMHH) a biintetés-végrehajtasi intézményekbe
illegalisan becsempészett mobiltelefonokkal elkdvetett biincselekmények
megakadalyozéasat célzd folyamatban 1évé k6zos munkéja. Az aldbbi
munka 4ttekintést ad a nem polgari radiofelderités, a radidfrekvencias vé-
dekezés, tovabbd az RF ellentevékenység rendészeti bevezethetdségének
kihivasokkal teli lehetoségeirdl, az ellentmondasokrol és a szabalyozas je-
len helyzetérol.

Hasonloképp bemutatja a blin6z6i korokben mar alkalmazott €s jovobeli
potencidlis veszélyt jelentd RF mddszereket €s eszkdzoket. Ez utdbbit az-
zal a céllal is, hogy csomag vagy gépjarmii dtvizsgalasanal, helyszini szem-
1énél konnyen felismerhetové valjanak az eszkozok, valamint jelezheto le-
gyen, hogy RF ellentevékenység eszkozét hasznaltik, vagy szdndékoztak
hasznalni.

3 Marojevic, Vuk — Lichtman, Marc — Raghunandan, Rao — Reed, Jeffrey — Piqueras Jover,
Roger: 5G NR Jamming, Spoofing and Sniffing: Threat Assessment and Mitigation.
Forrras:  https://www.nitrd.gov/nitrdgroups/images/7/77/5G-NR-Jamming-Vuk-Maro-
jevic.pdf

Letoltés ideje: 2022.08.09.

4 Az Egységes Digitalis Radiotavkozlé Rendszer (EDR) elsédlegesen a készenléti szerve-
zetek (példaul: renddrség, mentd, tiizoltosag, katasztrofavédelem) szamara késziilt orsza-
gos radiotavkozld rendszer, amely magas rendelkezésre 4ll4st biztosit.

5 4G — Negyedik generéacios mobiltidvkozlés, LTE — Long Term Evolution, hosszd tdvi
fejlodés.

6 Marojevic, Vuk — Lichtman, Marc — Raghunandan, Rao — Ha, Sean — Reed, Jeffrey:
Performance Analysis of a Mission-Critical Portable LTE System in Targeted RF Inter-
ference.

Forrés: https://arxiv.org/ftp/arxiv/papers/1708/1708.06814.pdf

Letoltés ideje: 2022.08.09.
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A tanulmany kifejezetten a katonai alkalmazason kiviil 4116 RF felderi-
tés, védelem és ellentevékenység teriiletét veszi gorcsd ald.” A katonai
elektronikai hadviselés és a rajta kiviil all6 felhasznalasi teriiletek elhataro-
lasa érdekében a tanulmanyban a riddidfrekvencias (a toviabbiakban: RF)
felderités, az RF védekezés és az RF ellentevékenység a nem katonai alkal-
mazast jelenti. Az RF ellentevékenység olyan cselekmény, melynek soran
mas radidfrekvencids berendezésének muiikodését, céloknak megfeleld
hasznélatdt megzavarjak, a kommunik4cids csatorna tartalmét megvéaltoz-
tatjak, avagy mitkodésképtelenné teszik. Rendészeti és biintildozési aspek-
tusbol a vizsgélat targya radidfrekvencias eszkozzel tamogatott biiniildo-
zésre €s radidfrekvencids eszkoz felhaszndlasaval elkovetett blinelkdve-
tésre oszthato fel.

A radiofrekvencias felderités, védelem és ellentevékenység eszkozei

A radiofrekvencids (RF) eszkozok felderitése és miikodésiik megzavardsa
szinte egyidds a radidzéssal. A radidzavards elsé katonai alkalmazasat az
1905-6s orosz—japan hdbortihoz kotik.® A radiéfrekvencids eszkozok fel-
deritése a hirszerzésen és a katonai célokon tul a polgari életben a vizi és
1égi kozlekedésben megoldotta a jarmiivek irany- és helymeghatarozasat.
Ez ut6bbi a jarmiivek sajat navigacidja mellett a foldi berendezések eseté-
ben segitette a logisztikai és vészhelyzetben a mentési feladatok ell4tasat.
A radiéfrekvencids eszkozokkel megvaldsitott zavaris,” az elektronikai el-

7 A katonai teriileten alkalmazott olyan eszk6zok katonai teriileten kiviili alkalmazésanak
az esélye még terrorcselekményeknél is csekély (példaul az impulzusbomba), nem képezi
a tanulmény targyat.

8 Horvath Jozsef: Elektronikai hadviselés korunk konfliktusaiban. Honvédségi Szemle
2016/1. szam. 18-26. o.

° 11/2011. (XII. 16.) NMHH rendelet a nem polgari célu frekvenciagazdalkodas egyes
hatésagi eljarasairdl 2.8 (1) 12. pontja szerint ,, zavar: adds, sugdrzds vagy indukcio, illetve
ezek valamely kombindcioja kovetkeztében fellépé nem kivdnt elektromdgneses energid-
nak valamely rddiorendszerben a vételre gyakorolt kdros hatdsa, amely az dtvitel, illetve
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lentevékenységnek nevezett miivelet sokaig olyan privilegizalt haditechni-
kai tevékenység volt, amely az ellenérdekii fél kommunikaciojdnak meg-
zavarasat célozta meg.'® Az elektronikai ellentevékenység az elektronikai
hadviselés!! részeként talalhaté meg a katonai szakszotarban.'> A polgari
felhasznalok az ellenérdekii orszagok miisorszor6 adasainak (példaul Sza-
bad Eurépa Radié,!* BBC) zavardsan keresztiil tapasztalhattik meg az
ilyen irdnyu katonai miiveleteket. A hazai polgéri eszkozoket érintd RF za-
vards 1942-ben az ,,Amerika Hangja” adas vételének akaddlyozisaval kez-
dédott.'

A katonai szakirodalomban az elektronikai ellentevékenység'® harmas
felosztasa hasznalatos: a zavards (Jamming), a pusztitas (neutralization) és
a megtévesztés (deception).'® A nem polgéri teriileten is hasznalhaté lenne

a vétel mindségének olyan romldsdban, az informdcio olyan torzuldsdban vagy vesztesé-
gében jelentkezik, ami elkeriilheto lett volna ezen nem kivdnt energia megjelenése nélkiil”.
10 Az elektronikai ellentevékenységet megvalosito berendezések az EU haditechnikai esz-
kozlistajan szerepelnek. A veliik kapcsolatos minden tevékenység (a tervezéstdl az ex-
port/importig) a Budapest Fovaros Kormanyhivatala Kereskedelmi, Haditechnikai, Ex-
portellen6rzési és Nemesfémhitelesitési Féosztaly engedélyével lehetséges.

Forras: https://mkeh.gov.hu/haditechnika/hadiipar/hadiipariteveng

Letoltés ideje: 2022.08.30.

' Haig Zsolt — Kovacs Laszl6 — Vanya Laszl6 — Vass Séndor: Elektronikai hadviselés.
Nemzeti Kozszolgalati és Tankonyv Kiad6 Zrt., 2014. 30-31. o.

12 Berkané Danesch Marianne — M. Szab6 Miklés — Mezé Andrés (szerk.): Katonai termi-
nolégiai értelmezé szotar. 107.

13 A Szabad Eurépa Radi6é (SZER) 1951. okt6ber 6-an kezdte meg Kelet-Eurépéba ira-
nyul6 politikai tartalmu adasait.

14 Horvath Laszl6 Ferenc: Egy torténet Magyari Endrérdl. A magyar radiézavarés torténe-
térol.

Forras: http://www.puskas.hu/lacibacsi/astoryaboutME.pdf

Letoltés ideje: 2022.07.25.

15 Az eur6pai terminolégisban Electronic Couter Measures (ECM), mig a tengerentiilon
az Electronic Attack (EA) egyre gyakrabban jelenik meg.

16 Haig et al. (2014): im. 38.



Orbén Jozsef: A radidfrekvencids felderités, védelem és ellentevékenység a rendészetben

a felosztés, ugyanakkor csak a zavaras (jamming) és a megtévesztés (leg-
inkabb spoofing) ismeretes a gyakorlatban.!” Jamming esetében a torvény-
sértés hirkozlés szinten, spoofing alkalmazéisakor a hirk6zlési torvény meg-
sértése mellett az informatikai rendszer elleni timadas, a rendszerbe valo
jogosulatlan belépés tényallasa is megvaldsul.

A jogszerl felhasznalok szemszogébdl a radidfrekvencias zavaras terii-
lete négy szereplds: katonai; nem polgari, de nem katonai; polgari szerep-
16k; valamint mindezek egyiittes érdekeit védo hatésag. A katonai alkalma-
zas — beleértve a NATO tevékenységet is — egyszerlQ kérdéskornek tekint-
hetO, mivel katonai célokra elkiilonitett sivokban kommunikalnak és kato-
nai eszkozokkel szemben végeznek zavarast is. A hazai katonai gyakorla-
tok soran a polgari céld sdvokban ma mér nem hajtanak végre RF ellente-
vékenységet.

A felderités és a védekezés esetében megkiilonboztethetiink passziv €s
aktiv modszereket. A passziv mddszer egyik elonye, hogy a masik fél elott
rejtve marad az ellentevékenység teljes folyamata. Az aktiv megoldasok
viszont hatékonyabbak lehetnek. A katonai teriileten kiviil esé ellentevé-
kenység — a jelenleg ismert mddszerek alapjan — mindig aktiv.

17 Az RF ellentevékenység szinoniméjaként szoktak emliteni a kevésbé pontos, de kony-
nyen kimondhaté RF zavarast, vagy az angol terminolégiat haszndlva a jamming kifeje-
zést. A felosztasbol lathatd, hogy a jamming csak egy koriilhatarolhat6 része az RF ellen-
tevékenységnek.
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A passziv radiofelderités

A passziv radidfelderités radidiranymérdn, a kodolt tizenetvaltas visszafej-
tésén,'® valamint passziv radaron'® keresztiil lehetséges.

A radi6-iranymérés elvei régota ismertek. Az egyik a jeler6sség maxi-
mumat, a masik pedig a doppler frekvencia valtasat keresi. A jelerdsségen
alapulé mérés egyszerli eszkdzokkel is megvaldsithatd, ugyanakkor na-
gyon pontatlan. A doppler iranymérd miikodése teljesen azonos a kozleke-
désben akusztikusan megfigyelhetd szirénaval (példdul mentdautd), amely
kozeledéskor magas hangon sz6l, a tdvolodas pillanatdban pedig mélyebb
frekvenciara valt. A doppler radié-irinyméronél a szenzor antenndjat for-
gatjak meg, amely igy a forgatasi sugaron hol kozeledik, hol pedig tavolo-
dik. A jelenség matematikailag jol leirhato, és gyakorlati pontossiaga 1 fok
alatt van. Egy szenzor alkalmazasakor irdny-, két szenzorral a szenzorokon
atvetithetd feliilet kivételével helymeghatirozasra is lehetdség nyilik. A
felderités hatékonyigat és pontossigat a tereptargyak és az épitett kornye-
zet rontja. Harom vagy tobb radié-irdnymérd informécidinak egyesitése
mar jO helymeghatarozést szolgaltat.

A passziv felderités kézenfekvo lehetdsége a radidfrekvencids spektrum
figyelése. A radiofrekvenciat kisugirzd eszkozok felhasznalasi modtol
fiiggd jellegzeteségekkel birnak, igy az adasi frekvencia és a spektrum képe
utalhat a tevékenységre is.

A hagyomanyos kommunikacios eszkozok — a CB?° radiok, 1. dbra —
alkalmazasat a mobiltelefonok nagy mértékben csokkentették.

18 A radi6-irdnymérés és a kodvisszafejtés (e kettdt egyiittesen radidelharitdsnak nevezték
korabban) nem polgéri alkalmazédsa a rendszervaltas eldtt tipikusan az allambiztonsagi
szolgalatok eszkoztarat gyarapitotta. (In: Dobdk Imre — Endrédi Ferenc: A magyar radio-
elharitds nemzetkozi egyiittmiitkodésének torténete (1955-1990). Nemzeti Kozszolgalati
Egyetem. 2014.) Polgéri teriileten a radi6-irdnymérdt a 1égi jarmiivek helymeghataroza-
sara alkalmaztak.

19 A passziv radaron alapul6 radiofelderités a haditechnikdban, az {rkutatdsban és a 1égi
kozlekedésben kezd teret nyerni. Magas bekeriilési koltsége és bonyolult telepitése miatt
rendészeti alkalmazasa belathat6 idon beliil nem varhat6.

20 Citizen’s Band Radio, CB: nyilvanos kétirdnyud személyes kommunikaciot lehetévé tevd
radié ado-vevd. Az 1980-90-es években a mobiltelefon helyettesitésére hasznaltak. Mara
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1. dbra
Egy korszerli CB kéziradio?!

A CB radi6 elonye, hogy a mobiltelefon szolgaltatastdl fiiggetlen, igy
az adoteljesitmény-vevoérzékenység korlatokat figyelembe véve barhol al-
kalmazhato, de jelent0sége egyre kisebb. A CB radiok helye iranyméréssel
meghatirozhatd, a nyilt szoveg miatt konnyen megfigyelhetd és lehallgat-
hato.

Technoldgiailag sokkal korszerlibbek a funkcionélisan a CB radidk he-
lyére 1ép6 magéan mobilradiok (Private Mobile Radio, PMR??),%* melyek

ez a funkciéja megsziinben van. Atutazok, igy kiilondsen kamionok kozotti kommunika-
ciéban még mindig alkalmazzdk. A jarmiivon elhelyezett nagyméretii ostorantenna miatt
konnyen azonosithat6.

2! Forrés: https://www.alan-electronics.de/funktechnik/Notfallset-CB-Basic.aspx
Letoltés ideje: 2022.08.30.

22 Sajnalatosan a PMR rdviditést hasznéljak a Professional Mobile Radio (példaul
TETRA, DMR, TETRAPOL) és a Private Mobile Radio esetében is.

23 Recommendation T/R 25-08 (Lecce 1989, revised in Vienna 1999, revised in Utrecht
2005, revised in Brussels 2008). Planning Criteria and Coordination of Frequencies in the
Land Mobile Service in the Range 29.7-921 Mhz.

10
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engedélyhez és elofizetéshez nem kotottek. A PMR-ek a tavkozlési infra-
struktaratdl fliggetlenek, igy a mobiltelefon szolgaltatok azonositisi és
helymeghatarozasi kockizatitdl mentesek.

2. 4bra
Motorola Talkabout T82 Extreme Walkie Talkie, PMR-446 késziilék-par>*

Ezért kedvelt segédeszkoz a szervezett blinozés kiszolgalasara és terror-
cselekmények végrehajtasahoz. Megfigyelésiik csak radiofelderitési eszko-
z0kkel lehetséges.? Kevésbé ismert, hogy 1éteznek olyan programok — sét
korabbi mobiltelefonoknal?® beépitett tulajdonsag volt —, amelyek halzat-
fiiggetlen kozvetlen walkie-talkie szolgaltatist tudnak nyujtani. A felkészi-
tett okostelefonok WIFI kapcsolaton keresztiil miitkodnek, amikor kell6 ko-
zelségben tartézkodnak a kommunikacidba bevont felek. Biincselekmé-
nyek elkovetésénél kedvez6 kommunikacios eszkoznek bizonyulhat. A tit-
kositott kommunikacios csatorna miatt szintén radidfelderitési eszkozok
sziikségesek a megfigyeléshez.

Forras: https://docdb.cept.org/download/2710

Letoltés ideje: 2022.08.30.

24 Forras: https://www.motorolashop.hu/motorola_pmr446_walkie_talkie

Letoltés ideje: 2022.08.30.

2> Balog Karoly: A digitalis PMR-ek szerepe a szervezett biindzésben és a kiscsoportos
direkt kommunikaciéban. In: Nemzetbiztonsagi Szemle 2015/2. szam. 71-89. o.

26 P1. Nokia N90

11
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Egy masik figyelemre mélt6 teriilet a pildta nélkiili 1égi jarmiivek felde-
ritése. A dronok helyének meghatarozasara kétféle, egyiitt is alkalmazhat6
passziv modszer terjedt el: a radio-iranymérés (3. dbra) és a pildta nélkiili
légijarmu €s a tavpilota vezérldegysége kozotti kommunikaciobdl a hely-
adatok kinyerése.

Phantom’s PH-DF-6000 iranymérd 2’

Az aktiv felderités

Az aktiv felderitésnél a felderitend6 eszkoz €s a felderitd kozott radiofrek-
vencids interakci6 1ép fel, emiatt a nem kivanatos dekonspiracié esélyével
is szamolni sziikséges. Ez kiilonboz6 rendvédelmi és biztonsagi szerveze-
tek egyidejii parhuzamos megfigyelései és felderitési tevékenysége esetén

%7 Forrés: https://phantom-technologies.com/direction-finder-model-ph-df-6000/
Letoltés ideje: 2022.08 30.

12
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kiilonosen kedvezdtlen lehet. E modszercsaladba tartoznak azok az eszko-
z0k, melyekkel az elrejtett — készenléti iizemallapotu (stand-by) vagy ki-
kapcsolt — radidberendezések, igy a mobiltelefonok is felfedezhetdk. A fel-
derités a félvezetdk nem linedris tulajdonagéra alapoz. A besugarzott esz-
koz félvezetdiben a vett rididfrekvencia tobbszordse is megjelenik (felhar-
monikusok), és kisugarzésra keriil. A felharmonikusok vételén keresztiil az
eszkoz leleplezhetd. Hasonl6an aktiv eszkdz a mobiltelefon bazisdllomasa-
nak utanzisiaval miikodd berendezés. Az 4l-mobiltelefon bazisallomés fo-
lyamatosan noveli kimend teljesitményét, s ezzel olyan hatést valt ki a fel-
deritendd mobiltelefonokban, mintha az al eszkoz felé mozognanak. Kelld
térer0sség esetén a roamingndl ismert modon a kornyezetében levd mobil-
telefonok kapcsolatba 1épnek az 4l bazisallomassal, és megadjik az azono-
sitdsukat szolgalo adatokat. Az adatok megszerzése utan az 4l bazisallomas
lecsokkenti kimend teljesitményét, s ezzel ,,visszaengedi” a mobiltelefono-
kat a korabban hasznalt halozatra. Az adatok birtokaban az el6fizetd meg-
hatarozhatd. Szem el6tt kell tartani viszont, hogy az aktiv mddszereknél az
alkalmazo felfedi magat, igy a dekonspiracié kockazata itt is fellép.

Védekezési lehetoségek

A réadidfrekvencias eszkozzel megvaldsitott lehallgatdsok ellen a blin6zdi
és a bliniildoz41 oldalon a passziv védekezés a legegyszeriibb megoldas. A
fontos megbeszéléseket radidfrekvencidsan arnyékolt térben — tin. Faraday-
kalitkaban — folytatjdk le. Ez torvényes megoldés, tovabba engedélyhez
nem kotott, fedett tigynok bevetésénél figyelembe kell venni. A Faraday-
kalitka lehetetleniti a radiomikrofonok, a radidadd-vevok €s a mobiltelefo-
nok hasznalatat. Az aktiv védekezési megoldas mér az RF ellentevékeny-

s sz

13
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Radiofrekvencias ellentevékenység

Eloljaroban megemlithetd, hogy az altalanosan alkalmazott egyszerii RF
ellentevékenység a kommunikécié szintjénél nagyobb amplitidoju fehér-
zaj?® kisugarzasaval a vételi csatornak informécioit elfedi. A tovabbiakban
bemutatott képeken szereplo jogellenes eszk6zok a felismerhet6séget szol-
géljak.

DO

4. dbra
8 savos nagy teljesitménytli (20 W) mobiltelefon és Wifi blokkol6 / zavar6
(jammer) asztali*’

A 4. ébran lathat6 nagy teljesitményli eszk6z mobiltelefonok és WIFI
zavarasara szolgal. Webes aruhazban rendelhetd, hasznélata jogellenes. A
bolt iizemeltetdje utal is erre: ,, Célunk egy olyan webshop létrehozdsa volt,
mely olyan termékeket forgalmaz, amiket Magyarorszdgon kevés helyen
vagy egydltaldn nem vdsdrolhatoak meg.” Székhelye Roménidban, a Bihar

28 A fehérzaj olyan véletlenszer(i RF zaj, melynek teljesitménye a lefedni kivant RF spekt-
rumban allando.

2 Forras: https://spyonlineshop.com/termek/8-savos-antennas-nagy-teljesitmenyu-15-w-
mobiltelefon-es-wi-fi-blokkolo-zavaro-2/

Letoltés ideje: 2022.08.30.
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megyei Monospetriben van,** melyre az uniés haditechnikai termékekre
vonatkoz6 szabalyozis szintén irdnymutato.

A forgalmazé termékbemutatdja szerint ,,benzinkutak, gydrak, bankok,
vonatok, buszok, stb. mobil mentesitésére” alkalmas. Ez alapjan a blin6z6k
fantaziaja és segitoik felkésziiltsége szab hatarokat a jové RF blincselek-
ményeinek.

Az ellentevékenység hatékonysagat a fehérzaj kisugarzasan tilmutat6d
célzott, intelligens akcidk javitjak. Ugyanakkor mindezek a mdédszerek mar
atvezetnek a titkosszolgalati eszk6zok teriiletére. Ide tartozik az sms iize-
netek meghamisitasa, a mobiltelefon-hivasok manipulalasa.

Gépkocsilopasok esetében az RF kulcs zéarasi parancsanak megakada-
lyozéasa vagy a kulcs kédjanak mésolasa lehet az elkovetéi mddszer.

5. dbra
Gépkocsi tavvezérld blokkol6®!

30 Forras: https://spyonlineshop.com/kapcsolat/

Letoltés ideje: 2022.08.30.

31 Forras: https://spyonlineshop.com/termekkategoria/gsm-gps-wifi-blokkolok-jammer/
Letoltés ideje: 2022.08.30.
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A gépkocsizaras megakadalyozasanak blniildozdi felderitése a kozel-
ben elhelyezett radi6-iranymérdvel lehetséges, melynek hasznilata nem
igényel birdi engedélyt.

A pilota nélkiili 1égijarmiivek elleni aktiv védekezés egyik mddja szin-
tén a fehérzaj kisugarzasa.

Egy masik kifinomultabb, drénnal szembeni RF ellentevékenység, ami-
kor a miiholdas helymeghataroz6 rendszer adatait meghamisitjik, igy a
foldrajzi koordinatdk alapjan repiild autoném eszkozok nem érnek célba.>
Még szofisztikaltabb megoldas a kommunikaciés rendszer feltorése és a
vezérlés atvétele. Ez lehetdvé teszi, hogy a jarmivet egy elére meghatéaro-
zott helyre iranyitsak és tiltsdk az ujboli felszallasat. Az intelligens ellente-
vékenység 1doigényes, ezért megfontoland6 olyan véddzona meghatéro-
zasa, melynek elérésekor a fehérzajos ellentevékenységet alkalmazzak.

IED-vel*} vagy drénnal elkdvetendé terrorcselekmények megeldzése,
tovabba kiemelten fontos személyek, objektumok vagy miiveleti teriilet®*
esetén az RF ellentevékenység kombinalt mddszere javasolt. Kockazati z6-
ndk meghatirozasaval az RF felderitési, az RF intelligens hatastalanitési,
lehet felallitani.

A zavards megvaldsulhat gy is, hogy az elkdvetd nincs tisztiban cse-
lekménye jogellenességével és az okozott karok mertékével. Ilyennek te-
kinthetd, amikor a WIFI eszkozok a meteoroldgiai radaroknak dedikalt

32 A pildta nélkiili 1égi jarmiivek azon csoportja, amely RF tdmogatas nélkiil, optikai hely-
zetmeghatdrozassal repiil, az itt tdrgyalt mddszerekkel nem hatastalanithatd. Itt a fizikai
védekezés és megsemmisités megoldasai lehetnek célravezetdk.

33 Hazi készitésii robban6 eszkdzik — Improvised Explosive Device (IED).

34 Miiveleti teriiletnek mindsiil a helyszini szemle, tovabb4 a biincselekmények elkovetési
helye.
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5600-5650 MHz RF spektrumot hasznaljik.*> A zavaras kedvez6tlen eset-
ben siilyos felderitési problémat okoz a meteorolégiai szolgalatoknak.3¢
Megitélésem szerint ebben az esetben a kozérdekll iizem mikodésének
gondatlansagbdl elkovetett megzavarasa tényallas®’ is megvalésul.*®

A Nemzetkozi Tavkozlési Egyesiilet (ITU)* nagy horderejii események
RF zavarasdnak megakadalyozasaval kapcsolatosan a vendéglaté allamra
kiilon kotelezettségeket is rd. A rendezvény helyszinén jelen 1év0 szolga-
lattal biztositani kell az RF zavarmentességet.*’ Az irinymutat4s nem tesz
kiilonbséget a rossz akarati és a védelmi szandéku alkalmazas kozott.
Mindebbdl lathatd, hogy a rendészeti célu RF ellentevékenység alkalmaza-
sanal szamos kihivéssal kell szembenézni.

Tények és kihivasok
A radidfrekvencias kommunikaciéhoz hasznalhat6 spektrum véges és szii-

kos természeti eréforrds, melynek kezeléséért a Nemzeti Média- és Hirkoz-
1ési Hat6sag felelds.

35 Forrds:  https://nmhh.hu/cikk/198443/Meteorologiai_radarokat_zavarhatnak_veze-

tek_nelkuli_eszkozok

Letoltés ideje: 2022.08.30.

3 Saltikoff, Elena — Cho, John Y. N. — Tristant, Philippe — Huuskonen, Asko — Allmon,
Lynn — Cook, Russell — Becker, Erik — Joe, Paul: The Threat to Weather Radars by
Wireless Technology, American Meteorological Society, July 2016. 1159-1167. o.
STBTK. 323.§ (5)

38 Az Orszagos Meteoroldgiai Szolgélat adatait a katasztrofavédelemtdl a 1égi kdzlekedé-
sig sok létfontossagu szolgalat és szolgéltatis hasznalja.

3 Nemzetkozi Tavkozlési Egyesiilet — International Telecommunication Union (ITU) —
az ENSZ mellett miikodd szervezet, melynek feladata a nemzetkozi tavkozlési egyiittmii-
kodés segitése.

40 Report ITU-R SM.2257-3 (06/2015), Spectrum management and monitoring during ma-
jor events.

Forrés: https://www.itu.int/dms_pub/itu-r/opb/rep/R-REP-SM.2257-3-2015-PDF-E.pdf
Letoltés ideje: 2022.08.11.

17



Orbén Jozsef: A radidfrekvencids felderités, védelem és ellentevékenység a rendészetben

Az erdforras optimalis felhasznalisa az NFFF-ben*! szabalyozott, egyes
savok esetében dijfizetéshez kotott, masnak zavart nem okozhat.*? Aki te-
hét radidengedéllyel rendelkezik, elvarja, hogy az a spektrumrész, amiért
fizetett, zavartalanul legyen hasznalhat6. A téritésmentesen hasznalhat6
spektrumtartomanyok olyan mélyen beépiiltek a tarsadalom miikodésébe,
hogy azok zavardsa kedvezotlen gazdasagi hatasokat is eredményezhet.

A tobbi nem polgari szerepl6 a polgari felhasznaldk érdekeit sérti akkor,
amikor zavarja azok RF eszkozhasznélatit. A problémakor kihivasa az,
hogy egy létfontossagu alapszolgaltatas, a kommunikaci6 hozzaférhetdsé-
gét befolyasolhatjdk. Az RF ellentevékenység — amennyire csak lehetséges
— célzott alkalmazasu, hogy meghatarozott személyek vagy eszkdozok kom-
munikacidjat akadalyozzak meg. Annak ellenére, hogy mar elektronikusan
programozhat6 a fedési teriilethez sziikséges teljesitmény, a zavaras pontos
hatara nem allithat6 be, igy 6hatatlanul nem kivénatos hatasokkal is szem-
besiilhet az alkalmazo.

A miiholdas helymeghatarozé rendszer (GNSS) zavarasa*’ az egyik leg-
tobb vitat kivalto ellentevékenységi kérdéskor, mivel a zavarmentes miiko-
désnek a kozlekedésben és a mezdgazdasigban alapvetd szerepe van.
Emellett a GNSS kulcsszerepet jatszo referencia idot szolgaltat a pénzfor-
galmi, az 1ddszinkronizalt gyartasi tevékenységekhez, valamint a folyamat-
iranyitasi rendszerekhez is. Igy a kelld koriiltekintés nélkiili zavarasa jelen-
tds karokat eredményezhet. Hasonloképp kritikus a mobiltelefonok zava-
rasa. Mikor meriilhet fel az RF ellentevékenység sziikségessége? A lista
igen hosszu lenne, ezért csak néhany eset felsorolaséira szoritkozom. Hazi

417/2015. (XI. 13.) NMHH rendelet a nemzeti frekvenciafelosztasrdl, valamint a frek-
venciasdvok felhaszndlasi szabalyair6l (NFFF)

427/2015. (XI. 13.) NMHH rendelet, 7. § (4) ,,Egy adott rddiészolgdlat szdmdra felosz-
tott frekvenciasdvban egy rddioalkalmazds dllomdsa ugy iizemelhet, hogy nem okoz kd-
ros zavardst az dllomds szdamdra egyedi engedélyben biztositott frekvenciasdv szélessé-
gét figyelembe véve a kozvetleniil szomszédos frekvenciasdvokban felosztott rddioszolgd-
latok rddioalkalmazdsainak.”

4 Vianya Lészl6: Miiholdas helymeghatarozé rendszerek elektronikai hadviselési kérdé-
sei. Repiiléstudomanyi kozlemények, XXVIII. évfolyam, 2016., 145-151.
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készitésii robband eszkozok tavmiikodtetésének** #2460 tavvezérelt jarmi
segitségével*’ elkovetetett bilin- vagy terrorcselekményeknek,*®:*° piléta
nélkiili 1égi jarmiivek kiemelt fontossagu 1étesitmények feletti illegélis re-
piiléseinek megakadalyozasa, vagy olyan renddrségi operativ miivelet, ahol
a blin6z6i korok kommunikaciéjat kell ellehetetleniteni. Fontossaga és
komplexitasa miatt ide sorolhatjuk diploméciai kiildottségek vagy valami-
lyen szempontbol fontos konvojok védelmét is.

A Hat6sag ellentmondésos helyzetét jelenti, hogy egyszerre kellene fel-
tétel nélkiil garantalnia az RF spektrum zavarmentességét és biztositani az
RF ellentevékenység lehetdségét.

A vilagon minden hirkozlési hatdsag szembesiil a problémaval, de a di-
lemmak miatt még senkinek sem sikeriilt kételyek nélkiili megoldast ta-
lalni. A modus operandi technoldgiai fejlodés nytjtotta lehetdségeinek bo-
viilése miatt a bliniildozés és a hirkozlési hatdsagok kozos kidtkeresésének
Uj dimenzidit kell megnyitni.

# Kovdcs Zoltan: Az improvizélt robban6eszk6zok fébb tipusai. Miiszaki Katonai Koz-
lony, XXII. évfolyam, 2012. 2. szam, 37-52.

4 Gulyés Attila: The Radio Controlled Improvised Explosive Device (RCIED) threat in
Afghanistan. AARMS Vol. 12, No. 1 (2013) 9-23.

46 Kovacs Tibor — Csurgé Attila: Az improvizélt robbandszerkezetek elleni védekezés ira-
nyai napjaink miiveleti kornyezetében. Miiszaki Katonai K6z1l6ny, 31. évfolyam, 2021. 2.
szam, 111-125.

47 Amennyiben egy gépjarmiivet az IED csomagolasaként vagy taroldsara hasznaljak, ugy
a terminoldgia Vehicle-borne IED (VBIED).

“8 Ilyen elhiresiilt terrorcselekményként tartjak szdmon az 1991. december 23-4n a Feri-
hegyi gyorsforgalmi tton elkdvetett robbantasi akciot, amit az NSZK-ban miik6dé Voros
Hadsereg Frakci6 (RAF) tagok kovettek el. A merénylet célpontjaként tekintett busz négy
utasa konnyebben megsériilt, ugyanakkor a kiséré jarmi rendOr utasai stulyos sériilést
szenvedtek.

4 Nacen, Kanpur: Improvised Explosive Devices (IED).

Forras:  https://nacin.gov.in/resources/file/e-books/E-book%20No0.02%200n%20Prog-
ramme%?20Global%20Shield.pdf

Letoltés ideje: 2022.08.11.
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Szabalyozasi helyzetkép

A radiofrekvencias felderités, az irdny- és helymeghatarozas, a radiofrek-
vencids spektrum figyelése — ide nem szdmitva a megszerzett informacio
jogellenes felhasznalasat — nem tiltott. A passziv RF védelem legtobb faj-
taja hasonl6képp nem tilos, bar itt a részletek ismerete is sziikséges, mellyel
kapcsolatosan két példa is emlithetd. A CB radionak dedikélt sdv nyilva-
nos, ezért rendészeti megfigyelése és lehallgatasa nem igényel kiilon enge-
délyt.>°

A mobiltelefonok megfigyelésére, lehallgatasara viszont csak a sziiksé-
ges torvényességi garancidk megszerzése mellett van lehetdség.’! Ugyan-
akkor jelenleg az RF ellentevékenység minden fajtija tilos, mivel az mas
jogait kozvetleniil sérti.

A tovébbi vizsgalddast eldsegiti az NMHH spektrumgazdalkodasi sze-
repének rovid attekintése. Az elektronikus hirkozlésrol szolo torvényben
(Eht.) meghatarozott feladatok és kotelezettségek megvaldsitasaért az
NMHH felel.”> Az NMHH az elektronikus hirk6zlés és a radiéfrekvencias
spektrumgazdélkodés teriiletén a Ksztv. alapjan jogalkot6 hatiskorrel, ren-
deletalkotasi jogkorrel is felruhdzva latja el az RF spektrumgazdélkodas
polgari és nem polgari hat6sagi feladatait.> A spektrumhasznalatot szaba-
lyozd, a nemzeti frekvenciafelosztasrol, valamint a frekvenciafelhasznalas
szabdlyairdl sz6l6 rendelet™ webes feliiletii megjelenitését és az adatok

301994, évi XXXIV. torvény a rendbrségrdl [Rtv.] 66.§ (1) c) pontja ,,személyt, lakdst,
egyeéb helyiséget, bekeritett helyet, nyilvdnos vagy a kozonség részére nyitva dllo helyet,
illetve jarmiivet titokban megfigyelhet, a torténtekrol informdciot gyiijthet, valamint az
észlelteket technikai eszkozzel rogzitheti”.

S Rtv. 70.§ (1) ,,Bir6i engedélyhez kotott eszkoz”, 70.§ (2) e) informéaciods rendszer titkos
megfigyelése.

322003. évi C. tdrvény az elektronikus hirkézlésrol (Eht.)

332010. évi XLIIL térvény a kozponti allamigazgatasi szervekrdl, valamint a Kormany
tagjai €és az allamtitkarok jogéllasarél. (Ksztv.) 1.§ (3) a) pontja.

37/2015. (XI. 13.) NMHH rendelet a nemzeti frekvenciafelosztisrol, valamint a frekven-
ciasdvok felhaszndlasi szabalyair6l. (NFFF)
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igény szerinti szlrését a Spektrumgazdalkodast Tamogaté Informacios
Rendszer (STIR) biztositja.>

Az RF ellentevékenység eszkozei és az ezekkel nytjtott szolgaltatdsok
haditechnikai célinak mindsiilnek,’® a berendezések teljes kore szerepel az
eurdpai haditechnikai eszkozlistin.’” Mivel az elektronikus ellentevékeny-
ség egyes fajtai elektromagneses zavart keltve rontjak vagy lehetetlenitik
el a polgéri radiofrekvencids berendezések hasznalatat, ezért a nem katonai
felhasznalast az unids jog tiltja,’® és felszolitja a tagdllamokat, hogy min-
den lehetséges intézkedést tegyenek meg a jogszerli spektrumfelhasznalok
érdekében.>® Az Eht. az alapelvek kozott sorolja fel a ,, rddidspektrum ha-
tékony, szakszerii, a legmodernebb miiszaki megolddsokkal, technologidk-
kal torténd kdros zavardstol mentes haszndlatdnak elbsegitése” célt.®0 A
radiofrekvencia engedély nélkiili, vagy az egyedi engedélyhez nem kotott,
am jogsértd frekvenciahaszndlat esetén a zavarast okoz6 eszkozoket a Ha-
t6sag jogosult lefoglalni vagy zér ala venni.®! Emiatt a radi6frekvencias za-
varés, igy az RF ellentevékenység megakadilyozasa és megsziintetése az
NMHH kotelessége,® de kivételes engedély adasanak kizarélagos jogo-
sultja is. A 11/2011. (XII. 16.) NMHH rendelet 19.§ (2) a) pontja szerint

35 Forras: https://stir.nmhh.hu/publicview/

362005. évi CIX. térvény a haditechnikai termékek gyértasénak és a haditechnikai szol-
géltatasok nydjtasanak engedélyezésérol (Httv.)

57156/2017. (V1. 16.) Korm. rendelet a haditechnikai tevékenység engedélyezésének és a
véllalkozasok tanusitasanak részletes szabalyair6l ML11 fejezet a) pontja

8 Az uni6s megkozelités elgondolkodtaté. Analdgiat keresve megjegyezhetd, hogy ha-
sonl6 ahhoz, amikor a bankok védelmét csak fegyver nélkiili éléerdvel biztositanak, mi-
kozben a bankrablok hasznalhatndk fegyvereiket.

% Az Eurdpai Parlament és a Tanécs 2014/53/EU Iranyelve (2014. aprilis 16.) a radio-
berendezések forgalmazdsara vonatkoz tagillami jogszabdlyok harmonizéacidjardl és az
1999/5/EK iranyelv hatalyon kiviil helyezésérdl, HL. L153/62-106.

60 Eht. 2.§. n) pontja

1 Eht. 50.§.

627/2017. (VIL. 28.) NMHH rendelet a nem polgéri céld frekvenciagazdilkodas korébe
tartozé radidberendezésekrol (Berendezés rendelet)
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» Tilos a rddiodllomdssal (...) mds rddiodllomds tizemét szdndékosan za-
varni”.® A kivételek atlathaté szabdlyozdsa megkivanja a rendelet médo-
sitasét, amely folyamatban van. A mddositési tervezet szerint RF ellente-
vékenységre alkalmas eszkoz jogszerl birtokosa és hasznaloja csak nem
polgéri szervezet lehet.®

A 12/2011. (XII. 16.) NMHH rendelet 2.§ tételes meghatarozasa szerint
a nem polgéri célu radidspektrum-gazdalkodéds korébe az alabb felsorolt
szervezetek tartoznak:

,,a) honvédség,

b) nemzetbiztonsdgi szolgdlatok,

c) a rendorség belso biinmegelozési és biinfelderitési feladatokat
elldto szerve,

d) terrorizmust elhdrito szerv,

e) dltaldnos rendorségi feladatokat elldto szerv,

f) hivatdsos katasztrofavédelmi szerv,

g) biintetés-végrehajtdsi szervezet,

h) Nemzeti Ado- és Vamhivatal vam- és nyomozohatdsdgi feladato-
kat elldto szervei,

i) zdrtcéli rendészeti hdlozat, a K-600/KTIR Hirkozlési és Infor-
matikai Rendszer és az egységes digitdlis radiotdavkozIo rendszer
vonatkozdsdban a kormdnyzati célu hirkozlési szolgdltato,

J) fovdrosi és megyei védelmi bizottsdgok,

k) Orszdggyiilési Orség” ©

A rendeletben felsorolt szervezetek az orszag biztonsagat és védelmét,
igy a tarsadalom érdekét szolgaljak. Erre alapozhat6 az a megkiilonboztetd

8 A 11/2011. (XII. 16.) NMHH rendelet a nem polgari célu frekvenciagazdalkodas egyes
hat6sagi eljarasair6l

% Forras: Balogh Janos NMHH Védelmi és Rendészeti Frekvenciagazdalkodasi Féosz-
taly

6512/2011. (XII. 16.) NMHH rendelet a nem polgari céli frekvenciagazdalkodds rendjé-
rél, valamint a nem polgéari céld frekvenciagazdalkodas korébe tartozo szervezetekrol
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szemlélet, amely nem szolgal profitorientalt, vagy csak egyéni civil érde-
keket. Hianyérzetet kelt, hogy a kritikus infrastrukturdkat tizemeltetd szer-
vezetek, igy az energia, a viz, a szennyviz és a kozlekedés hidnyzik a fel-
soroldsbol. Ami viszont dvatossigra int, hogy a kritikus infrastruktdrakra
alapozott kivételek képzésénél konnyen megjelenhetnek azok a piaci sze-
replok, amelyek l1étfontossagu rendszerelemek iizemeltetésében alvallalko-
z0k. Mindezeket figyelemmel kell kdvetni a folyamatban 1év6 rendeletal-
kotas soran. Az aktudlis helyzetben az RF ellentevékenység eszkozeinek
tervezése, kivitelezése, forgalomba hozatala és kereskedelme a verseny-
szféra vallalkozasainak kezében van. Ennek felold4sa a belfoldi piac eseté-
ben a megrendel6 nem polgari szervezet megbizo €s felhatalmazo okirata
alapjan lenne lehetséges. A tervezet szerint az engedélyeztetés elsd 1épése
a szervezet €s az RF eszkdz nem polgari nyilvantartasba vétele az RF kom-
petenciakkal bir6 NMHH Hivatalanil. A masodik 1épés a haditechnikai
eszkozlistan szerepld és Hivatalnal regisztracidval rendelkez6 berendezés
engedélyeztetése®® a Budapest Févaros Kormanyhivatala Kereskedelmi,
Haditechnikai, Exportellenérzési és Nemesfémbhitelesitési Féosztaly Ex-
portellendrzési Osztly Haditechnikai Osztalyanal.®” Harmadik 1épésben a
termék forgalomba hozhatésagat a kérelemben szerepld paraméterek vali-
dalasaval az NMHH engedélyezi. A vazolt folyamat megvaldsitasidhoz a
156/2017. (VI. 16.) Korm. rendelet, a 12/2011. (XII. 16.) NMHH rendelet
ésa 11/2011. (XII. 16.) NMHH rendelet®® harmonizélt médositasa sziiksé-
ges.

A radiofrekvencias eszkozokkel elkovetett biincselekmények

A radiofrekvencids alkalmazasoknal tipikus az eszkdzok miikodése alapjan
a passziv és aktiv felosztas. Bar a passziv RF ellentevékenységnek kicsi a

% Httv. 2.8, 3.8 és 4.§ bekezdései szerint.

7156/2017. (V1. 16.) Korm. rendelet a haditechnikai tevékenység engedélyezésének és a
véllalkozasok tanusitasanak részletes szabalyairdl

8 11/2011. (XII. 16.) NMHH rendelet a nem polgari céld frekvenciagazdalkodas egyes
hatéséagi eljarasairol
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jelent6sége, mégis érdemes megemliteni az druvédelmi RFID® eszkozok
hatastalanitasara szint, és egyes kiilfoldi internetes aruhdzakban beszerez-
hetd, bolti lopasokhoz hasznédlhat6 drnyékol6 tasakokat.

Kriminalisztikai szempontbdl tényleges jelentOsége az aktiv eszkozok-
nek van. A mobiltelefonnal kozvetleniil elkovetett biincselekmények koziil
kiemelkedd szamban a csaldsok figyelhetok meg. A bortondkbe becsempé-
szett telefonok az iddben bovelkedo6 fogvatartottaknak egyszerre jelentenek
id6toltést és pénzszerzési lehetdséget.

A konnyti, akar hazilagos telepithetdség miatt a sokak éltal alkalmazott
vezetéknélkiili WIFI kameramegoldasok uj lehetdséget adtak a blinozok
kezébe. A bilincselekmény elokészitd szakaszdban az elkdvetd vagy tettes-
tarsai felderitik a terepet. WIFI kamera szemrevételezéses vagy miiszeres
azonositisakor 70 felkésziiltségtdl fiiggéen beléphetnek a CCTV rend-
szerbe, vagy megzavarhatjak annak miikodését. Az eredményes rendszer-
feltorést kovetden meg tudjik hatarozni a vagyonvédelmi rendszer video-
részének gyenge pontjait, igy példaul a vakfoltokat, a felbontést, ami a ké-
sObbi azonosithatosagot befolyasolja. A nyers erd RF alkalmazésa a kame-
rak informaciodatvitelét gatolja. Ezek a tevékenységek megalapozzik a ki-
ber blincselekmény elkovetésének tényallasat is. Kell koriiltekintéssel ki-
alakitott videomegfigyel0 rendszer a kamera zavarasat, mint szabotazst ér-
z€kelni tudja, igy az a vagyonvédelmi rendszerbe integralva riasztassal jelzi
a rendellenességet. Ugyanakkor a felkésziilt elkovetd nem csak a kamerat,
hanem a riasztérendszer mobiltelefonos atjelzd rendszerét is némitani

% Az RFID (Radio Frequency IDentification) az 4rucikk radiofrekvencids azonositasat
biztositja. Az RFID technolégia Iényege, hogy a termékhez kothetd informacidkat, adato-
kat az azonosité pontokon (kapukon) egy radidhulldmokkal kommunikél6 rendszeren ke-
resztiil kozvetitik. A passziv védelem ezt a kommunikécidt, igy az dru mozgésanak nyo-
mon kovetését akadalyozza meg.

0 Az drucikk EMAG webshopjan keresztiil megrendelhetd.

Forras: https://www.emag.hu/mini-akkus-lehallgato-es-megfigyelo-szett-vezetek-nel-
kuli-gsm-kamera-riaszto-00083336-a9/pd/DT51X2BBM/?ref=other_customers_viewed-
_go_2_l1&provider=rec&recid=rec_52_9c4ef229a400c214fdd6acf635fdee1676951eeb8§-
S5ced9a45f00845ad5ee82f1_1659210600&scenario_ID=52

Letoltés ideje: 2022.07.30.
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tudja. A komplex RF ellentevékenység taktikajaval az elkoveto teljeskori
alcalehetOséget kap.

Masik elokésziileti modszer lehet a véletlenszerti RF vaklarma genera-
las, ami miatt elobb-utobb kikapcsoljak a vagyonvédelmi rendszert, vagy
figyelmen kiviil hagyjak a riasztast.

A gépjarmiivek feltorésénél az RF kulcsok miikodésébe avatkoznak be,
amely a zarasi funkcié megakadalyozasaval vagy a nyitasi kod megszerzé-
sével lehetséges. Az elsd miivelethez hasznalt eszkoz az elektronikdban ja-
ratlanok szdmara is egyszerlien beszerezhetd egyes internetes aruhazakbol.
A gépkocsilopasok esetén az elkovetonek két RF védelmi pontot kell sem-
legesiteni: a helymeghatarozast és a mobiltelefonos riasztiast. Ezutan a
jarml nyomon kovethetdsége megsziinik, €s olyan helyre szallithato, ahol
a védelmi rendszer véglegesen kiiktathato.

A piléta nélkiili 1égi jarmlivek (UA) csempészési, drogszallitasi és beto-
rés eldtti terepfelderitési hasznilata mar ismert. A drogszallito UA akér a
10. emeleti lakasba is leszallitja az anyagot, majd ,,nyom nélkiil” elhagyja
az elkovetés helyét. Belathato, hogy a tettenérés komoly technikai appara-
tust igényel, s az elkovetd lebukasinak csekély az esélye.

A biintetés-végrehajtasi intézmények nemzetkozi gyakorlatdban mar
évek ota kihivast jelent az illegalis dolgok beszéllitasa a 1étesitmények te-
riiletére. Az egyik probléma az RF felderités, a masik pedig a védekezés.
A hatélyos szabdlyozas katonai felhasznalési teriileten kiviil nem teszi le-
hetdvé a zavarast. A fegyveres védelemnél a fegyverhasznalat jogalapja
kérdéses.

A problémakor masik vetiilete, amely mar kevésbé jutott el a koztu-
datba, hogy masok dronrepiilésének megakadalyozasa is felkeriilt a bino-
z01 eszkozlistara. Mindezek miatt sajnélatos az a tény, hogy még mindig
elérhetok hazai és unids forrasokbol egyarant az elektronikus piactéren a
jogellenes célra hasznélhat6 eszkozok.”!’

I Forras:  https://www.emag.hu/gps-blokkolo-gps-jammer-gps-zavaro-1-antennas-

008/pd/DDPV3YMBM/
Letoltés ideje: 2022.07.30.
2 A hirdetést 2022.07.28-an Budapesten adtak fel.
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A radiofrekvencias ellentevékenység szerepe a biiniilld6zésben

A mobiltelefonok zavarasa demokratikus berendezkedésii orszagokban til-
tott nem csak a polgari, hanem az allami alkalmazéasban is. Ugyanakkor a
bortonokbe csempészett mobiltelefonok haszndlata a blindzés melegagya.
Magyarorszagon szamos tényez6 ereddjeként a biintetés-végrehajtasi in-
tézményekben engedélyezett a kiilonleges feltételek alapjan egyedileg
gyartott mobiltelefonok haszndlata. E késziilékekrdl csak a csaladtagok és
az ligyvéd hivhatok, igy biincselekmény elkovetésére kevéssé alkalmas.
Ezért fordulhat el6 az a helyzet, hogy nalunk is megéri mobiltelefont be-
csempészni a bortonokbe azoknak, akik az eszkozzel blincselekményt ki-
vannak elkovetni. A védekezés ezért is bonyolult, mivel a fehérzajjal mi-
kodo nyers erdre alapozott egyszeri eszkdzok nem hasznalhatok. Megol-
déasként olyan berendezések hasznalata javasolt, melyek intelligens médon
kisztirik az illegalis felhasznalokat, és csak azokkal szemben alkalmaznak
RF ellentevékenységet.

Egy, a mobiltelefonos autériasztok blokkolasaval a lopott autok szétsze-
relésére szakosodott biinszervezet leleplezésében az NMHH jelentds segit-
séget nyujtott a renddrségi operativ egységeknek. Az elkovetok RF ellen-
tevékenységének helyét radidiranyméréssel meghatarozva, sikeres tetten-
éréssel bizonyithat6 volt az autdszereld miithelynek 1atsz6 blinszervezet te-
vékenysége.

A gépjarmiivek tavmiikodtetésti zardsat akadilyozo eszkoz felderitése
hordozhat6 iranymérd rendszerrel leginkabb akkor lehetséges, ha az elko-
vetdk sorozatosan ugyanott kovetik el cselekményeiket. A GNSS helymeg-
hatarozas zavardsa olyan mértékben megnovekedett, hogy az amerikai vé-
delmi kutatdk a zavar6 eszk6zok 200 méter pontossagu felderitésére alkal-
mas mitholdas rendszert fejlesztettek ki. Most még csak katonai felhaszna-

Forras: https://www.jofogas.hu/magyarorszag?q=wifi%20zavar%C3%B3#channel=ma-
in_page_free_text
Letoltés ideje: 2022.07.30.
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lasardl adtak sziikszavu tajékoztatast. A rendszer rendészeti vagy hatarvé-
delmi hozzatérhetosége esetén lehetdség nyilhat helymeghatarozas zavara-
saval torténd blincselekmények révid idon beliili jelzésére.

A drogfutarként alkalmazott pildta nélkiili 1€gi jarm{ a megrendeld altal
megjelolt helyre, emberi kontaktus nélkiil szallithatja le az ,,anyagot”, igy
a tettenérés vagy annak bizonyitasa kihivasokat jelent. Megoldast jelenthet
a piléta nélkiili 1égi jarmii kommunikécids rendszerébe valo belépéssel az
utvonali pozici6 és képanyagok megszerzése, ami viszont specialis eszko-
zoket €s jol elOkészitett taktikai 1épéseket igényel.

Binmegel6zést tamogatd intézkedés lehet az RF ellentevékenység esz-
kozforgalmaz6i elleni szigort rendészeti fellépés. Mivel az RF ellentevé-
kenység felhasznalasi célu berendezések az Unid haditechnikai eszkozlis-
tajan szerepelnek,” ezért azok kimeritik a haditechnikai termékkel vagy
szolgaltatassal visszaélés fogalmat.”

Nemzetkozi jogeset — kitekintés

Az ausztral biintetés-végrehajtasi intézményekben nem megengedett a mo-
biltelefon birtoklasa, mivel segitségével blincselekményt vagy szokést
szervezhetnek, de akar a tanukat is megfélemlithetik. 2013-ban az Ausztrél
Kommunikéaciés és Média Hat6sag (Australian Communications and Me-
dia Authority, ACMA) kivételt képezve kisérleti jelleggel engedélyezte’
Uj Dél Wales allam Lithgow és Goulburn fegyintézeteiben a mobiltelefon
hasznalatit zavar6 eszkoz alkalmazasat.”® A kisérletet kovetden az eszkoz

3 A 1236/2005/EK rendelet I11. mellékletében meghatéarozott aru.

74 Btk. 329.§. (1). a) pontja

5> Forras: https://www.legislation.gov.au/Details/F2015L.01662/Download

Letoltés ideje: 2022.07.25.

76 Radiocommunications (Field Trial by Corrective Services NSW of PMTS Jamming De-
vices at Lithgow Correctional Centre) Exemption Determination 2015 Radiocommunica-
tions Act. 1992.

Forrés: https://www.legislation.gov.au/Details/F2015L01662

Letoltés ideje: 2022.07.25.
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hasznalhat6sagat tarsadalmi vitara bocsatottdk, amit 2018. juilius 6-an zar-
tak le. A kivételt képezd szabélyozéis 2018. november 1-t61 2021. novem-
ber 26-ig volt hatalyban.”’

Az Egyesiilt Allamokban a RF ellentevékenység szigori megitélés ala
esik.”® Ilyen eszkoz alkalmazasa illegilis, mivel megakadélyozhatja a se-
gélyhivo szolgalatok elérését is. A szovetségi torvénykezés jogellenesnek
tekinti az USA teljes teriiletén mindezen eszk6zok gyartisat, importjat,
marketingjét, forgalmazasat és miikodtetését. A tiltds hatdlya ald esnek a
miiholdas kommunikicié megzavarasara alkalmas eszkdzok — beleértve a
GPS blokkoldkat —, tovdbba mindazon berendezések, melyek a vezeték
nélkiili infokommunikacié miikodését karosan befolyasoljak,” kiilonosen
akkor, ha a szandékos zavaras (jamming) érinti a 911-es segélyhivo vona-
lat. A Szovetségi Hirkozlési Bizottsag 2016. majus 25-1 kozleményében ta-
jékoztatast adott ki, hogy pénzbiintetést szabott ki a Florida dllambeli Jason
lasban a biintetési tételek megallapitasa is figyelemre mélto, mivel az eljar6d
hat6sag kozosségre veszélyesnek mindsitette a cselekményt.® Az engedély
nélkiili miikodtetésért, a jogellenes eszkoz hasznalataért és a mas radiofrek-
vencids eszkoz miikodésének megzavardsaért halmazatban eseményenként
16 000 USD biintetést allapitott meg az eljard hatdsag. A harom bizonyitott
eset alapjan szabtak ki a példaértékiinek szamit6 48 000 USD pénzbeli
szankciot.

"7 https://www.legislation.gov.au/Details/F2018L01185/Download

Letoltés ideje: 2022.07.25.

78 Forrés: https://www.fcc.gov/general/jammer-enforcement

Letoltés ideje: 2022.07.25.

" Forrés: https://www.fcc.gov/document/fcc-fines-florida-driver-48k-jamming-commu-
nications

Letoltés ideje: 2022.07.25.

80 Forras: https://docs.fcc.gov/public/attachments/FCC-14-55A1.pdf

Letoltés ideje:2022.07.25.
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Osszefoglalas

A radidfrekvencias (RF) eszkozokkel elkovetett biincselekmények szama
és valtozatossaga novekvo tendenciat mutat. Ezen okbdl az RF felderités
és védelem alkalmazésa iranti igény novekedése érzékelhetd a bliniildozés-
ben, ambar a lehetdségektdl jelentdsen elmarad a tényleges alkalmazas. Az
RF eszk6zok miikodésének szandékos zavardsa — az RF ellentevékenység
— katonai koron kiviil jogellenes, igy a biintildoz€s és a biintetés-végrehaj-
tas szamara is. Ugyanakkor a jelenlegi gyakorlatban a biinelkdvetdk, akik
az aut6lopastdl a betorésig segédeszkozként alkalmazzak, ténylegesen csak
tettenérés esetén szembesiilhetnek szankciokkal. Tényekre alapozva meg-
allapithatd, hogy a kérdéskorben érintett szervezetek az ellentétes elvara-
sok vagy a kell6 ismeretek hidnya miatt nem tudjék a tarsadalom szaméra
optimalis eredményeket szolgaltatni. A tanulmany interdiszciplinaris meg-
kozelitéssel a raddidfrekvencias rendészeti problémakor kihivasaival, az ut-
kereséssel €s a lehetséges valaszokkal foglalkozik.

A tanulmény ismerteti a rddidfrekvencias felderités a fobb mddszereit,
kockazatait, melyek egyarant segithetik a blinozoket és a biiniildozoket. A
rendészeti céli RF ellentevékenység torvényességi hattere még nem ki-
munkalt, ugyanakkor a torekvések megvalosulasa az eurdpai élvonalba tar-
tozik. Az eszk6zok jogellenes forgalmazodival, a birtokloival és a felhasz-
néaldival szemben a hatékony és koordinalt fellépés az elkdvetok mozgés-
terét bizonyosan csokkenti. Megitélésem szerint a jogellenes birtoklas és
hasznalat szabdlyozasi hattere mar rendelkezésre all, a rendészeti és az el-
jarasi gyakorlat azonban még hianyos. Ezzel szemben a rend- és hatarvé-
delmi, a biintetés-végrehajtasi teriileten az RF ellentevékenység jogszer
alkalmazasanak torvényi hittere még nem kidolgozott.

A szabalyozésban rejl6 ellentmondasok feloldasa és a megfelelo kivéte-
leket megteremtd modositast kovetden az RF ellentevékenység a bliniildo-
z¢€s szolgélatdba éllithatd.
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