HEREDI ISTVAN

A nyilt forrasa adatgyiijtés szerepe a
kiberbiincselekmények felderitésében !

Bevezetés

A nyilt forrdsu adatgyQjtés a 21. szazad egyik legjelentdsebb felderitési
eszkoze, melynek kozéppontjaban az adat — a modern kor 1j vagyoneleme
—all. Az internet lakossagi penetracidjanak novekedésével, a legijabb szol-
géltatasok megjelenésével folyamatosan nd az aktiv internet-felhasznalok
szama, mikozben a digitalizici6 korat élve szinte minden adatot elektroni-
kus formaban rogzitiink.

Az adat minden kétséget kizar6éan vagyon, melynek védelmére kiilon
tudomanyteriilet specializdlodott. A tomeges online tartalomfogyasztas
korszakaban az interneten elérhetd informéacidk szerepe jelentdsen felérté-
kelédott, értéke pedig megtobbszorozédott. A HubSpot felmérése alapjan®
a cégek 64%-a direkt marketing tekintetében elsddleges eszkoznek tekinti
a SEO-t, azaz a keresOoptimalizalast, a célzott megjelenités pedig még en-
nél is népszeriibb. E tevékenység kizarolag szolgaltatdi szintli adatgytijtés
felhasznalasaval valosulhat meg — a célcsoportrol a lehetd legtobb infor-
maciot kell beszereznie a szolgéltatonak, melyek alapjan kovetkeztetni le-
het a felhasznalo érdeklodési korére, személyiségére, online aktivitasara,
szokdsaira, tarsas kapcsolataira, betegségeire, illetve barmilyen egyéb jel-
lemzdjére. Ez azonban csak ugy képzelhetd el, ha a felhasznal6 is egyre
tobb adatot oszt meg magardl akar tudatosan, akar a tudomésa nélkiil. A
direkt marketing mind ink&bb arra sarkallja a szolgaltat6t, hogy a felhasz-
nalokat minél tobb személyes adat megadasara Osztonozze.

I A tanulmany a Rendérség Tudomanyos Tanacsanak 2021. évi palyazatéan 1. dijat elért
palyamii szerkesztett véltozata.

2 Forras: https://www.hubspot.com/marketing-statistics

Letoltés ideje: 2021. 10. 17.
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Naivitds lenne azt gondolni, hogy a személyes és kapcsolddasi adatok
online gyljtése kizarolag marketingcélokat szolgél. Az viszont tény, hogy
csak a Google anyavallalata, az Alphabet Inc. 154 milliard USA dollaros
bevételt generalt hirdetésekbol a 2020-as évben, mikozben a cég piaci ka-
pitaliz4cija 1,5 billi6 dollarra nétt.>

Milyen adatok érhetdk el az interneten? Mely adatok képviselnek ekkora
piaci értéket? Amennyiben a kereso- illetve kozosségimédia-oriasok sza-
madra ennyire hatékonyan alkalmazhat6 az adatok rendszerezett forméiban
torténd begyljtése és elemzése, valamint célszemélyekhez, illetve célko-
z0sségekhez valo tarsitasa, akkor felhasznalhatok-e ezek az adatok barmi-
lyen forméban a biiniigyi felderités soran?

A valasz kétségkiviil: igen. A nemzeti titkosszolgalatok és rendvédelmi
szervek munkdjanak kozéppontjdban mindig is az adatok begyljtése €s
rendszerezett formaban torténd feldolgozasa allt. A lehetdségek tarhaza az
internetes kozosségimédia-feliiletek, személyre szabott tartalomszolgalta-
tasok, streaming- és blogoldalak, férumok, azonnali {izenetkiildé alkalma-
zasok népszerliségének novekedésével csak tovabb boviilt.

A legtobb rendészeti vagy allambiztonsagi szerv ma mar kiilon az online
adatgytjtésre szakosodott egységgel rendelkezik, melynek legfébb feladata
a nyilt forrasbol beszerezhetd informaciok felhasznalasaval a célszemély
(vagy célobjektum) és kornyezetének tanulméanyozasa, a felderitési célok-
nak megfelelo profilalkotas.

A kiberbiincselekmények sajatos jellemzdje, hogy legtobbszor informa-
ci0s rendszerekhez kotddnek, tulnyomo tobbségiiket ma mar az internet
felhasznalasaval kovetik el. Az elkovetés koriilményeirdl, valamint az el-
kovetdrdl igy nyilvanvaléan ugyanezen a feliileten szerezhetd be a legtobb
informacio.

A nyilt forrasd adatgytijtés azonban nem kizardlagosan kiberbtlincselek-
mények, hanem a klasszikus bilincselekményi kategoriak felderitése soran

3 Forras: https://www.cnbc.com/2021/05/18/how-does-google-make-money-advertising-
business-breakdown-.html.
Letoltés ideje: 2021. 10. 17.
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is hatékonyan alkalmazhat6, hiszen az eljarassal érintett személyek tul-
nyomo tobbsége maga is internet-felhasznald.

A Készenléti Renddrség Nemzeti Nyomoz6 Iroda Kiberbtinzés Elleni
Féosztalyanak munkaja sordn eléfordult,* hogy egy emberclés miatt isme-
retlen tettes ellen inditott eljardsban kizardlag a sértett feltételezett — am
nem az interneten hasznalttal megegyezd — személynevének ismeretében,
csupan online adatgytijtési mdédszerek alkalmazasival pontosan felderithe-
tové valtak a blincselekmény elkovetésének koriilményei, igy kiillonosen a
sértett €s a feltételezett elkovetd, valamint segitdjének kiléte, kapcsolatba
keriilésiik helyszine, modja és koriilbeliili id6pontja, illetve k6zos ismeret-
ségi koriik.

Az online adatgy(ijtés nem helyettesiti a klasszikus felderitési eszk6zo-
ket, azonban hatékonyan egésziti ki azokat, igy allaspontom szerint a biin-
tigyi felderités soran nélkiilozhetetlen, massal nem pétolhato eszkozzé valt.

A nyilt forrasa adatgyiijtés (OSINT)

A blniigyi felderités egyik legfontosabb célja, hogy megbizhat6, idészer(i
és relevans informacidkat szolgaltasson az alapjaul szolgal6 eljarasban. Az
online térben torténd adatgyljtés hatékonyan egészitheti ki a klasszikus fel-
deritési eszkozok sorat, hiszen gyakorlatilag korlatlan mennyiségli interne-
tes forrasbdl szerezhetdk be adatok.

A jol megtervezett, rendszerezett formdban végrehajtott adatgyljtés
csokkentheti az egyéb adatszerzésre iranyuld igényt, igy kizér6lag olyan
adatokat kell beszerezni ,,klasszikus” felderitési eszkozokkel, amelyekhez
nyilt forrdsokbdl nem lehet hozzaférni. Az eljards eredményességének és
iddszerliségének biztositdsa mellett az online felderitési mddszerek alkal-
mazasaval a rendelkezésre all6 erdk és eszkozok is hatékonyabban hasz-
nalhatok fel, hiszen azokat a kibertérbodl is beszerezhetd informacidok 6sz-
szegyujtésének feladata mar nem terheli.

4 Forras: http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/
megolte-feldarabolta-baratjat-a-rendorok-lezartak
Letoltés ideje: 2021. 10. 21.
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Az online adatgylijtés olyan képességgel ruhazza fel a rendvédelmi szer-
veket, amely semmilyen més felderitési eszk6zzel nem potolhatd, az infor-
maci6 idOszerlisége és megbizhatdsdga pedig tobb forrasbdl, parhuzamo-
san is ellendrizhetd. A blindzés elleni harcnak — igy kiilonosen a biiniigyi
felderitésnek — elengedhetetlen és szerves részét kell, hogy képezze az az
eljarasi modszertan, amellyel az online megosztott informacidk beszerez-
hetdk, rendszerezhetdk, elemezhetdk és osszefliggéseiben megjelenithetok.

A nyilt forrdsu adatgyijtés, angol szavakkal Open Source Intelligence
(a tovidbbiakban: OSINT), olyan adatok beszerzését és feldolgozésat je-
lenti, amelyek nyilt forrasbdl barki szamara hozzaférhetdk, tehat nyilvano-
sak. Az adatok forrasanak felkutatasa, begyliijtése €s elemzése egy eldre
meghatarozott cél érdekében torténik azért, hogy vélaszt talaljunk valami-
lyen kérdésre.

A ,,nyilt forrds” tovabbi értelmezésre szorulhat: nem beszélhetiink nyilt
forrasrol akkor, ha egy olyan adatbazisbol szerziink adatokat, amelyhez ki-
zéardlagos vagy szervezeti szintll hozzaféréssel rendelkeziink (példaul lak-
cimnyilvantartas). Nyilt forrasrdl besz€liink azonban akkor, amikor egy re-
giondlis vagy hozzaférés-korlatozassal ellatott adatbizishoz regisztracio-
val, vagy kiilfoldi IP-cim hasznalatival fériink hozza (példaul kinai k6zos-
ségi média).

Az adatgytijtés offline és online kornyezetben is értelmezhetd, de a je-
lenben az utdbbi jéval nagyobb relevancidval bir, hiszen a legtobb publikus
informécio online feliiletekrdl szerezhetd be.

A rendvédelmi szervek tekintetében az OSINT nem kizarélag onmaga-
ban kell, hogy az adatgylijtés alapjat képezze, hanem a beszerzett informa-
cidkat a rendelkezésre all6 méis adatforrdsokkal kiegészitve, egymassal
Osszefiiggésben kell vizsgilni.

Az internet lakossigi penetraciéjanak novekedésével’® egyre népesebbé
valt a kiilonboz6 online tartalomszolgaltatasok felhasznal6i tabora. Az on-

5 A Statista adatai alapjan 2021-ben 4,66 millidrd az aktiv internet-felhasznélok szdma,
ebbdl 4,2 milliard 6 aktiv kozosségimédia-felhaszndlo is.
Forrés: https://www.statista.com/statistics/617136/digital-population-worldwide/
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line ko6zosségek egyik fontos jellemzdje, hogy a csoportképzddések a meg-
szokottol eltérd format is dlthetnek, hiszen az online térben tetszolegesen
hozhatok létre avatérok.®

Konnyen elképzelhetd, hogy egy kozosség tagjait vizsgalva jelentds el-
téréseket észleliink — az iddsebb és a fiatalabb korosztaly, kiilonb6z6 na-
ci0k, kulturdk, vallasok egyarant képviseltethetik magukat —, a személyeket
csupan az adott alkalmazas vagy szolgaltatds hasznalata koti Ossze. Az
adatgyiijtés kiemelkedden fontos eleme a relevans adatforrasok felkutatésa.

Az adat forrasai lehetnek a kiilonb6zd online platformokon elérhetd
szolgaltatasi feliiletek, igy kiilonosen: a tartalomszolgaltatok, a média, a
keresdmotorok, a kozosségimédia-feliiletek, nyilvantartasok-adatbazisok,
publikacidk, az online kereskedelmi feliiletek és gyakorlatilag barmely in-
ternetes tartalom, ide értve az online sziirke zonaként kezelt deep, illetve
dark webet is.

Az elérhetd adatok kore rendkiviil valtozatos: tobbek kozott személyes
adatok, gazdasagi tarsasdgok adatai, miiszaki specifikaciok, technologiai
informécidk, dokumentumok, fajlok.

A bliniigyi felderitésben az online beszerezhetd személyes adatok kore
a leginkdbb hangsulyos kategodria, hiszen a személyekre és kapcsolataikra
vonatkozo6 informécidk gyiijtése talan a legegyszerlibb, ugyanakkor gyak-
ran ez az adattipus szolgaltatja a legtébb hasznosithat6 informéciot is — kii-
16n0s tekintettel a kozosségimédia-feliiletek népszertiségére. Fontos azon-
ban nyomatékositani, hogy a relevans adatok kore nem meriil ki az alapvetd
személyes és kapcsolati informacidkban, hiszen sok esetben akér a célsze-
mély halozati kapcsolatara, online jelenlétére, felhasznalasi szokésaira te-
kintettel is lehetséges tovabbi adatokat gyiijteni.

A kozosségimédia-feliiletek az egyik legnépszerlibb platformjat jelentik
a célszemélyek kozotti kapcsolattartasnak. A technoldgia fejlodésével e fe-

Letoltés ideje: 2021. 10. 17.
% Az avatér sz6t hasznélja az internetes kozosség az online személyiségek, profilok meg-
jelolésére.
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lilletek szama folyamatosan né és dinamikusan valtozik. A P2P-technol6-
gia, a felhdszolgaltatasok, de akar még az online jatékok is teret adhatnak
a kommunikacionak, a csoportképzésnek, az informaciok megosztasanak.

A 2015-0s parizsi terrortimadéasok kovetkezményeként kertilt eldtérbe,
hogy a tdmadas elkovetdi a Playstation 4 jatékkonzol online képességeit
hasznéltik fel az egymassal valé kommunikaciéra.” A nemzetkozi biiniigyi
felderitésben pedig arra is volt mar példa, hogy egy kabitdszer adas-vételi
tigylet ellenértékének megfizetésére egy népszerii online jaték virtudlis
pénznemében keriilt sor.3

Altaldnossagban kijelenthetd, hogy annél tobb informacié szerezheté be
egy entitasrol, minél nagyobb az online aktivitisa — entitds alatt személye-
ket, gazdasagi tarsasdgokat, foldrajzi helyeket, eszk6zoket, illetve barmely
olyan jelenséget érthetiink, amely az adatgyljtés szempontjabol relevans.
Nem kizart azonban, hogy olyan személyrdl szerezziink online informéci-
okat, aki egyébként nem internet-felhasznald. Erre kitlind példak iddsebb
személyek tekintetében az online elérhetd keresztelési anyakonyv-adatba-
zisok, vagy a kozosségimédia-feliileteken megosztott képeket érintd beje-
161ések.

Az online elérhetd informaciok tekintetében minden esetben figyelembe
kell venniink, hogy az adatgy(jtés targya személyes adat — sok esetben kii-
lonleges személyes adat —, magan-, gazdasagi, iizleti vagy banki titok, sot,
akir mindsitett adat is lehet.

A rendvédelmi szervek szamara rendkiviil hangsilyos, hogy az adat-
gyljtés sordn mindig a hatalyos jogszabalyi rendelkezésekre — kiilonos te-
kintettel az adatvédelmi szabalyokra — figyelemmel jarjanak el, még akkor
is, ha a beszerzett adatok nyiltan elérhetdk a vilaghalon, hiszen csak igy
biztosithaté az informaciok bizonyitékként torténd felhasznilasa is.

7 Forrés: https://www.forbes.com/sites/insertcoin/2015/11/14/why-the-paris-isis-terro-
rists-used-ps4-to-plan-attacks/?sh=53e32e137055

Letoltés ideje: 2021. 10. 17.

8 Forras: https://www.tripwire.com/state-of-security/featured/hackers-automate-the-la-
undering-of-money-via-clash-of-clans/

Letoltés ideje: 2021. 10. 17.
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Az adatgyiijtés targya tekintetében megkiilonboztethetjiik

— atijékozodo célu adatgyiijtést — mely esetben nem all rendelkezésre
elegendo informécio ahhoz, hogy egy bizonyos entitas tekintetében
folytassuk az adatok rendszerezett gylijtését, vagy kifejezetten mo-
nitoroz0 jelleggel kivanunk adatokat gytijteni, illetve

— acélzott adatgylijtést, melynek keretében a tevékenység egy konk-
rét entitdst érintden torténik.

Fontos kiemelni, hogy a felderitéshez hasonldan az adatgytijtés esetében
is megkiilonboztethetjiik a proaktiv, illetve a reaktiv kategéridkat.” E18bbit
informéacidvezérelt adatgyiijtésnek tekinthetjiik. A cél a minél szélesebb
spektrumban torténd adatgyljtés- €s elemzEs, majd ez alapjan az értékelo
jelentés osszedllitasa. Utobbi esetben jellemzden egy mar folyamatban 1évo
felderitésbol szarmaz6 adatok mentén folyik az adatgyijtés, melynek célja
a verzidk feléllitdsa, megdontése vagy megerdsitése.

Az adatgylijtés mddja tekintetében

— passziv adatgytijtésrdl beszéliink, ha nem végziink olyan tevékeny-
séget, amelyet a célszemély barmilyen mddon észlelhet, mig

— aktiv adatgytijtésrdl beszéEliink akkor, ha olyan interakciora is sziik-
ség van, amelyrodl a célszemély is tudomast szerezhet, példaul egy
zart kozosségimédia-profil ,, bejelolése” vagy kovetése.

Az adatgytijtés akkor hatékony, ha gondosan megtervezett, egymast lo-
gikai sorrendben kovetd 1épésekbdl all. Minden felderités egyedi, azonban
a rendelkezésre all6 eszkoztar a legtobb esetben adott, igy a folyamat ter-
vezhetd. Az egyes 1épések, adatgylijtési formak sziikség esetén — példaul a
rendelkezésre all6 sziik idOkeret miatt — mell6zhetOk. Azonban a tervsze-
riség nem csupan a hatékonysagot szolgédlja, hanem egyben garantilja,

9 Rogers C, Lewis R (szerk.): Introduction to police work. Routledge, London. 2013. 10.
8. fejezet
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hogy a rendelkezésre all6 informécidkat validalt formaban €s a maguk tel-
jességében lehessen 0sszegylijteni és bemutatni.

Az adatgytijtés tervezése soran meg kell hatarozni, hogy mi az adatgytij-
tés targya, célja, milyen eredmények varhatok tdle, €s milyen keretek ko-
z0tt végezhetd az online felderités. Az egymasra épiilé folyamatokat az
adatgyjtés ciklusa szemlélteti.

Az adatgyiijtés ciklusa

Tervezhetd folyamatként az online adatgyijtés is egymasra épiilo folyama-
tok ciklusaként jellemezhetd, melyben az egyes elemek az adatszerzés egy-
egy részmozzanatanak végrehajtasat jelolik. Az adatgyjtési ciklus az 1.
abraval szemléltethetd.

Elemzés

Jelentés

6. szamu abra
Az adatgyjtés ciklusa

A forras felkutatdsa az online felderités sziikségképpeni elsO eleme,
melynek keretében azon szolgaltatasok, illetve feliiletek korét kell megha-
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tarozni, ahonnan varhatdan relevans adat szerezhet6 be. A lehetséges for-
rasok kore szinte sosem teljes az adatgylijtés kezdetén, hiszen az online
felderités soran — a ciklus késObbi elemeinek részét képezd tevékenységek
végrehajtasakor — tovabbi adatforrasok meriilhetnek fel, melyek tekinteté-
ben djra le kell folytatni a teljes ciklusnak megfeleld adatgytijtést.

Az adat begylyjtése, feldolgozasa és elemzése egy tolcsér modellel
szemléltethetd, mely az adat informaciova, majd hirszerzési értesiiléssé (a
tovabbiakban: hir) alakuldsanak folyamatét irja le. Ezt a modellt lathatjuk
a 2. dbran.

Begyljtés

Feldolgozas

Informacio

Elemzés

2. szamda abra:
A tolcsér modell
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Az adat barmilyen olyan tény, ismeret, jelenség, amelyet valamilyen
formaban megdriztek, rogzitettek.!° Az informacié valamely entitdsra vo-
natkozo, rendszer szerint gyljtott adatok 0sszessége, mig a hir ezen infor-
méci6 elemzésébdl fakadd konklizio.!!

A NATO OSINT kézikonyve!? a nyilt forrasbdl beszerzett adatok tekin-
tetében egy ujabb kategdriat is nevesit: a validalt nyilt forrasu hirt. Ez olyan
elemzett informécidt jelent, amelynek igazsdgéhoz a bizonyossag nagy
foka tarsithato6.

A kibertérben az adatok jellemzden nagy mennyiségben — sokszor 6m-
lesztve — allnak rendelkezésre. Ezeknek a begytijtése torténhet manualisan
— online kereséssel, illetve dokumentéilassal — vagy automatikusan, kiilon-
féle eszkozok, szoftverek felhasznalasaval. Mivel az interneten elérhetd
adatok konnyen megvaltoztathatdk, a felkutatas utan haladéktalanul intéz-
kedni kell az adatok begyijtésérol is.

A feldolgozés sordn az onmagukban reprezentalt adatok egy eldre meg-
hatarozott rendszer alapjan Osszeallitasra keriilnek, melyekbdl az elemzés
soran kovetkeztetések vonhatok le, majd egymas viszonylataban vizsgalva
— és validalva — azokat, hirértékkel rendelkez6 informéaciok keletkeznek.

A feldolgozés kdzben az adat mindaddig megdrzi e mindségét, amig ab-
bol hirértékkel rendelkezd, relevans informaciét nem tudunk kinyerni. Igy
a tolcsér abras hasonlattal élve az adat a tolcsér szajan helyezkedik el, a
tolcsérbdl pedig csak hirértékkel biré informacio juthat ki.

Ha az adatbdl az adatgyiijtés befejezéséig nem vonhat6 le értékelhetd
kovetkeztetés, tigy onmagaban nem képvisel felderitési értéket, ezért nem
sziikséges megjeleniteni a vizsgalati jelentésben.

10 Verok Attila: Bevezetés a konyvtar- és informaciétudomanyba. Eszterhazy Karoly Fo-
iskola. 2011.

Forras:  https://regi.tankonyvtar.hu/hu/tartalom/tamop425/0005_02_bev_konyvtar_es_-
inftudomany_scorm_02/231_az_adat_s_az_informci_fogalma.html

Letoltés ideje: 2021. 09. 09.

I Negyedik kategoériaként érdemes lehet megkiilonboztetni a validdlt hir fogalmat is:
olyan hir, amelyhez nagyfoku bizonyossag kothetd. A bizonyossig fokat az adatgyijtésrol
késziilt jelentés Osszefoglaldjaban érdemes megjeleniteni, ezaltal is megkonnyitve az ol-
vasdban — legtobbszor a vezetOben — kialakul6 értékitéletet.

2 NATO OSINT Handbook. SACLANT Intelligence Branch, Norfolk, VA. 2001. 3. o.
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Az elemzés-értékelés kiilon fazisat képviseli a kapcsolatelemzés, amely
a beszerzett informéciok kozti kapcsolat alapjin levonhat6 kovetkeztetések
felallitasanak leghatékonyabb modja. Attdl, hogy valamely adat 6nmaga-
ban — legalabb is latsz6lag — nem képvisel értéket, mas adatokkal Ossze-
vetve hasznos informaciokkal szolgalhat.

Az OSINT folyamatéiban tehét

— a forras felderitése sordn azt kell megtudnunk, hol kereshetjiik az
adatokat;

— afeldolgozas soran megallapitjuk, hogy a fellelt adatok mit jelente-
nek;

— az elemzés soran kigytjtjiik a relevans informaciokat;

— majd a jelentésben prezentaljuk a célszemély profiljat és/vagy az
értékelt informaciokat.

Mind a feldolgozas, mind pedig az elemzés végrehajthaté manualisan,
illetve automatikus eszk6zok, szoftverek segitségével.

Az adatgytijtési ciklus befejezd eleme az elvégzett tevékenység, illetve
a beszerzett informécidok dokumentalasa. Az irasos jelentés Osszeallitasa-
nak alapelve, hogy abbol az adatgy(jtés célja, a relevans adatok beszerzé-
sének forrasa, az elemzés eredménye, valamint a beszerzett hirszerzési in-
formaciok hitelessége kiolvashato legyen.

Kiilonbséget kell tenni ugyanakkor a belsd hasznalatra késziilt doku-
mentacio, illetve a masok szamara késziilt — sokszor publikus — jelentés
kozott.

A dokumentaci6 az adatgytijtés folyaméan a felderitést végzd személyek
altal vezetett ,,naplészeri” feljegyzés, amely alapjan barki altal visszako-
vethetd, azonosithatd €s — az adatok rendelkezésre allasa esetén — reprodu-
kalhat6 az adatgytjtési ciklus minden eleme.

A jelentés ezzel szemben egy joval szitkkszaviibb dokumentumot jelent,
hiszen azt bizonyos esetekben barki megismerheti, igy abban a pontos me-
todikai €s technikai eljarasok prezentilasa nem csak sziikségtelen, de cél-
szerltlen is.
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Az adatgyiijtés végrehajtasa

Annak ellenére, hogy egy viszonylag konnyen leirhat6 folyamatként jelle-
mezhetd, az adatgyljtésnek mégis vannak alapveto feltételei, melyeket
minden esetben szem eldtt kell tartani.

Alapfeltétel, hogy olyan személy végezze az adatgy(jjtést, aki ismeri an-
nak céljat, és tisztdban van az adatgytjtés tervében foglaltakkal. Alapve-
tden barki gytiijthet adatokat az interneten, a legtobbszor azonban az infor-
maciods igény mellett felmeriil az adatgy(ijtd szerv konspiracids igénye is,
mely jellemzden nem kevésbé hangsulyos. A tervezés nélkiil végzett adat-
gyljtést sokkal inkdbb adatomlesztésnek tekinthetjiik, hiszen a relevans
adatok €s az azok kozotti kapcsolat megallapitdsa nehézkes, sok esetben
lehetetlen feladat. A tervnek természetesen nem sziikséges minden esetben
egy részletesen kidolgozott, specifikus tervnek lennie, hiszen a monitoroz6
adatgyljtések jellegiikben nagyon hasonloak. Ebben az esetben elegendd
egy tipusterv alkalmazasa, aminek betartdsahoz — és az adatgy(ijtd szemé-
lyekkel tortén6 ismertetéséhez — minden esetben ragaszkodni kell.

A tipustervek eldallitasaval biztosithat6 az is, hogy az adatgy(jtési cik-
lus minden eleme ugyanabban a formaban reprodukalhat6, vagy a ciklus
megszakadasakor hidnytalanul folytathat6 legyen.

Az OSINT sorén alapvet6 feltétel, hogy a beszerzett informaciok koziil
semmi sem veheto biztosra, csupan megfeleld bizonyossaggal allithato an-
nak valdszinlisége. Az online térben megjelenitett informéacidkbol levont
kovetkeztetések minden esetben az objektivitas talajan kell, hogy éalljanak.
Akkor is, ha latszélag minden adat egy bizonyos verzié megalapozottsa-
gara utal. Kategorikus kijelentéseket csak kozismert tények vonatkozasa-
ban célszer(i tenni.

A verzidk feldllitasa a sikeres felderités egyik alapkdvetelménye, mely-
nek sordn barmennyire is szeretne objektiv maradni az adatgytjtést végzo
személy, mégis ki kell vilasztania egy kezdeti hipotézist, melynek mentén
az adatok begylijtése el tud indulni. Az adatok begylijtésének célja a leg-
tobb esetben éppen annak a megallapitasa, hogy a kezdeti hipotézis igaz
vagy hamis. Az informaciogyljtés soran arra kell valaszt taldlni, hogy mi
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a legracionalisabb magyarazata annak, hogy a beszerzett adatok egy bizo-
nyos irdnyba korrelalnak.

Idedlis esetben az adatgyiijtés kezdetekor elegendd informacionak kell
rendelkezésre allnia ahhoz, hogy egy megfeleloen megalapozott hipotézis
mentén induljon meg a munka, és ennek megfeleléen kozvetleniil a rele-
vans forrasok kertiljenek kiakn4zéasra. Ez természetesen az esetek tobbség-
ében nem igy van, hiszen toredékinformaciokbol kell egy eldzetes — loka-
lizal6 — adatgytijtéssel beszerezni azokat az adatokat, amelyek egyaltalan
megalapozhatjak azt, hogy egy kiindul6 hipotézis feldllithat6 legyen. A
szubjektum, illetve a szakmai hozzaértés szerepének addicionélis hatasa ta-
lan ebben a szakaszban érzékelhet6 a legjobban. A kiindul6 hipotézis fel-
allitaisahoz megfeleld szakértelem sziikséges azon a teriileten, amelyen az
adatgyljtés végrehajtasra keriil, hiszen annak hianyaban nem lehet érték-
itéletet alkotni a tények hitelességével és a verziok életszertiségével kap-
csolatban.

Az egyén értékitéletének objektivitast torzitd hatisa ugy kiiszobolhetd
ki, hogy az adatgytijtést tobb személy végzi, illetve a validalas sordn meg-
jelolésre keriilnek a kérdéses informacidk hitelességét erdsitd €s azokat
gyengitd allitdsok is. Ha a beszerzett informécidk korrelaci6ja harmadik
személy szamara is elfogadhatd bizonyossaggal allithat6 értékelést tartal-
maz, akkor az adatgyiijtés sikeresnek tekinthetd. Ha a kezdeti hipotézis az
adatgylijtés soran nem nyer meger0Ositést, akkor Uj hipotézis felallitasa
sziikséges.

Ha a nyilt forrasu adatok begytijtésére €s az értékelo jelentés elkészité-
sére olyan eljarasban kertil sor, amelyben lehetdség van az adatok korlato-
zott hozzaférésii adatbazisokbdl szarmaz6 informécidkkal torténd osszeve-
tésére is, Ugy ezek tekintetében sziikséges lehet egy szintetizald jelentés
elkészitése is. A két jelentés a felderitd szerv igénye szerint egyetlen doku-
mentumba is dsszevonhato, ez esetben azonban nem kizarélagosan nyilt
forrasu adatgytjtésrol késziilt jelentésrol beszEliink.

Az adatgytijtést végzo személy vagy szervezet az adatok 0sszegytijtése
soran rendkiviil nagy mennyiségii informéciot is feldolgozhat, igy tisztiban
kell lenni azzal a jogszabalyi kornyezettel is, ami lehetdvé teszi az adatok
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begylijtését €s feldolgozasat. A beszerzett adatok kezelése meg kell, hogy
feleljen a jogszabalyok altal timasztott kvetelményeknek. Es ha az adat-
gyljtés eredménye valamely eljardsban felhasznalasra kertil, kiilonos te-
kintettel kell eljarni az adatok validalasa és az eszkdzok konspiracidja terén
is.

Az online kutatds hatékonyabbd tétele érdekében informécidszerzési
modellek allithatok fel,'? amelyeket kovetve a kiilonb6z6 forrdsokbodl in-
dulva elére meghatarozott tevékenységi folyamatként irhat6 le az adatgyj-
tés, igy annak eredménye is minden esetben azonos kell, hogy legyen.

A legegyszeriibben folyamatabrdk felhasznalasidval lehetséges célira-
nyos €s tervezett adatgyljtést végezni. A folyamatabra a felderitési vonat-
kozasok és koriilmények fliggvényében egyedileg alakithat6 ki — de termé-
szetesen léteznek altalanos érvényli munkafolyamatok is.

A 3. abra'* az e-mailek tekintetében végezhetd adatgyiijtés gyakorlati
algoritmusat abrazolja. A vazlat megértéséhez természetesen sziikséges az
alapvetd keresési lehetdségek ismerete is, azonban itt sokkal inkabb a ke-
resési folyamat szemléltetése a hangsilyos, mellyel a keresés minden eset-
ben egy mechanikus folyamat részét fogja képezni, igy a hiba kockéizata
minimédlisra csokkenthetd.

13 Staniforth, Andrew: Police Use of Open Source Intelligence: The Longer Arm of Law.
In: B. Akhgar et al. (eds.): Open Source Intelligence Investigation. Springer International
Publishing AG. 2016. 28. o.

14 Bazzell, Michael: Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information 6th edition. 2017. 445. o.
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Kiilonosen fontos a beszerzett adatok tekintetében az egységes valida-
lasi eljaras bevezetése, valamint az informacioértékelés uniformitasdnak
biztositasa is. A felderitési munka tekintetében meg kell allapitani az alab-
biakat.

A forras megbizhatésaga'®

Ertékelés Leirds
A | Megbizhat6 Nem kétséges a forras hitelessége, illetve
megbizhatdsiga.

B | Altalaban megbizhat6 | Csak kevés kétely fér a megbizhat6siga-
hoz, kordbban féként megbizhat6 infor-
macid szarmazott innen.

C | Elég megbizhat6 Kétséges a megbizhatdsdga. Szarmazott
mar bel6le megbizhat6 informécio.

D | Nem mindig megbiz- | Jelentds kétségek meriilnek fel, de szar-

hat6 mazott mar beléle megbizhatd informa-
cio.
E | Nem megbizhat6 Nem szarmazott beldle még megbizhat6

informaci6, nem megbizhatd.
F | Nem lehet eldonteni | Nincs elég informacio a besoroldshoz.

15 Forras: https://www first.org/global/sigs/cti/curriculum/source-evaluation
Letoltés ideje: 2021. 09. 17.
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Az informacié megbizhat6saga'®

Ertékelés

Leiras

"oz

1 | Megerositett

Logikus, konzisztens, mas relevans infor-
macidkkal, valamint mas forrasbol is meg-
erositett.

2 | Valoszintlleg igaz

Logikus, konzisztens més relevans infor-
macidkkal, de nem megerdsitett.

3 | Lehet, hogy igaz

Valamennyire logikus, mas relevans in-
formaciokkal egybevag, nem megerdsi-
tett.

4 | Kétséges, hogy igaz

Nem logikus, de lehetséges, nincs mas in-
formacio ezt érintden, nem megerositett.

5 Val6szinttlen

Nem logikus, mas informécioval ellenté-
tes.

6 Nem lehet eldonteni

Nincs elég informacio a besorolashoz.

Az adatgytijtés szempontjabol alapvetd kovetelmények tehat a kovetkezok-

ben foglalhatdk Ossze:

— Az adatgyiijtésnek torvényesnek kell lennie, azt kizardlag célhoz
kototten, a sziikséges €s aranyos mértékben kell végrehajtani.
— Az adatgyijtés eldfeltételeit a huméan és az eszkoz oldalon egyarint

biztositani kell.

— Az informéciés €s a konspirdcios igény kozotti egyensily csak
meghatirozott esetekben, eldre tervezett médon borithato fel.

— Az adatgylijtés soran beszerzett informéacidkat objektiven kell meg-
itélni és validalni, azokat megbizhat6sag szerint értékelni kell.

16 Forras: https://www first.org/global/sigs/cti/curriculum/source-evaluation

Letoltés ideje: 2021. 09. 17.
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— A kezdeti hipotézisbdl kiindulva verzidkat kell felallitani a beszer-
zett informaciok alapjan, az adatgylijtésnek pedig a legvalosziniibb
verzid(ka)t kell az értékelésben tartalmaznia.

— Az adatgylijtési ciklust megfelelden felkészitett alloméannyal, terve-
zett és dokumentalt modon kell végrehajtani.

Az internetrol beszerezheto adatok

A nyilt forrasu adatgytijtés alapjat az internetrdl beszerezhetd adatok jelen-
tik, melyek az OSINT-ciklusban torténd feldolgozast kovetden valnak hir-
szerzési értékkel bird informaciova. Az adatok biinligyi felderitési célbol
torténd Osszegylijtésének tekintetében fontos hangsilyozni, hogy az adat-
gyljtés az eljaras sikerének biztositisa érdekében, célhoz kototten, sziiksé-
ges és aranyos mértékben kell, hogy torténjen. Az nem vezethet nagy
mennyiségll személyes adat onkényes ,,letdrolasidhoz”.

Az interneten elérhetd adatok kore minden személyre vonatkoztatva
mas €s mas. JellemzOen a célszemély internetes aktivitasdval ardnyosan nd
az online térbdl beszerezhetd informacidk mennyisége.

Az internetes aktivitds nem csupan aktiv szolgéltatas-felhasznalast je-
lent, hiszen egy egyszerii bongészési folyamat is nyomot hagy maga utén.'”
Az online adatgytijtés soran ezért minden esetben ugy kell eljarni, hogy a
lehet6 legtobb informaciot szerezziik be a célszemélyrdl, és mindekdzben
a legkevesebb informéacidt hagyjuk hatra sajat tevékenységiinkrol.

Az adatgylijtés célja nem egyszertien informacidk beszerzése, hanem a
relevans adatforrasok felkutatdsa. Gyakorlatilag a kutatas a nyilt forrasu
adatgyljtés lelke, amelynek soran beazonositasra keriilnek az adatgyjtés
célja szempontjabol relevans forrasok, az ezekbdl szarmaz6 informaciok-
kal pedig megvalaszolhatok a feltett kérdések.

17 Amennyiben az adatgytijtéssel érintett személy hozzafér a felkeresett webszerver admi-
nisztratori feliiletéhez, akkor arrdl is értesiilhet, hogy szdmara ismeretlen személy — eset-
legesen hat6sagi IP-cim tartoméanyba tartozé eszkozrdl — latogatta az érintett webhelyet,
melynek azonositasat kovetden a webhelyen — vagy akar mas weblapokon — végzett tevé-
kenysége is megismerhetd.
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A Statista, valamint a Nemzetkozi Tavkozlési Unid (a tovabbiakban:
ITU) statisztikdja'® alapjan 2021-ben 4,66 millidrd volt az aktiv internet-
felhasznalok szama, melybdl 4,2 milliard f6 egyben rendszeresen jelen volt
valamely kozosségimédia-feliileten is.'” Csak a Facebook felhasznl6i ko-
z0ssége megkozeliti a 2,89 milliard f6t*°, mely szdm annak tekintetében
igazan nagy, hogy példaul az azsiai vagy orosz felhasznaldk jelentOs része
alapvetden més — regiondlis — kozosségi feliiletet hasznal.

Az aktiv internet-felhasznalok egy-egy bongészési munkamenet soran
rengeteg online informaciét hagynak maguk utan a kibertérben, melyek
nem csupan személyiikre, hanem hal6zati kapcsolatukra, internetezésre
hasznalt eszkozeikre, tarsadalmi kapcsolataikra, érdeklddési koreikre, on-
line aktivitasukra és rengeteg egyéb mas tulajdonsdgukra utalé adatot is
hordozhatnak.

Az adatok forrasuk helyén strukturalt, illetve strukturdlatlan formaban
egyarant fellelhetdk. A strukturdlt formaban megtalalhat6o adatok jellem-
z0en olyan adatbazisokbol szarmaznak, amelyek elemei valamilyen sza-
baly alapjan épiilnek egymas koré. Ilyen példaul egy relacios adatbazis. A
strukturalatlan adatok ezzel szemben nem rendelkeznek olyan egyértelmii
osszefiiggésekkel, amelyek alapjan kétséget kizdr6an és azonnal kikovet-
keztethet6 lenne az adatok kozotti kapesolat.

Az adatgytijtés tervezésekor meghatarozhatd, hogy annak célja tekinte-
tében vélhetoen mely forrasokbol lehet a legtobb — relevans — adatot besze-
rezni. A lehetséges forrasok kore rendkiviil sokszinli. A kordbban méar em-
litetteknek megfeleléen az adatok forrasai lehetnek a kiilonb6zd online
platformokon elérhetd szolgaltatési feliiletek, igy kiilondsen: a tartalom-

18 Forrds: https://www.google.com/search?client=firefox-b-d&q=international+telecom-
munication+union

Letoltés ideje: 2021. 10. 17.

1 Forrés: https://www.statista.com/statistics/617136/digital-population-worldwide/
Letoltés ideje: 2021. 10. 17.

20 Forras: https://www.statista.com/statistics/2648 1 0/number-of-monthly-active-face-
book-users-worldwide/

Letoltés ideje: 2021. 10. 17.
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szolgaltatok, a média, a keresdémotorok, a kozosségimédia-feliiletek, a nyil-
vantartisok-adatbizisok, a publikaciok, az online kereskedelmi feliiletek és
gyakorlatilag barmely internetes tartalom — ide értve az internet ,,sziirke
zondjdt”, a deep és a dark webet is.

Az adatok formijukat tekintve lehetnek adatbizisok, szabadszoveges
tartalmak, képek, hanganyagok, videk, API-lekérések?!, dokumentumok,
illetve egyéb fijlok.

Beszerzésiik tekintetében automatizalt folyamatok részeként vagy ma-
nudlisan gyiijthetdk, mely metddusok a képzeletbeli skéla két végpontjan
helyezkednek el, igy azok szintetizdlasa is elképzelhetd. Az automatizalt
begylijtési forma az adatgyljtések kezdetére jellemz0d, mig a joval 1ddigé-
nyesebb manualis vizsgalat dltalaban az adatgytijtés ciklusanak késdbbi fa-
zisaiban hangsulyos.

Az adatforrdsok rendkiviil valtozatosak, gyakorlatilag barmilyen inter-
netes tartalom potencialisan relevans informaciot rejthet. Az adatok beszer-
zése leggyakrabban mégis kozosségimédia-feliileteken vagy a keresdmo-
torok 4ltal beindexalt és hivatkozott tartalomszolgéltatéi feliileteken torté-
nik meg.

Keresomotorok

A keresOmotorok segitségével hatékonyan sziirhetok a felszini interneten
elhelyezett tartalmak, a helyes keresokifejezés alkalmazasaval célzottan —
kizarolag az adatgyiijtés szempontjabol relevans talalatokat megjelenitve —
lehet bongészni a talalati listét.

Az ilyen szolgaltatasok nagy eldnye, hogy egy eldre felépitett adatba-
zisbOl, az ugynevezett ,,index-dllomdnybol” dolgoznak, igy a talalatok
megjelenitése gyakorlatilag azonnal megtorténik. Fontos azonban, hogy a
keresorobotok is csak bizonyos idokozonként keresik fel a beindexaland6

2 Az API vagy magyarul alkalmazasprogramozasi feliilet egy program vagy szolgaltatas
mds programok 4ltal felhasznalhat6 részeinek Osszessége.
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oldalakat, igy elképzelhetd, hogy egy relative friss tartalom nem fog szere-
pelni a talalati listdban. A weboldalak tizemeltet6i meg is tilthatjak a kere-
sOrobotoknak azt, hogy az oldal egészét vagy annak egy részét beolvassak.
Ezt egy egyszerl szovegfajl — a robots.txt — web gyokérkonyvtarban tor-
ténd elhelyezésével tehetik meg, amely szintén arulkodé lehet a keresdk
eldl elrejteni kivant konyvtarak tekintetében.

A pontosabb sziiréshez bovitett keresési lehetdségek is rendelkezésre
allnak, melyeket tgynevezett , keresési elotagok” alkalmazasaval lehet el-

érni. A Google esetében a legalapvetdbb eldtagokat tekintve

— konkrét kifejezésekre, szoosszetételekre lehet keresni az idézdjel,
— szavakat lehet kizarni a talélati listabol negativ eldtag,

— adott domain-re iranyithato a keresés a site: eldtag,

— az URL-ben lehetséges keresni az inurl: eldtag,

— fajlokra lehet keresni a filetype: eldtag
alkalmazasaval.?

A keresOmotorok a beindexalt tartalmak indexalas pillanataban torténd
allapotanak megtekintését is lehetdvé teszik az ugynevezett cache-elt ver-
z16 megjelenitésével. A Google esetében erre a tallati listaelem hivatko-
z4si sora mellett megjelend lefelé mutatd nyil kivalasztasaval nyilik lehe-
t0ség. A tarolt verzid egyfajta webarchivumként is szolgal, hiszen az 1do-
kozben megvaltozott tartalom is a korabbi, eredeti form4ijaban tekinthetd
igy meg. Elképzelhet6 tehat, hogy egy — az adatgyiijtés szempontjabdl re-
levans — bejegyzést idokozben eltivolitottak, az ilyen pszeudo-archiv tar-
talmak kozott azonban tovabbra is elérhetd.

Nem csupén szoveges tartalmak, hanem akér képek, hal6zatra csatla-
koztatott eszkozok, szolgéltatasok, forraskodok keresésére is lehetOség
van.

22 A Google-keresési kifejezések teljes listdja a Google hivatalos weboldalan érhetd el a
https://support.google.com/websearch/answer/2466433 hivatkozasi cimen.
Letoltés ideje: 2021. 09. 17.
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A kép alapjan torténd keresést tobbek kozott a Google képkeresdjével
vagy a TinEye nevil szolgaltatassal érdemes végrehajtani. A kép-visszake-
resés nem eredményezhet arcfelismerést, hiszen az a személyes adatok vé-
delme szempontjabol aggalyos lenne. A keresés szintelitettség, konturok,
hisztogram-hasonl6sag és egyéb tulajdonsagok alapjan torténik, igy a leg-
tobb esetben nem csak azonos, hanem hasonl6 talalatokat is eredményez.

Az OSINT tevékenység soran kiilonos figyelemmel kell eljarni az olyan
szolgaltatasok hasznalatakor, mely esetekben tartalommegosztas torténik
egy harmadik féllel — jelen esetben a keresOszolgaltatoval. A keresdmezdbe
bevitt, vagy a képkeresdbe feltoltott adatok az érintett szolgaltatd rendel-
kezésére dllnak, azokat iizleti vagy marketingcélokra is felhasznalhatja, igy
mindsitett, érzékeny vagy jogszabalyba iitkoz6 tartalmak megosztasa kife-
jezetten tilos.

A ,,szokvanyos” keresOszolgaltatasok mellett specidlis keresok is hasz-
nalhatok az adatgyilijtés sordn, melyek segitségével halozati eszkozoket és
szolgaltatasokat, programkddokat, videdkat lehetséges megkeresni. Ezek
koziil kiemelkedik a Shodan nevii platform, mely a hél6zatra kapcsolt esz-
kozok, szolgéltatasok és azok jellemzdi tekintetében nyujt keresési leheto-
ségeket.

Kozosségimédia-feliiletek

A kozosségimédia-feliiletek alapvetden szocidlis kapcsolatépités céljabol
jottek 1étre, mara azonban szinte egy ,.kisebb internetté¢” notték ki magukat
az interneten belill. A piacot jelenleg kis szamu 6rids uralja, bar 1éteznek
kisebb felhaszndl6i bazissal rendelkezd tematikus vagy regionalis k6zossé-
gimédia-feliiletek is.

Egyes felmérések szerint™ az aktiv internet-felhasznilok 93%-a egyben
kozosségimédia-felhasznalo is, igy azok lizemeltetdi rendkiviil robosztus

t23

2 Forras: https://backlinko.com/social-media-users
Letoltés ideje: 2021. 10. 21.

51



Herédi Istvan: A nyilt forrasu adatgytijtés szerepe a kiberblincselekmények felderitésé-
ben

adatbazissal rendelkeznek, melyekbdl nem csupén a célszemélyre vagy en-
titdsra, hanem annak kapcsolataira vonatkoz6 informaciok is kinyerhetok.
Mivel alapvetd céljuk a kapcsolatépités, illetve a felhasznéldi interakcidk
kivaltasa, ezért jellemz0Oen relacids adatbazisként kezelhetOk, az abbdl fel-
lelt adatokbdl pedig kapcsolati dbrak is épithetok.

A passziv profilok tekintetében is lehet0ség nyilik tovabbi adatok be-
szerzésére, hiszen a szolgaltatasok alapvetd célja a felhasznaldi interakciok
kivéltdsa. Annak hidnyédban a tartalomszolgéltato6 el is tavolithatja az adott
profilt. Ennek felhasznalasaval egy entitas tekintetében nem kizéarolag sajat
profiljardl, hanem kapcsolatain keresztiil is végezhetd adatgytijtés, teljesen
passziv — valos — felhasznalo kizardlag passziv ismer0sokkel pedig sajat
tapasztalatom szerint nem létezik — hiszen értelmét vesztené a feliilet ko-
zosségi jellege. Igy valamilyen mennyiségii adat jellemzéen az aktivitassal
latsz6lag nem rendelkezd profilokrol is begytijthetd.

Kiilon emlitést érdemel a kozosségimédia-feliileten jelen nem 1€vo sze-
mélyek esete. Ha egy entitds nem szerepel a felhaszndl6i adatbazisban,
azonban valamely ismerdse — példaul egy csoportképen — megjeldlte az
adott személyt, ugy a szolgaltaté maga alkotja meg profiljat — csupan koz-
vetlen hivatkozas nélkiil. Annak ellenére, hogy az adott profil vagy adatlap
nem létezik, az entitas elnevezése alapjan kereshetdvé valik, és a vele kap-
csolatos emlitések, bejelolések megjelenithetévé valnak.

Fontos jellemzdje az ilyen szolgaltatasoknak, hogy altalaban okosesz-
kozre telepithetd alkalmazisbdl is elérhetdk, igy pedig a megosztasokkal
kapcsolatban akér késziilékazonositok vagy geolokacids koordinatak is be-
szerezhetdk. Az azonnali lizenetkiildési funkcidval rendelkezd szolgéltata-
sok esetében lehetdség nyilik arra is, hogy az okoseszkdz névjegyzékét
szinkronizalva az adott feliileten hasznalt telefonszamokra keressiink.

A kozosségimédia-feliileteken tett interakcidk szaméat kapcsolati fok-
ként hasznalva sulyozott grafok allithatok eld az egymassal vélt vagy valos
kapcsolatban 4116 személyekrol.
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Egyéb tartalomszolgaltatok

Az egyéb adatforrasokat tekintve rendkiviil hosszu lista allithat6 fel arra
vonatkozoan, hogy milyen adat jellemz6en milyen forrasbol szerezhetd be.
A keresdmotorok, illetve a kozosségimédia-feliiletek képezik a legnagyobb
adatforrast, azonban a célszemély internetes aktivitdsaval ardnyosan nd
azoknak a feliileteknek a szdma, ahonnan az adatgytijtés szempontjabol re-
levans adat szerezhetd be.

Minél tobb szolgaltatist, minél tobb online platformot hasznal a célsze-
mély vagy annak kornyezete, anndl tobb forrast kell felkutatni is. A poten-
cialis adatforrdsok meghatarozasa minden esetben az OSINT tervezési fo-
lyamatanak része, és kiillonbozd kord, nemzetiségli, foglalkozasu, illetve
érdeklodési korli személyek esetében mas €s mas.

A felderitd szerv feladata tobbek kozott egy olyan adatbazis mukodte-
tése, amely a kiilonboz0 potencidlis adatforrasok listajat tartalmazza, de
online keresésekkel is felkutathatok djabb forrasok.

Az adatgylijtések sordn hasznos lehet tobbek kozott az adatbazisok, in-
terneten megosztott fajlok, dokumentumok, képek — és azok metaadatainak
— vizsgalata, hilézati eszkoz vagy szolgaltatasokat indexalo feliiletek el-
lendrzése.

Ha a célszemély sajat maga is lizemeltet valamilyen tartalomszolgélta-
tast, vagy épp egy haldzati infrastruktiraval kapcsolatban kell adatot gytj-
teni, ugy ezek jarulékos informéacidként szintén felhasznalhatdk. Kieme-
lendo, hogy az adatgylijtés nem csupin szoveges €s grafikus tartalmak fel-
kutatasara kell, hogy irdnyuljon. Sok esetben a metaadatokbol, kapcsolati
informéciokbol, szerverarchitektirdval kapcsolatos informaciokbdl von-
hat6 le olyan kovetkeztetés, amely az adatgyjtés kezdeti hipotézisét vagy
a felallitott verzidk valamelyikét igazolja/erdsiti, vagy éppen cafolja/gyen-
giti.

Kiilon emlitést érdemelnek az internetes archivumok, mint példaul a
Wayback Machine. Ezek a szolgaltatasok kiilonféle weboldalak pillanatké-
pét taroljak el, mintegy konyvtarat készitve az internet éppen aktualis 4lla-
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potardl. Az érintett weboldal latogatottsagaval ardnyban all a készitett pil-
lanatképek szama, azonban barmely oldalrol kérelmezhetd mentés kozvet-
leniil a szolgéltatasban vagy az azzal kompatibilis bongészd-bovitménye-
ken keresztiil. Az archivum vizsgélataval korabban torolt adatok megtekin-
tésére is lehetdség nyilik.

Nyilt forrasi adatgyiijtés a rendvédelmi szervek aspektusaban

A rendvédelmi szervek alapvetd feladatai kozé tartozik a kézrend, kozbiz-
tonsag védelme, a blincselekmények elkovetésének megeldzése és felderi-
tése, mely tevékenységek elképzelhetetlenek iddszerli és relevans informa-
ciok beszerzése nélkiil. Ezért e szervek feladata a beszerzési folyamat meg-
tervezése, az adatok begylijtése, feldolgozasa €s értékelése.

E szervek adatgytijtésiik sordn a jogszabalyi keretek altal meghatarozott
eszk6zokon tdl mindig is hasznéltak fel nyilt forrasokat. Azonban mig ko-
rabban ez f0ként helyi vagy regiondlis szintre Osszpontosult, a globélis ha-
16zatokkal 6sszekapcsolt vildgban a felderités mar nem csupén lokalis ke-
retek kozott zajlik, hiszen a blincselekmények elkovetdi is transznacionélis
dimenzidban tevékenykednek.

A blniildozd szervek szaméra kiemelt lehetOséget teremt az internet,
mint potencialis, nyilt felderitési adatok forrasa. Jelentdsége nem csupan
abban 4ll, hogy nagy mennyiségli adat szerezhet6 be, hanem abban is, hogy
relative alacsony raforditassal olyan adatok is beszerezhetdk, amelyek lep-
lezett eszk6z0k alkalmazéasaval sem keriilnének a felderitd szerv birtokaba.

A felderités hatékonysaga abban mérhetd, hogy a beszerzett informaci-
okat milyen mértékben képes feldolgozni az adatgytijtést végzd szerv. El6-
nyOs helyzetet jelent szamukra, hogy a nyilt forrasbol beszerzett adatokat
arendelkezésiikre 4116 kozhiteles adatbazisokban — példaul személyek nyil-
vantartasa — ellendrizni tudjak, igy az adatgylijtés eredménye pontosabban
validalhato.
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OSINT a biiniigyi felderitésben

A bliniigyi felderitésnek rendkiviil hasznos eszkoze lehet a nyilt internetes
forrdsokbdl szarmazo informéciok begyiijtése, melyeket a rendOrségi adat-
bazisokbol szdrmazd adatokkal kiegészitve egy atfogd kornyezettanul-
manynak megfeleld mindségii profil allithato fel a célszemélyrdl.

Mig a hivatalos nyilvantartisok, rendérségi adatbazisok egy viszonylag
statikus adattartalommal rendelkeznek, melyek csak a hatosagi érintkezé-
sek soran frissiilnek, addig a nyilt interneten olyan dinamikusan valtoz6
tartalmakat lehet begytijteni, amelyeket a célszemély vagy kozvetlen kor-
nyezete oszt meg, illetve az altaluk végzett interakciok révén valnak elér-
hetové. Az interakcidk alatt nem feltétleniil aktiv tartalommegosztast kell
érteni, hiszen Oonmagaban egy okoseszkodz vagy valamely szolgaltatas hasz-
ndlata is keletkeztet informaciokat. Valamint elképzelhetd, hogy nem is
kozvetleniil a célszemély, hanem annak kornyezete oszt meg szdmunkra
értékelheto, hasznos informaciot.

A biniigyi felderités jellemzden a hivatali munkavégzéshez kothetd,
azonban a biintetOeljaras eljarasi cselekményeiként végzett tevékenysége-
ket el kell hatarolni a nyilt forrasu adatgyljtéstél. Mint hogy minden online
tevékenység nyomot hagy maga utan, igy a felderitd szervek tagjai éltal
végzett keresések is visszakovethetok, az adatgytijtés alapvetdi szabalyai-
nak be nem tartasa esetén pedig ezek az adatok kozvetleniil is kothetok az
adott hat6saghoz.

Tegylik fel, hogy az adatgytijtést végzo személy értesiil a célszemélyhez
(és egyben az elkovetéshez) kothetd webhely elérhetdségérdl. Az adott
szolgéltatdshoz az iroddjaban 1év6 szamitogép felhasznilisaval csatlako-
zik, amelynek internetkapcsolatit valamely dllami szolgaltat6 biztositja, a
cimtérbdl pedig az is megallapithatd, hogy az adott IP-cim melyik szervhez
kothetd. Ha a célszemély hozzafér a beazonositott webhely napléfijlaihoz,
ugy konnyedén azonositani tudja az adatgytijtéshez hasznalt munkamene-
tet, ezaltal pedig tudomast szerezhet arrdl is, hogy valaki kutat utdna. Ezt
elkeriilend6 az adatgytijtést végzd személynek lepleznie kell személyazo-
nossagat és egyben haldzati kapcsolatat is.
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A leplezett adatgyljtés végrehajtasahoz a rendvédelmi szerveknek is kii-
16nb6z06 avatarokkal kell rendelkezniiik az interneten, melyek profiljainak
karbantartasa is sziikséges a dekonspiracio elkeriilése végett. Gyakori hiba,
hogy a felderit0 szerv 1étrehoz ugyan egy internetes profilt, de azon tartal-
makat nem oszt meg, csak kevés és véletlenszertien kivalasztott ismerdst
gyljt, és azokkal nem végez semmilyen interakcidt. Egy, az adatgy(jtésben
jartas személy szamara konnyti feladat a passziv, csupan hirszerzésre hasz-
nélt profilok azonositasa.

Kiberbiincselekmények felderitése

A kiberbiincselekményeket alapvetden az alapjan kategorizalhatjuk, hogy
az informécids rendszer az elkovetés targya vagy annak eszkoze.

Az angol nyelvii szakirodalom?* az tigynevezett ,,cyber dependent crime”
kifejezést hasznalja azon kiberblincselekményekre, amelyek sordn vala-
mely informécios rendszert ér timadas. Kizardlag a kibertérben kovethetok
el azok a cselekmények, amelyek elkovetési magatartasa kifejezetten vala-
mely informacios rendszert érinti — az elkdvetés sordn az informécios rend-
szer bizalmassaga, sértetlensége vagy rendelkezésre allasa sériil. Ilyen biin-
cselekmények jellemzden a tilterheléses timadésok, a rosszindulati kddok
alkalmazasa vagy a rendszerfeltorések.

Az ugynevezett ,,cyber enabled” vagy kibertérben is elkdvethetd biin-
cselekményi kategoria esetében ezzel szemben olyan — , klasszikus” mdd-
szerekkel is elkovethetd — blincselekményekrdl beszéliink, amelyekhez a
kibertér egy udjfajta elkdvetési eszkozként szolgal. Ilyen lehet példaul egy
online csalds, melynek tevékenységi folyamata, a tévedésbe ejtés, megva-
l6sulhatna akar egy telefonhivassal vagy személyes kapcsolatfelvétellel is,
az elkovetd azonban ehelyett a kibertérben fejti ki az elkovetési magatar-
tast, ez elkovetés eszkoze pedig az éltala hasznalt informécids rendszer.

24 EUROPOL.: Internet Organised Crime Threat Assessment (IOCTA) 2017., The Hague,
2017.18. o.
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A biiniigyi felderités alapelvei a kibertérben is valtozatlanok, ugyanigy
a kriminalisztika hét alapvetd kérdésére keressiik a vélaszt, melyek: mi,
hol, mikor, hogyan, ki, kivel, miért?

A klasszikus bilincselekmények felderitéséhez képest alapvetd eltérés,
hogy az elsddleges intézkedések tilnyomo részét a kibertérben kell végre-
hajtani. Az informéacids rendszerek kozotti tdjékozodast elsdsorban az on-
line adatgytijtés teszi lehetové. Az elsddlegesen beszerzett adatok jellem-
zden

—  név(toredék),

— felhasznal6név vagy felhasznal6 azonosito,
— e-mail cim,

—  IP-cim,

— domain-név, illetve

— telefonszam.

Név, felhasznalonév

A nevek illetve felhasznalonevek ellen6rzése online adatbazisokban, a tar-
talomszolgaltatok feliiletén megjelenitett elemekben, illetve a kozosségi-

média-feliileteken torténd kereséssel torténhet. A tajékozddo céld adat-
gyljtés sordn azt sziikséges megallapitani, hogy

— az adott név valds — mely esetben a keresOmotorok hasznalataval
érdemes célzott keresést végrehajtani altalanos informécidk beszer-
zése végett, majd a rendelkezésre 4ll6 adatbazisokban (példaul fel-
hasznal6-adatbazisok, archivumok, kozosségimédia-felhasznaldi
adatbazisok) végzett keresés eredményeként a lehetd legtobb adat-
forras felderitése mellett konkrét célszemélyre kell sziikiteni az
adatgytjtést;

— vagy kitalalt név — mely esetben azt kell megallapitani, hogy hon-
nan eredeztethetd az adott névhasznélat.
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E-mail cim

Az e-mailek feladgjaval kapcsolatos adatgytijtések elengedhetetlen eleme
az e-mail fejlécének? vizsgalata. A fejléc nélkiil nem vonhatdk le érdemi
kovetkeztetések az e-mail feladéjanak személyére, valamint az elektroni-
kus iizenet kézbesités€éhez hasznalt infrastruktirara vonatkozolag. Az e-
mail eredeti form4janak megtekintésére a legtobb szolgaltatd lehetdséget
biztosit, igy a torzs mellett 1dthatova vilnak a fejlécben tarolt adatok is. A
fejléc vizsgalatahoz ingyenesen hozzaférhetd szoftverek is rendelkezésre
allnak, ilyen tobbek kozott az MxToolbox?®, illetve a Google Admin Tool-
box.?’

Az e-mailek felhasznilasaval elkovetett biincselekmények felderitésé-
nek elengedhetetlen mozzanata az eredeti elektronikus iizenet beszerzése.
A leggyakrabban hasznélt e-mail kliensek esetében a Bedllitasok vagy az
Uzenet meniiponton keresztiil lehet elérni az eredeti e-mailt, majd azt adott
fajlformatumban le kell menteni, vagy egyszerl szovegként ki kell masolni
a teljes tartalmat.

Egyes esetekben nem keriilhetd el az tizenet fejlécmezdinek manualis
vizsgalata, mivel az automatizalt szoftverek sem képesek minden informa-
ciot maradéktalanul megjeleniteni. A fejlécmezdkbol megallapithatjuk: a
feladashoz hasznalt eredeti e-mail fiokot, a kézbesitési lancot — igy a kiil-
déshez hasznalt hal6zati infrastruktira [P-cimeit is, az esetleges atiranyita-
sokat, késleltetéseket, eltéro idozona-beallitasokat, a kiildéshez hasznalt
szolgaltatast, és ennek fliggvényében szamos egyéb, jarulékos adatot, me-
lyek informacidval szolgalhatnak az lizenet megkiildésével kapcsolatban.

2> Az e-mail fejléce az elektronikus iizenet kézbesitéséhez elengedhetetlen informacidkat
tartalmazza, melyet az RFC2822 szabvany fektetett le els6ként.

Forras: https://datatracker.ietf.org/doc/html/rfc2822

26 Porras: https://mxtoolbox.com/EmailHeaders.aspx

Letoltés ideje: 2021. 10. 17.

%7 Forras: https://toolbox.googleapps.com/apps/messageheader/

Letoltés ideje: 2021. 10. 21.
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Az egyes fejlécmezOk leirdsa az Internet Engineering Task Force
RFC2822-es szamu szabvanyaban talalhatoé meg.

Domain-név

A kibertérben elkovetett blincselekmények felderitésének egyik legfonto-
sabb eleme az elkovetokhoz kotheto haldzati azonositd, az IP-cim beszer-
zése. Az online adatgyijtés célja leggyakrabban a célszemély azonossiga-
nak és hal6zati kapcsolatanak felderitése.

Az internetezésre hasznalt eszkdzok egymas kozott az ugynevezett In-
ternet-protokoll (vagy roviden: IP) felhasznalasaval kommunikéalnak. Egy
hélézati eszkdoz megcimzéséhez elengedhetetleniil sziikséges egy IP-cim,
amelyet az internet-szolgaltatd bocsét a felhaszndlo rendelkezésére, és az
eszkozei ennek segitségével szdlithatok meg.

Ha az adott [P-cimen valamilyen szolgéltatas — példaul weblap — lize-
mel, akkor a konnyebb megjegyezhetdség érdekében az lizemeltetd egy do-
main-nevet is vasarol, amellyel az adott hal6zati cimen elérhetd kiszolgalo
ugyanigy megcimezhetd, mint a numerikus IP-cimmel. A domain-neveket
domain-szolgaltatok bocsatjak a felhasznalok rendelkezésére.

Az IP-cimekkel és domainekkel kapcsolatos adatgy(jtést elsésorban az
ugynevezett WHOIS-adatbazisokban kezdhetjiik. Ezek az adatbéazisok az
IP-cimek kiosztasaért felel0s szervezetektOl és a domain-regisztratoroktol
kapott informéacidkbél épiilnek fel. Egy domain tekintetében ellendrizhet-
jiik, hogy az adott nevet melyik szolgaltatonél regisztraltdk, mikor keriilt
sor erre, illetve meddig érvényes a regisztraci6. A domain-tulajdonossal
kapcsolatos tovabbi informéacidk ezt kovetden a domain-regisztratortol sze-
rezhetdk be.

Fontos, hogy az Eurépai Uni6 Altalanos Adatvédelmi Rendelete (a to-
vabbiakban: GDPR) hatilyba 1épését kdvetden a természetes személy do-
main-regisztralok adatai nem jelenithetdk meg a publikusan elérhetd
WHOIS-adatbazisokban, azok kizardlag az adott regisztrator megkeresésé-
vel szerezhetOk be.
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A domain-nevek kapcsan érdemes szoOt ejteni a host-nevekrdl is, ame-
lyek kiilonbozd szolgéltatdsokat cimezhetnek meg egy adott halozati infra-
struktdran beliil. A host-név jellemzden a domain-névbdl és a szolgaltatas
megnevezEésébol (vagy annak azonositojabol) épiil fel. Ennek megfelelden
a levelezdszerver host-neve éltaldban igy néz ki: mail.domain.hu.

A kiberbiincselekmények elkovetoi jellemzden figyelmen kiviil hagyjak
azt a tényt, hogy a DNS?**-informaciékbol nem csupén az elsédleges hostra,
hanem egyéb kiszolgildkra — példaul a mar fentiekben is emlitett levelezd-
szerverre — vonatkozdan is érheto el informacio. Elképzelheto, hogy a cél-
személy egy anonimitést biztositd igynevezett reverse-proxy>’ felhaszna-
lasaval kivanja elrejteni a szolgaltatast iizemeltetd szerver valds IP-cimét,
azonban megfeledkezik az ugyanehhez a domainhez kothetd levelezdszer-
ver cimének atiranyitisarol, igy ennek adatai alapjan a tényleges héalézati
szolgaltatd sok esetben megéllapithatd.

IP-cim

Egy IP-cim tekintetében megtudhatjuk, hogy mely szolgaltaténak bocsa-
tottak azt rendelkezésére, ennek megkeresésével pedig tovabbi informaci-
okat szerezhetiink be az IP-cimet az adott idOpillanatban hasznal6 elofize-
tore vonatkozolag.

A szolgaltatok mas internet-szolgaltatoknak is tovabb oszthatjak a ren-
delkezésiikre all6 IP-cimeket vagy cimtartomanyokat. Célszerii tehat min-
dig az IP-cimet még tartalmazd legkisebb cimtérhez tarsitott szolgaltatd

28 A DNS (Domain Name System) az internetes cimzésekért felelds rendszer elnevezése,
amely gyakorlatilag az egyes IP-cimek domain-nevekkel valé megcimzését teszi lehetdvé.
2 A reverse-proxy szolgaltatas a proxy szolgaltatas forditottja: itt nem a felhasznal6 kap-
csolodik egy kozbensd kiszolgdlén keresztiil a vilaghdléra, hanem az adott szolgéltatas
(példaul weboldal) érhetd el egy kdzbensd kiszolgdlon keresztiil. Az egyik legnagyobb
reverse-proxy szolgaltaté a Cloudflare, amely céget jellemzden — tévesen — tarhelyszol-
géltatoként azonositjak a felderitok, holott a tarsasdg nem kinal ilyen jellegii szolgéltatast.
Reverse-proxy szolgaltato esetében arra vonatkozolag kell megkeresni a szolgaltatot, hogy
az adott [P-cimen és domainen elérhetd szolgaltatas atiranyitdsat mely felhasznalojuk ré-
szére biztositjak.
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megkeresése, mellyel az eléfizetére vonatkozé informacidk beszerzése le-
roviditheto. Ellenkezd esetben a nagyobb cimtér szolgaltatja csak arrol
fogja tajékoztatni a hatdsagot, hogy az adott [P-cimet tovabb osztotta, igy
az elofizetd kilétérol nem tud adatot szolgaltatni.

Az 1Pv4-cimtér kimeriilése miatt elképzelhetd, hogy egy IP-cimet a
szolgaltat6 adott idOpontban tobb eldfizetd részére is kioszt — ez az ugyne-
vezett szolgdltatd szintii cimforditds (angolul: NAT, Network Address
Translation). Ebben az esetben a szolgéltaté egy tobb eldfizetdt tartalmazo
listat bocsat a hatésag rendelkezésére, amely jellemzden a kapcsolodasi
idépontok kezdeti és befejezd idobélyegzojét is tartalmazza. Minél tobb IP-
cim — kapcsolddasi iddpont par all a hatosag rendelkezésére, annal nagyobb
az esélye, hogy a listdk Osszefésiilését kovetden az eldfizetdk szama kel-
18en leszlikithetd. Az eldfizetOk koziil a célszemély azonositasa sok eset-
ben OSINT-modszerekkel is lehetséges.

Telefonszam

A telefonszdmok tekintetében is 1éteznek az interneten elérhetd robosztus
adatbazisok, példaul online telefonkdonyvek. A GDPR hatélyba 1épése 6ta
azonban a személyes adatok internetes megjelenitése jelentds pénzbiinte-
tést vonhat maga utan, marpedig a rendelet értelmezésében a telefonszam
is személyes adatnak mindsiil. A kozponti telefonszam-adatbazisok feltol-
tottsége igy a felhasznalok hozzajarulasanak fiiggvénye.

Az okoseszkOzOk alkalmazasaval, kilonos tekintettel az okostelefo-
nokra, azonban rendkiviili médon megndtt az érdekldédés az azonnali ize-
netkiildd szolgaltatasok irdnt. Mindemellett pedig szamos egyéb alkalma-
z4s 1s lehetOséget teremt az ismerdseinkkel torténd kapcsolatfelvételre (pél-
daul egy jaték keretében) a telefonon tarolt cimjegyzékhez torténd hozza-
féréssel.

Az ilyen alkalmazésok jellemzden kozosségimédia-feliiletként is szol-
galnak, igy elengedhetetlen egy mogottes felhaszniloi adatbézis felépitése.
Ha egy ismeretlen hivoszamot elmentiink az okostelefon memoridjaba, ugy
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az eszkozre telepitett szolgaltatisokban kereshetdvé valik a szamot hasz-
nalo felhaszndl6 — amennyiben van ilyen. Ezzel a modszerrel hatékonyan
kereshetok hivoszam-tulajdonosok a kiilonféle azonnali iizenetkiildd szol-
galtatasokban, igy kiilondsen a Messengeren, a Viberen, a Whatsappon, a
Signalon vagy a Telegramon.

Az adatgyiijtéssel kapcsolatos kihivasok

A felderitési kihivasokat aszerint célszerti csoportositani, hogy azok a fel-
deritést végzd szerv személyi dllomanyahoz, technikai felszereltségéhez, a
jogszabalyi kornyezethez vagy a technologiai korldtokhoz kapcsoldédnak-
e.

A végrehajto dllomdny

A felderités kezdeti szakaszaban a legnagyobb kihivést az informaciohidny
kikiiszobolése jelenti. Az adatgyujtést végzd személy a legtobb esetben
csak hidnyos vagy toredékinforméacidkkal rendelkezik, aminek enyhitésére
manualis keresések végrehajtasara torekszik, amelyek gyorsan, nagy
mennyiségli adatot szolgéltathatnak. A tervezés nélkiil végrehajtott adat-
gylijtés azonban konnyen félrevezetheti a végrehajtd allomanyt, hiszen a
kiilonbozd forrdsokbol beszerzett informécidk latszélagos korrelacidja
mentén végzett adatgyljtés eredménye nehezen validalhatd, az ez alapjan
végzett eljarasi cselekmények pedig nem kelléen megalapozottak, és gyé-
ren dokumentaltak.

A felderitésre rendelkezésre all6 id6 az a faktor, amely a legtobb esetben
megneheziti a beszerzett adatok validalasat, azonban akér az orvostudo-
manyban, az adatgyiijtés végrehajtiasa tekintetében is alkalmazhatd a
,triage”, mint eszkoz, a legrelevansabb informaciok gyors begyljtésére.
A gyorsasag azonban soha nem mehet a dokumentécié — kdzvetett médon
a hitelesség —, a torvényesség, illetve a szakszerliség rovasara. Ilyen ese-
tekben — példaul €let- vagy karveszély esetén — a lehetséges forrasok koziil
csupan azokat kell figyelembe venni, amelyek a keresett adat beszerzését
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leginkabb val6szintisitik. A késébbi azonositas, illetve kiegészitd adatgylij-
tés elvégzése végett azonban az igy végrehajtott tevékenységet is doku-
mentélni kell. Amennyiben nincs lehetdség irdsos dokumentacié készité-
sére, ugy képernyofelvétellel kell rogziteni az elvégzett cselekményeket.
Az ember, mint validalast és értékelést végzd személy, jellemzden nem
hagyhat6 ki az adatgyiijtésbol, az automatizalt eszk6zok azonban gyor-
sabbd és kényelmesebbé teszik nagy mennyiségii adat begytijtését. Fontos
azonban tekintettel lenni arra, hogy egyetlen jol megalkotott automatizmus
sem képes az adatgyiijtést és annak céljat jol ismerd személlyel azonos ér-
tékitélet megalkotasara, ezért a kiilonboz6é OSINT célszoftverek alkalma-
zasa mellett nem mell6zhetd az ember éltal végzett hitelesitési folyamat.
A kapacitasbovités és a folyamatos képzés az adatgytijtés elengedhetet-
leniil sziikséges eleme. A technoldgia fejlodésével — és sok esetben valto-
zéasaval — djabb és Ujabb ismeretek megszerzése sziikséges ahhoz, hogy a
rendelkezésre all6 informaciéforrasok kiaknazhatok maradjanak, vagy
azza valjanak. Az allomany részére lehetdséget kell biztositani az ismere-
tek elsajatitasira, valamint célszerl kialakitani egy olyan szakmai segitsé-
get nyujto halézatot, mely kozvetleniil timogatja a felderité allomanyt.

Az adatgyiijtést végzo szerv technikai felszereltsége

Az adatgytijtések hatékonysaga az adllomany felkésziiltségének és eszkoz-
alloméanyanak fiiggvénye, melyek kozvetlen kapcsolatban vannak egymas-
sal. Kisebb szaktudassal rendelkez6 allomany is végezhet hatékony adat-
gyljtést megfeleld szoftverek alkalmazasaval, ezek beszerzési és iizemel-
tetési koltsége azonban jellemzden meghaladja egy atlagos rendvédelmi
szerv koltségkeretét. Az erre adott reakcio altalaban a végrehajto dllomany
szamanak novelése, melyhez azonban sok esetben nem tarsul a korabbiak-
ban emlitett képzési program kidolgozésa.

Az OSINT alapelveinek figyelembevételével végzett adatgy(jtés és a
megfeleld anonimitas biztositasa csak specidlis eszkozok alkalmazasaval
lehetséges, arra a rendvédelmi szervek altal hivatali munkara hasznélt esz-
kozok nem alkalmasak.
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A technikai feltételek megteremtése az adatgyiijtést végzo egység mun-
kajanak megalapozasa, mely nélkiil nem vérhato el a célzott eredmény biz-
tositasa. A minimalisan sziikséges eszkdzpark a rendvédelmi szervhez nem
kothetd — virtudlis gép futtatasahoz elegendd szamitasi teljesitménnyel, tér-
hellyel és memoridval rendelkezd — szamitogépbdl, internetkapcsolatbdl,
valamint a feldolgozast segitd irodai €s elemzd-értékeld szoftverekbdl, gra-
fikus alkalmazasokbol, a halozati kapcsolat elfedését biztosit6 VPN-kliens-
bdl és az ezekhez tartozé periféridkbol all.

A felszereltségi szint emelésével az adatgyiijtés hatékonysaga is novel-
hetd. A kriptovaluta-tranzakciok hatékony nyomon kovetése elképzelhetet-
len blokklanc-elemz0 szoftverek nélkiil, jelenleg azonban legjobb tudoma-
som szerint egyetlen ilyen eszkdz sem 4ll a renddrség rendelkezésére.

Technologiai korldtok

Az adatgyljtés esetében sokszor az alkalmazott technoldgia korlatai jelen-
tik a kihivast. Az internet sotét oldalaként jellemzett deep, illetve dark we-
ben végzett adatgyiijtés, valamint az innen szdrmaz6 informécidkkal kap-
csolatban végzett felszini internetes keresés csupan egy a sok koziil.

A deep web az internet azon részét képezi, melyet nem indexaltak a ke-
resdrobotok, valamint azok a tartalmak, szolgaltatasok is ide tartoznak,
amelyek csak valamilyen korlatozédssal — példdul felhasznalonév és jelszo,
vallalati vagy intranetes halozat alkalmazasaval — érhetdk el. Egyes becs-
1ések szerint a deep web jelenleg az internetes tartalmak tobb mint 90%-at
teszi ki.>°

A dark web ezzel szemben egy djabb, kisebb szeletét képezi az internet-
nek — gyakorlatilag egy halozat a hal6zatban, melynek szolgéltatasai csak
a halozatra jellemz0 specialis célszoftver segitségével érhetok el.

A deep web tekintetében az adott informacié hozzaférhetésége korlato-
zott, mig a dark web esetében a halozat anonimitdsanak kikiiszobolése
okozhat nehézséget.

39 Forras: https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-ac-
cess-it-and-what-youll-find.html
Letoltés ideje: 2021. 10. 17.
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Az avatar-menedzsment, azaz a felderitd altal hasznalt online identita-
sok naprakészen tartdsa, illetve 1étrehozasa is kihivéast jelent, hiszen a leg-
tobb szolgaltato jellemzden aktivan monitorozza platformjat a hamis, vagy
nem hasznalt profilok kisziirése érdekében. Az adatgytiijtést végzonek tehat
nem csupan aktiv és eltérd identitdsokkal rendelkezd online avatarokat kell
létrehoznia, hanem azokat karban is kell tartania, ez a feladat pedig egy
széles spektrumban tevékenykedd felderitd szerv esetében nem elhanya-
golhato kapacitast kot le.

A kriptovalutak és altalaban a decentralizalt fizetési rendszerek megje-
lenésével ugyancsak technikai kihivast jelent az ezeken végrehajtott tranz-
akciok kovetése és a tranzakcioban részt vevo felek azonositisa. Mivel
nincs olyan kozponti szerv, akit meg lehetne keresni a blokklanc-tranzak-
ciok vonatkozasaban, a hatdsiagok sajat — és kiilonbozd gazdasagi tarsasa-
gok altal kinalt szoftverek — elemzési kapacitasuk korlatai kozott képesek
csak a fizetési miiveletek kovetésére, illetve azonositasara. Ugyancsak a
tranzakcio-analizishez kothetd, de nem technikai jellegli kihivés a szolgél-
tatok vélaszadasi, illetve egyiittmiikodési hajlandosaga. A blokklanc-tech-
nolégian alapulé fizetési szolgaltatasok ,,gyenge pontja” az a tranzakcid,
amely egy a hatésdgokkal egyiittmikodd szolgaltaté irdnydban megy
végbe. Ebben az esetben az adott tarsasag megkereshetd, és ha rendelkezik
az érintett cimhez vagy tranzakcid-azonositohoz kothetd tigyféladatokkal,
azt a hat6sag rendelkezésére bocsathatja.

Jogszabdlyi korldtok
A szabalyozasi kornyezet kozvetlen hatdssal van a felderitést végzd szerv
munkdjara. A monitorozo jellegli adatgylijtés automatizalt eszk6zok alkal-
mazasaval példaul konnyen eredményezheti nagy szamu irrelevans szemé-
lyes adat letarolasat, melynek megfeleld kezelésérdl az adatgyljtést végzo
szervezetnek kell gondoskodnia.

Léteznek olyan aktiv adatgy(ijtd modszerek, amelyek nagy szamu kérést
kiildenek a kiszolgalo szerver irdnyaba, és az ezekre adott valaszokbol szol-
géltatnak relevans informéciot példaul az adott kiszolgal6 technikai jellem-
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z0irdl. Ilyen adatok begytjtése nyilt forrasbol ingyenesen elérhetd eszko-
z0k segitségével is egyszeriien lehetséges, alkalmazisuk azonban kénnyen
eredményezheti az érintett informécids rendszer miikodésének akadalyoza-
sat, mely a legtobb allam jogrendje szerint biincselekmény.

Természetesen nem csak a szerver tulterhelésével iitkozhetiink jogsza-
balyi korlatokba, hiszen egyes esetekben bizonyos informacidkhoz vald
egyszertl hozzaférés — példaul egy keresomotor altal beindexalt intranetes
tartalomszolgéltatis felkeresése, majd ott torténd kutatis — is blincselek-
mény elkovetését eredményezheti.

A nyilt forrasbol beszerzett adatok felhasznalasa a felderitésben

Az adatgyljtés tervezésekor meghatirozott szempontok szerint a konspira-
cids és informéacids igény kozotti egyensuly fenntartasaval a kiberfelderités
célja a jogszabdlyi keretek kozott a lehetd legtobb informaci6 beszerzése a
dekonspiracio lehetdségének legkisebb foka mellett.

A nyilt forrasbol beszerzett informaciok dnmagukban is szolgalhatnak
bizonyité erdvel, ugyanakkor konnyen elképzelhetd, hogy akér az adat-
gyljtés folyamén, akéar annak befejezését kovetden szolgaltatéi megkere-
sések kikiildése vagy nemzetkozi jogsegély teljesitése valik sziikségessé.

Ahhoz, hogy az internetrdl beszerzett informécidk bizonyitékként fel-
hasznélhatok legyenek, gondoskodni kell az adatgy(jtés megfelelé doku-
mentalasarol, valamint az adatgytijtésrol szo16 jelentés eldallitasardl is. A
jelentésbdl kiolvashato kell, hogy legyen az adatgyljtés célja, a beszerzett
informaciok és azok forrdsa. Az alkalmazott eszkdzoket csak abban az eset-
ben sziikséges szerepeltetni, ha az a bizonyiték eldallitasdnak folyamatiban
elengedhetetlen szerepet toltott be, és ez az informacié massal nem pétol-
hat6. Ebben az esetben figyelemmel kell lenni arra, hogy az alkalmazott
modszert lehetdleg ne dekonspiraljuk.

Akér az automatikus eszk6zok altal szolgéltatott, akar pedig a manuéli-
san végrehajtott adatgylijtés sordn beszerzett informécidk tekintetében is
tisztaban kell, hogy legyen az adatokat beszerz6 személy az adatgyiijtés
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mechanizmusdval is. Onmagaban az a tény, hogy egy szoftver hasznalati-
val egy, a célszemélyre vonatkoz6 informéciot sikeriilt beszerezni, onma-
gdban nem rendelkezik bizonyit6 erdvel, csak ha pontosan leirhaté az a
mechanizmus, amellyel a szoftver az €rintett adatot szolgaltatta. Ettd] az
eljarasi rendtdl eltéréen beszerzett informacidk csupan operativ értesiilés-
ként hasznélhatdk fel a kiilonb6z6 verzidk felallitasakor.

A beszerzett informaciok szervezeten kiviili felhasznalasa esetén kiilo-
nos ovatossiggal kell eljarni, hiszen amennyiben az eljaras alapjan felte-
hetd, hogy a megkeresendd szolgéltaté is érintett lehet a blincselekmény
elkovetésében, vagy a célszemély hozzaférhet ezen szolgaltaté adataihoz,
ugy az adatgy(jtés egésze dekonspirdlddhat a szolgéltatd megkeresésével.
Ugyanez igaz azokra az iratokra is, amelyek az eljaris anyagat képezik,
azonban azokbol kozvetlen vagy kozvetett modon a felhasznalt eszkdzokre
vagy moddszerekre utald kovetkeztetések vonhatok le.

A nyilt forrdsbol beszerzett adatok megerdsitéseként, vagy azoknak
konkrét személyhez kothetdségének megéllapitisa végett a rendvédelmi
szervek jellemzoen tovabbi megkeresésekkel élnek az egyes szolgaltatok
irdnyaba. Az internetes tartalomszolgaltatok megszokott iizleti gyakorlata
az, hogy a rendvédelmi megkereséssel €rintett felhasznaldt értesitik a meg-
keresés tényérdl, igy ennek melldzését kifejezetten kérni kell a cimzett
szolgéltat6tol a neki cimzett adatkérésben.

Az aktiv adatgylijto eszkoz alkalmazasanak tervezésekor szamolni kell
azzal, hogy az igy beszerzett adat nem tehetd a nyomozati iratok részévé,
csak operativ informacioként hasznilhat6 fel. Ha az adatgy(jtéshez hasz-
nalt eszkozt az OSINT-dokumentacidban a felderitd szerv megjeleniti, igy
a nyomozati iratok megismerésekor egyértelmuivé vélhat a célszemély sza-
mara is az informéci6 forrdsa, ami annak jovobeli alkalmazasat lehetetle-
nitheti el.

A felderito szervnek kell megallapitania a konspiracids, illetve informa-
cids érdek kozotti viszonyt, azonban e szerveknek minden esetben arra te-
kintettel kell eljarniuk, hogy egy eszkoz dekonspirdlasdval nem csak a sajat
eljarasukban, hanem nemzeti vagy akir nemzetkozi szinten is ellehetetle-
nithetik annak késdbbi alkalmazasat. Ilyen esetekben az aktiv felderitési
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modszerekkel beszerzett informéacié mentén tovabb folytatva az adatgytij-
tést, azt kell megéllapitani, hogy mely forrasbol lehetett volna még az adott
informaciét beszerezni, ha az eszkoz nem allt volna a felderito szerv ren-
delkezésére.

A felderitd szerv a nyilt forrdsbdl szarmazé informacidkat az adatgytij-
tés végeztével altalaban szintetizalni kivanja az egyéb modon beszerzett
informaciékkal. Allaspontom szerint a nyilt forrasbél beszerzett adatokat —
azaz a nyilt forrasd adatgylijtésrol késziilt jelentést — kiilon dokumentum-
ban kell megjeleniteni, a mas adatokkal valo esetleges Osszevetésrol pedig
kiilon feljegyzést kell késziteni. Az adatgyljtés dokumentacidjat nem cél-
szer(l az iratanyag rész€vé tenni, azonban a maradvanyiratok kozott az eset-

z

leges késObbi reprodukcid lehetdsége miatt elhelyezhetd.
Konklazié

A nyilt forrasu adatgyiijtés a rendvédelmi szervek szaméra djfajta felderi-
tési eszkozként szolgdl, amelynek megfeleld kiaknizésa és a klasszikus fel-
deritési eszkdzokkel parhuzamosan torténd alkalmazéasa rendkiviil hasznos,
massal nem potolhaté informacidforrasként szolgalhat az alapeljarasban
vagy a tajékozodo célu adatgylijtés soran.

Az online szolgéltatasok népszertiségének novekedésével, valamint a
platformok azon gyakorlatival, hogy még tobb adat €s tartalom megoszta-
sara 0sztonzik a felhasznaldkat, egyre tobb informacio érhetd el a kibertér-
ben, s6t bizonyos informaciok kizardlag innen szerezhetdk be.

Az informécids tarsadalom koraban a rendvédelmi szervek nem enged-
hetik meg maguknak, hogy felderitéseiket ne egészitsék ki a kibertérbdl
szarmaz0 nyilt informaciokkal, melyek beszerzése és feldolgozésa ciklikus
folyamatként irhat6 le, igy hatékonyan, egyszeriien és konnyen elsajatit-
hat6 médon alkalmazhatok barmely eljarasban.

A nyilt forrasbol beszerzett adatok nem csupan operativ értesiilésként,
hanem akar bizonyitékként is felhasznalhatok, amennyiben azok begytij-
tése torvényes, szakszerti és mindenekeldtt megfelelden dokumentalt mo-
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don tortént. Az adatgytijtés tervezett végrehajtasa megalapozhatja egy kez-
deti hipotézis felallitasat, segitségiil szolgalhat a rendvédelmi szervek koz-
biztonsagi céli monitorozd tevékenysége soran, az eljarasokban verzidkat
igazolhat vagy éppen cafolhat meg, a beszerzett adatok pedig a hatésagok
szamara hozzaférhetd adatokkal kiegészitve pontos és iddszerli profilok
felallitasat teszik lehetdvé.

Béar a folyamat egyszer(i, az informéacidk gyljtéséhez pedig nincs sziik-
ség kiilonleges szakértelemre, mégis hangsulyos szerepet kell, hogy kapjon
a rendvédelmi szervek dlloményanak oktatidsa. Ennek sordn az adatgytijté-
seket végz0 allomany megismerkedhet a nyilt informaciogytjtés elméleti
alapjaival, a felmeriilo adatforrasok kiaknazasnak lehetdségével, valamint
olyan metodikai és technikai eljarasokat sajatithat el, amelyekkel hatékony
és szakszer(i modon végezheti tevékenységét.

Az adatok forrdsai, valamint az alkalmazhaté médszerek — igy az adat-
gyljtés metodikdja — is folyamatosan valtozik. Amely adatforras ma kiak-
nazatlan, elképzelhetd, hogy a kozeljovOben a legrelevansabb informéacio-
kat fogja szolgaltatni. Ez azonban forditva is igaz: elképzelhetd, hogy a ma
aktivan és hatékonyan hasznalt eszk6zok a jovOben mar nem lesznek elér-
hetok, ezért folyamatosan figyelemmel kell kisérni az online térben zajlo
folyamatokat.

A nyilt forrasu adatgytijtés 1ényege tehat nem csupan az adatok beszer-
zése, hanem a forrasok ismerete, felderitése, valamint az OSINT-ciklust
kovetve az elemzo-értékeld folyamat végrehajtasat kovetden a reprezen-
tans irat megfelel6 szakmai szinvonalon torténd elkészitése, mely biztositja
a rendvédelmi szervek eljarasaiban torténd — akar bizonyitékként valo —
felhasznalas lehetdségét is.

Végiil kiemelendd, hogy az OSINT nem csupan a kiberbiincselekmé-
nyek felderitésében alkalmazott eszk6z, hanem barmilyen olyan esetben si-
kerrel alkalmazhat6, amely online vetiilettel rendelkezik. E kategdria pedig
2022-ben gyakorlatilag minden jelenséget magaba foglal.
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