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ZSIGOVITS LASZLO

Adattudomany a rendvédelemben

Adattudomany a gazdasagi és az iizleti életben
Az adatok szerepének novekedése

A 2000-es évektdl kezdddden a gazdasagi €s iizleti élet egyre nagyobb sze-
repet tulajdonit az adatoknak, az adatalapi/adatvezérelt dontéshozatalnak.
Ugy a gazdasagi, mint az iizleti folyamatokat adatok jellemzik, mely ada-
tok feltarasa, megismerése, feldolgozasa, értékelése és azok célszert fel-
hasznélasa alapvetden hathat a hatékonyséagra és a termelékenység novelé-
sére, a folyamatok optimalizalasara.l A digitalizacio fejlodésével? lehetsé-
gess¢ valt minden tipusu adat gyors, pontos gytijtése és feldolgozasa azal-
tal, hogy minden adat digitalizalhato, azaz 0 €s 1 bitsorozatokka alakithato,
amely lehetdvé tette a sokoldali automatikus adatgytijtés kiterjesztését és
szamitogépi feldolgozasat. A szamitastechnika klasszikusan a kiillonb6zd
adatokat adattipus néven emliti, azaz lehetnek: tobbek kozott karakter, szo-
veg, kiilonbozd szam, logikai, datum, jel, kép, mozgdokép, hang, bitnyom

13, adatvilag kongresszus.

Forras: https://www.analyticsinsight.net/analytics-insight-hosts-the-3rd-world-data-
congress-on-business-impact-of-chatgpt-and-generative-al/

Letoltés ideje: 2023.06.27.

2 A digitalizalas lényegében az analdg informaciok felfogasat és nullakra, valamint egye-
sekre torténd kodolasat jelenti, hogy a szamitdgépek tarolni, feldolgozni és tovabbitani
tudjak ezeket az informaciokat.
https://www.forbes.com/sites/jasonbloomberg/2018/04/29/digitization-digitalization-
and-digital-transformation-confuse-them-at-your-peril/?sh=5e1fb2a32f2c;
https://hu.euronews.com/next/2021/05/19/mit-ertunk-digitalis-atmenet-alatt;
https://uni-bge.hu/hu/pszk/hirek/portfolio-digital-transformation-2023-konferencia-be-
szamolo

Letoltés ideje: 2023.05.24.
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tartalmuak.® Kezdetben csak az egyszerii adattipusokat, mint a karakter,
szam, szoveg, irasjel digitalizaltak és taroltak strukturdlt formatumban
adatbazisban, valamint dolgozték fel szamitogéppel. A fejlodés soran a fé-
lig strukturalt (XML-f4jlok, weblapok, e-mail) és a strukturalatlan adatfor-
matumok is (kép, mozgokép, beszéd, nyom, forma, viselkedés, jelenség,
allapot) digitalizalhatdva valtak, igy alkalmasak lettek a szamitogépi keze-
Iésre. ,, Napvilagot latott az adatvezérelt vilag tedria is. Az adatok robba-
nasszerti novekedése nemcsak az emberi tevékenységeknek koszonheto, hi-
szen az internetes forgalom 40%-dt is madr gépek generdljak gépek ko-
zott.”* A digitalizacié kovetkeztében kiilonbozé adatfajok alakultak ki,
amelyek az aldbbiak: természetes (beszéd, iras, rajz, nyom, kép, hanghatés,
jelenség, szag), természetes digitalizalt — az el6zdek bitfolyamma alakitasa
a digitalizalassal és az informatikai eszkoz altal 1étrehozott bitfolyam,
amellyel barmely adattipus generalhatd. A szamitastechnikai eszkozok
alapvetden digitdlis adatokat hoznak létre, ugymint a szovegszerkesztok,
tablazatkezeldk, térinformatikai alkalmazasok, rajzolo- és zenei progra-
mok, avatarok, chatGPT (generative pre-trained transformer — beszélgetés,
alkotdan eldre tanitott forditd, magyaros értelmezésben az emberi beszéd
¢és alkotas megértésére és reprodukalasara képes szamitdgépes szoftver a
nyelvi modellezést hasznalva)® alkalmazasok és mas digitalis nyomkép-
z6Kk®. A kiilonbdzd technolégidk eldsegitették a metamorf adatok 1étrejot-
tét. Barmely digitalis arckép oOregithetd, fiatalithato, Gjak hozhatok 1étre,

3 Forras:  https://www.ibm.com/docs/hu/filenet-p8-platform/5.5.x?topic=expressions-
data-types

Letoltés ideje: 2023.03.05.

4 Forras: https://ictglobal.hu/iparagi-megoldasok/ilyen-az-uj-adatvezerelt-vilag/ Letoltés
ideje: 2023.03.20.

5 Forras: https://www.analyticsinsight.net/5-ways-to-use-chatgpt-on-cloud-computing/
Letoltés ideje: 2023.03.05.

6 A digitalis 1abnyom fogalma azokra a jelekre, nyomokra vonatkozik, amelyek a felhasz-
nalé online jelenléte utan maradnak, és amelyekbdl kdvetkeztetni lehet a tevékenységére.
Ezek barmilyen jellegli informaciok lehetnek: regisztracioé egy adott oldalon, e-mailezés
(a csatolmanyokat is beleértve), videok fel- és letdltése, kommentelés, blogolas stb. A di-
gitalis labnyom igy minden olyan informaciora vonatkozik, amelynek alapjan be lehet
azonositani az adott felhasznalot.
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avatarok ¢és digitalis ikrek sziiletnek, a csevegd robotok képesek hang és
viselkedés utanzasara, megtévesztésre.

Az interneten egyre tobb adat keletkezik ¢és egyre tobb adatot tovabbi-
tunk, ezért tobb eurdpai fellendiild iizleti vallalkozéas (European startups) is
nagy figyelmet szentel a metaverzumnak.” ,, 4 metaverzum egy online, 3D-
s, virtualis tér koncepcioja, amely dsszekoti a felhasznadlokat az életiik min-
den teriiletén. Tobb platformot kétne dssze, hasonloan az internethez,
amely kiilonbozo, egyetlen bongészon keresztiil elérheto weboldalakat tar-
talmaz. A koncepciot Neal Stephenson a Snow Crash cimii sci-fi regényé-
ben dolgozta ki. A metaverzumot a kiterjesztett valosag fogja vezérelni, és
minden felhaszndlé egy karaktert vagy avatart iranyithat majd.”® ,, A 3D-s
digitalis masolatok, a szimulaciok és a mesterséges intelligencia technolo-
gidk egyre inkabb digitalissa és ezaltal virtudlissa teszik az életet, létrejon
a valos és a virtualis vilag konvergenciaja, ahol az emberek a digitalis vi-
lagba visszavonulva valodinak tiino, immerziv élményekkel gazdagodhat-
nak. Ezdltal a metaverzum® 0jd

crer

tasson be majd a jovendo digitdlisan vezérelt fogyasztoi szamara a digitalis

Forras: http://netpedia.hu/digitalis-labnyom

Letoltés ideje: 2023. 07. 01.

7 Forras: https://www.analyticsinsight.net/10-european-startups-that-wowed-mwc-2023-
from-ai-to-the-metaverse/;
https://www.digitalhungary.hu/e-volution/Mi-az-a-metaverzum/14503/

Letoltés ideje: 2023.05.27.

8 Forras: https://kriptoakademia.com/2021/12/19/kriptopenzugyek-24

Letoltés ideje: 2023.06.30.

¥ Metaverzum Europol szerinti értelmezése 10. o.

Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Poli-
€ing%20in%20the%20metaverse%20-%20what%20law%20enforcement%20ne-
eds%20t0%20know.pdf

Letoltés ideje: 2023.06.28.
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ikrek alkalmazasaval. A digitalis iker egy folyamat, termék vagy szolgalta-
tas virtualis modellje.’® A Virtudlis és a fizikai vildg ilyen parositdsa lehe-
tove teszi az adatok elemzését és a feliigyeleti rendszerek segitségével a
probléemak megelozését, még mieldtt azok felmeriilnének, de a ledllasok
megelozését, uj lehetosegek kidolgozasat, sot a szimuldciok segitségével a
potencidlis jovo(k) megtervezéset is. A digitalis iker egy targy vagy rend-
szer virtualis reprezentdcioja a metaverzumok digitalis vilagaban. Valos
idejii adatokbdl frissiil, és szimuldaciot, gépi tanuldst és érvelést haszndl a
megfelelo dontéshozatal elésegitésére. Egy komplex virtualis modell a fizi-
kai targy megfeleloje vagy ikertestvére a valo vilagban. Az informdciokat
tovabbito érzékelokkel és a dolgok internetének (IoT) kétiranyu targykap-
csolataival ez a technologia képes szinkronizalni a digitdlis kornyezetet a
fizikai vilaggal és ellenkezdleg is. Az anyagi vildgban bekévetkezd barmi-
ban igy azonnal, valos idoben kévetve a valtozdasokat. A metaverzum és a
digitalis iker technolégia (digital twin technology!!) képes a virtudlis vi-
lagba tényleges realizmust és a képzeletiinket meghalado élményeket is
hozni, a valosag pontos mdsolatat létrehozva. A metaverzumrol az iizleti
vilagban sokan beszélnek, kiilonésen az Ipar 4.0 kapcsan, melyet az auto-
matizalas, az adatcsere és a gyartasi technologiak felkarolasa egyik remek
modszerének tartanak. A digitalis ikrek ennek az uj ipari forradalomnak a
magjat képezhetik, mely korlatlan lehetéségeket hoz a digitalis és virtualis
tizleti vilag jovoje szamara is. A digitalis iker és a szimuldcios technologia
lehetoveé teszi a metaverzum szamdra, hogy tamogassa a karbantartando
gépek tavoli technikai mithelyeit, és potencialisan dsszekapcsolja azokat

10 https://www.ibm.com/topics/what-is-a-digital-twin
Letoltés ideje: 2023.06.28.

1 Forras: https://faws.amazon.com/what-is/digital-twin/
Letoltés ideje: 2023.03.12.
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egy valos miihellyel, vagy leképezze azokat.”*? Mér 1éteznek egész varosok
3D-s digitalis ikrei, mint példaul a virtualis Szingapur projekt.3

A nagyszamu adat felhasznalhat6saganak egyik eldsegitdje a mestersé-
ges intelligencia (a tovabbiakban M1, artificial intelligence Al), egy szami-
togépes rendszer azon képessége, hogy az emberihez hasonld kognitiv
funkciokat tud utdnozni, amilyen példaul a tanulas vagy a problémamegol-
das.'* Egy masik meghatarozas szerint: ,,a mesterséges intelligencia egy
olyan tudomanyteriilet, amely olyan szamitogépek és gépek épitésével fog-
lalkozik, amelyek képesek okoskodni, tanulni és ugy cselekedni, hogy az dl-
talaban emberi intelligenciat igényelne, vagy olyan adatokat foglal maga-
ban, amelyek mérete meghaladja az ember dltal elemezni tudokat. Miiko-
desi szinten az tizleti felhasznaldasra az MI elsésorban a gépi tanuldason és
a mély tanulason alapulo technologiak dsszessége, adatelemzésre, eldre-
Jelzésekre, objektumok kategorizalasara, természetes nyelvi feldolgozasra,
ajanlasokra, intelligens adatlekérésre. ”*® Az MI adatok sokasagaval tanit-
hato be, ezaltal képes a nagy mennyiségli adathalmazokban felismerni a
mintazatokat és eldrejelzéseket adni.

A generativ mesterséges intelligencia (generative Al)! elvégzi a szo-
veg, kép vagy mas média generalasat valaszként a szaméra megadott
promptokra. Megtanulja a betaplalt tréningadatok mintazatat és struktura-
jat, majd 0j adatokat general ezekbdl, amelyek a bevitt adatokhoz hasonld

2 Forras: https://ictglobal.hu/iparagi-megoldasok/a-digitalis-iker-technologia-es-a-me-
taverzum/

Letoltés ideje: 2023.03.12.

13 Forras: http://okosvaros.lechnerkozpont.hu/hu/peldatar/virtualis-szingapur

Letoltés ideje: 2023.03.12.

14 Forras: https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-artificial-intelligence/#how

Letoltés ideje: 2023.05.24.

15 Forras: https://cloud.google.com/learn/what-is-artificial-intelligence;
https://www.analyticsinsight.net/top-10-artificial-intelligence-trends-you-must-know-in-
2021/

Letoltés ideje: 2023.07.01.

18 Forras: https://www.gartner.com/en/topics/generative-ai

Letoltés ideje: 2023.03.16.
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jellemzokkel rendelkeznek (metamorf adatok). A prompt az a szoveges
vagy multimédias adat, amelyet betdplalnak az MI -be a feladat elvégzésé-
hez.’

A virtudlis vilag kombindlja a természetes €és a mesterségesen létreho-
zott adatokat, tobb technologiat foglal magaban, ugymint a kiterjesztett va-
l6sag vagy a virtualis valdsag. A kiterjesztett valosag (augmented reality
AR) a valosag egyfajta virtualis (latszolagos) kibdvitése, amikor példaul
egy mobiltelefon kamerajaval szétnézve vagy egy erre a célra létrehozott
szemiiveget hasznélva a valds kornyezetbe virtudlis elemeket vetitenek. A
kiterjesztett valosag a fizikai kornyezet szimuldcidja és vizualizacioja, a
valosag megtapasztaldsanak (j modja.’® |, 4 kiterjesztett valosag, szemben
a virtualis valosaggal, nem egy teljesen mesterséges kornyezetet teremt,
hanem a valos térre vagy annak egyes objektumara helyez ra egy, a szami-
togeép altal generalt informacios réteget, azaz: kiterjeszti az altalunk észlelt
valosagot a virtualis térben létezo vizualis vagy audio tartalommal. 719 Az
AR-alkalmazasokkal a telefon kamerdjat magunk elé tartva extra tartal-
makkal egészithet6 ki a valosagos latvany. Egyes AR-alkalmazdasok infor-
maciot nyujtanak a kozeli targyakrol — példaul egy novényrél vagy egy ter-
mékrol, ha eléjiik tartjuk a telefont. A kibovitett valosagot alkalmazasokban
is felhaszndljak, tobbek kozott példaul arra, hogy rajzfilmfigurdkat illesz-
tenek be a valosagba a telefon kijelzojén, ilyen a népszerii AR-jaték, a Po-
kémon GO is.”*°

1 Microsoft Bing chatGPT keresési eredményei.

Forras: https://www.bing.com/search?form=M4040A&q=mit+tud+az+%c3%baj+Bing-
%3f&showconv=1

Letoltés ideje: 2023.07.02.

18 Forras: https://ictglobal.hu/iparagi-megoldasok/a-kiterjesztett-valosagok-eljovendo-
immerziv-forradalma/

Letoltés ideje: 2023.07.01.

19 Forras: http://www.topschool.hu/a-kiterjesztett-valosag-es-azok-lehetosegei-az-okta-
tasban-reklamban.html

Letoltés ideje: 2023.07.02.

2 Forras: https://www.adobe.com/hu/products/substance3d/discover/what-is-vr.html
Letoltés ideje: 2023.07.02.
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., A virtudlis valésag (a tovabbiakban virtual reality VR) szamitégép al-
tal generalt 3D (haromdimenzios) kornyezetet biztosit (beleértve a szami-
togeépes grafikat és a 360 fokos videot is), amely koriilveszi a felhasznalot,
és természetes modon reagal az egyén cselekedeteire, altalaban magaval
ragado fejre szerelt kijelzokon keresztiil. A kézmozdulatfelismerés vagy a
kézi vezerlok kez- és testkovetést biztositanak, és beépithetok tapintdsi
(vagy érintésérzekeny) visszajelzések. A szobaalapu rendszerek 3D-s él-
ményt nyujtanak nagy teriileten valo mozgas kozben, vagy tobb résztvevo-
"2L A VR-élmény egy szamitogép dltal generdlt szimu-
laciot takar, amelyben az eszkoz kulcsfontossagu szerepet jatszik. EQy VR-
headset szolgaltatia az audiovizudlis informacidkat arrdl a vilagrol,
amelybe a résztvevo belép, mikozben szamtalan érzékelo és technologia
alakitja at az emberi mozgast virtudlis mozdulatokka. A virtualis valosag
latvanya késziilhet valos helyekrdl késziilt fenyképek vagy filmek alapjan,
de lehet teljes egészében szamitogeép dltal generalt is — ez utobbi a CGI VR.

crer

vel is hasznalhatok.

teszi, hogy a résztvevék szinte barmilyen elképzelhetd vilagot felfedezzenek,
egy idegen varos utcaitol kezdve egy tavoli, kitalalt bolygo felszinéig. A VR
headset fejre rogzitett kijelzo, egy nagy méretii, zart szemiiveg, amely vizu-
alis és hanginformaciokat szolgaltat a VR-résztvevok altal bejart virtudalis
vilagrél. "%

Az internet szamos adatot tarol, tovabbit és hoz létre, melynek egyik
ilyen technolédgiaja az IoT — internet of things, targyak internete, az inter-
netre kapcsolt eszk6zOk 0Osszessége (érzékeldk, vezérldrendszerek,
okoseszkozok és -épiiletek — adatok gyiijtésére, feldolgozasara).?® Az loT

2L Forras: https://www.gartner.com/en/information-technology/glossary/vr-virtual-reality
https://www.policel.com/police-products/police-technology/robots/articles/law-enforce-
ment-product-trends-in-2022-gNRsKIZmbOQtKiPP/

Letoltés ideje: 2023.05.24.

22 Forras: https://www.adobe.com/hu/products/substance3d/discover/what-is-vr.html
Letoltés ideje: 2023.07.02.

2 Forras: https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-iot/#faq

Letoltés ideje: 2023.06.30.
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rendszerben 1évo targyak képesek kommunikalni egymassal €s az interne-
ten keresztiil adatokat cserélni. Ilyen targyak lehetnek a mindennapi hasz-
nalati eszk6zok, mint példaul hiitészekrény, vilagitasi berendezések, oko-
sotthonok, biztonsagi kamerak. Ezen eszkozok érzékelokkel vannak el-
latva, melyek tobbek kozott felfogjak a hdmérsékletvaltozast, mozgast, al-
lapotvaltozast.

A gépi beszélgeto rendszerek is a széleskort adatgylijtés €s -feldolgozas
alapjan mtkodnek. ,, Az olyan csevegdrobotokat, mint a GPT, nagy meny-
nyiségii adat és szamitdsi technikak miikédtetik, hogy joslatokat készitsenek
a szavak értelmes ésszefiizésére.”* A chatGPT® lesz a jovo egyik felfor-
gato technoldgidja, az OpenAl mellett a Google (Bard) és Elon Musk? is
hozzékezdett a sajat GPT fejlesztés¢hez.

Az tigyfélélmény fokozasara a 2023. év elejétdl nagyot lendiilt a chat-
GPT? eszkozok fejlédése és alkalmazasa. Az MI-hez kothetd gépi és
mélytanulas®®, a neuralis halézatok fejlédése nagyban hozzajarul a minél
¢lethlibb, az emberi kreativitést, alkotokészséget elérd, netan meg is halado
chatGPT eszkozok? kialakulasahoz.®® A ChatGPT elterjedésével 0j kor-

2 Forras: https://www.businessinsider.com/everything-you-need-to-know-about-chat-
gpt-2023-1.

Letoltés ideje: 2023.02.17.

% Forras: https://openai.com/blog/chatgpt-plus

Letoltés ideje: 2023.03.02.

% Forras: https://qubit.hu/2023/02/28/elon-musk-is-belevag-a-sajat-chatgpt-rivalisanak-
fejlesztesebe

Letoltés ideje: 2023.03.02.

27 Forras: https://ite.hu/chatgpt/ Magyar nyelvii hasznalati leirés.

Letoltés ideje: 2023.03.02.

28 Forras: https://www.analyticsinsight.net/10-best-open-source-deep-learning-tools-to-
know-in-2023/

Letoltés ideje: 2023.07.03.

% Forras: https://kurtakademia.hu/blog/parbeszedben-a-mesterseges-intelligencia-
val/?gad=1&gclid=CjwKCAjw67ajBhAVEiIiwA2g_jEOLQabkboNP3e4Abbj7kHmdmU-
ABNU46ji4nZ6dGqljlIXYLNn4huh7RoC1ZMQAvVD_BwE

Letoltés ideje: 2023. 05. 24.

30 Forras: https://eduline.hu/felsooktatas/20230215_egyetemi_rangsorok_es_chatGPT;
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szak érkezett el a kdzigazgatasban €s a kozoktatasban is. Kérdés, mennyi-
ben veheti at a hivatalnokok, az oktatas és a tanarok szerepét a chatGPT.
Az EU alig hogy szabalyozta az MI-kérdéseket, ezeket ujra kell gondolnia
a chatGPT miatt.>!

Az lizleti életben a célzott reklamokhoz és termékmegjelenitésekhez el-
engedhetetlen a személyekrdl valé minél sokoldalubb és valds idejli infor-
maciogyljtés. A felhasznalok online kommunikacioja, online vasarlasa és
mas online tevékenységei szdmos személyes adatot generdlnak. Az online
kifejezés az interneten keresztiil elérhetd és folytathatd vagy az internethez
kapcsolodo tevékenységekre utal. A személyekrdl az automatizalt valos
idejii adatmegszerzést a globalis elektronikai adat- és informacidgytjtés (a
tovabbiakban GEAI®?) jelentésen elésegiti. A GEAI kiilonbdzé elektroni-
kai eszk6zok (mitholdak, kamerak, elektronikus kartyak, internethasznalat,
kozosségi oldalak) segitségével szerzett adat- és informaciogytjtés. ,, 4 va-
sarloi szokdsok megismerésének egyik modja az Internet of Behaviors (loB
— viselkedés internete) kutatds és fejlesztés (K+F) teriilete, amely arra to-
rekszik, hogy megértse, hogyan, mikor és miért haszndljik az emberek a
valasztasi technikdt a vasarlasi dontések meghozataldhoz. Az loB hdarom
teriiletet vizsgal egységben: a viselkedéstudomanyt, az élelemzést és a dol-
gok internetét (IoT). "2 ,, Az IoB azokat a technolégidkat 6tvozi, amelyek a
személyek kovetésére osszpontositanak, ilyenek példaul a helyszin- és az

https://www.digitaltrends.com/computing/how-to-use-openai-chatgpt-text-generation-
chatbot/

Letoltés ideje: 2023.02.17.

31 Forras: https://iwww.politico.eu/article/eu-plan-regulate-chatgpt-openai-artificial-intel-
ligence-act/

Letoltés ideje: 2023.03.11.

32 Zsigovits Laszlo: Globalizaciobol fakadd rendészeti kihivasok a korszerii informacio-
technolégia tiikrében. Pécsi Hatarér Tudomanyos Kozlemények XV. szam. Pécs, 2014.
64-65. 0.

Forras: http://pecshor.hu/periodika/XV/zsigovits.pdf

Letoltés ideje: 2023. 03. 02.

3 Forras: https://www.techopedia.com/definition/34552/internet-of-behaviors-iob
Letoltés ideje: 2023.05.24.
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arcfelismerés, tovabba azokat osszekapcsolja a kiilonbézo viselkedésmin-
takkal és -eseményekkel. ** ,, Az Internet of Behaviors (IoB) kifejezés a kii-
l6nbozo forrasokbol szarmazo adatok kombindciojanak leirasara szolgal,
amelyek befolyasoljik a viselkedést. Az loB az Internet of Things (IoT) ki-
terjesztése, amely az eszkozok internethez valo csatlakoztatdasara utal. Az
IoB olyan eszkozokrol szarmazo adatokat hasznal, mint az okostelefonok,
viselheto eszkozok és mas csatlakoztatott eszkozok a viselkedés nyomon ko-
vetesére és befolyasoldasara. Az IoB szamos lehetséges alkalmazast kindl,
beleértve az egészségiigyi eredmények javitdasat, a biinézés csokkentését és
a munkahelyi termelékenység novelését.

A robotok tevékenysége is nagyban fligg az adatoktdl. ,, 4 szenzorok
minden robotndl nélkiilozhetetlenek, maskiilonben nem tudjak végrehajtani
feladataikat, képtelenek biztonsdgos interakciokat folytatni emberekkel,
kozegiikkel. Raadasul ezeket a gépeket kényes célok végrehajtasara szan-
Jjak: tobbek kozott sebészeti eszkozként, emberi mobilitast tamogato proté-
ziskent, vagy kockazatos terepek feltérképezésében segédkezhetnek. Ha vi-
szont nem rendelkeznek a 3D kornyezetet és 6nmagukat pontosan érzékelo
és hatékonyan lereagalo szenzorokkal, akkor sajat gyorsasagukrol, forma-
Jjukrol, tomegiikrol, és e tulajdonsagaik interakciok kozbeni hasznositasa-
rol, helyes alkalmazasarol sem tudnak semmit. Az Edinburgh Egyetemen
pont ilyen, intelligens elektronikus bort fejlesztettek, amellyel — most elo-
Szor — robotok a Homo sapienshez és az allatokhoz hasonlo szintii (és ter-
mészetesen valos idejii) fizikai onérzékeléssel rendelkezhetnek. Az uj e-bor
ezért valtoztathat a robotikai kutatdsfejlesztések iranydan.

34 https://m.sg.hu/cikk.php?cid=143009

Letoltés ideje: 2021.06.03.

% Microsoft Bing chatGPT keresési eredményei.

Forras: https://www.bing.com/search?form=M4040A&qg=mit+tud+az+%c3%baj-
+Bing%3f&showconv=1

Letoltés ideje: 2023 07.02.

% Forras: https://ictglobal.hu/iparagi-megoldasok/rugalmas-elektronikus-bor-gyorsitja-
fel-a-puha-robotok-erzekeleset/

Letoltés ideje: 2023.03.11.

13



Zsigovits Laszl6: Adattudomany a rendvédelemben

Az adattudomany

Az adatok szerepének felértékelddése, szdmanak gyors novekedése €s a ro-
hamosan fejlodd adatfeldolgozasi technoldgia elinditotta az adattudomany
kifejlodését és az adattuddsok képzését. ,, Az adattudomany az adatok tu-
domanyos tanulmanyozasa ismeretek megszerzéséhez. Ez a teriilet tobb
szempontot kombinalva nyeri ki a nagy adathalmazokbol szarmazo tudast
a megalapozott dontések és elorejelzések céljabol. Az adattudosok, adat-
elemzok, adattervezok, adatmernokok, statisztikusok, adatbazis adminiszi-
ratorok és iizleti elemzék mind az adattudomany teriiletén dolgoznak.”’
Az adatok felhasznalasat az adatfeldolgozasi eljarasok teszik lehetévée, amit
gyakran adatelemzésként emlit a szakirodalom. A korszerti elemzéselmélet
szerint az adatfeldolgozas informaciot sziil, ezen informacié felhaszndlha-
tova tétele teremti meg az intelligenciat. Az ENSZ ,,Criminal Intelligence”
elemzdk szdmara késziilt kézikdnyve egyértelmiilen meghatarozza az infor-
macio ¢€s az intelligencia fogalmat. ,, Az informacio a nyers formaban lévo
tudas. Az intelligencia hozzdadott értékkel biro, értheto, forras és megbiz-
hatosag értékelt, kozvetlen felhasznalhato, cselekvésre alkalmas, tuddske-
pes, alkotoképes informacio. Informdcio + értékelés = intelligencia. Az in-
telligencia biztositja azt a tudast, amelyek alapjan meghozzak a dontéseket
és kivalasztiak a megfelel$ célpontokat a nyomozashoz. ™

Az adattudomany alkalmazéasanak egyik célja, hogy a korabbi adatfel-
dolgozas soran képzett informacidkat értékelje is, ezzel dontési intelligen-
ciat hozzon létre, azaz az adatelemzés-adat-informacio kettést adat-infor-
macio-intelligencia egylittessé fejlessze. Ennek egyik megnyilvanulasa,
hogy egyes cégek a termékek megjelenési és funkcidjellemzoi, valamint

37 Forras: https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-data-science/#what-does-do;
https://www.analyticsinsight.net/top-10-industries-with-data-science-jobs/

Letoltés ideje: 2023.07.03.

3 Forras: https://www.unodc.org/documents/organized-crime/Law-Enforcement/Crimi-
nal_Intelligence_for_Analysts.pdf. 1, 7. o.

Letoltés ideje: 2023.03.05.
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értékesitési lehetdségei terén mélyrehato elemzéseket végeznek a vasarloi
igény azonositasara, felhaszndlva a legkorszeritibb technoldgiakat. ,, Napja-
inkban azon technologiak, mint az MI és a VR, mar szamos mindennapi
tizleti folyamatba és fogyasztoi eszkozbe integralodtak (13 élvonalbeli tech-
nolégia). "

Jol érzékelhetd, hogy a rendelkezésre allo hatalmas adatmennyiség, a
folyamatosan fejlodé adatkezelési technoldgia sziikségessé teszi a megfe-
lel6 szakértelem meglétét, amelyet az adattudos képzés testesit meg. ,, Az
adattudos kutatasi projekteket vezet, amelyekkel értékes informdciokat
nyer ki a bigdatabol, valamint képzett a technologia, a matematika, az vizlet
és a kommunikacio terén. A szervezetek ezeket az informdciokat arra hasz-
naljak, hogy jobb dontéseket hozzanak, osszetett probléemdkat oldjanak
meg, és javithassak miikodésiiket. A nagy adathalmazokban elrejtett, gya-
korlatban hasznosithato megallapitasok felfedésével az adattudos jelento-
sen javithatja a vallalati célok elérésére vonatkozo képességet. Ez az oka
annak, hogy az adattudosok nagy terhelésnek vannak kitéve. Az adattudo-
sok iranti igény gyorsan novekszik, ahogy az adatok mennyisége exponen-
cidalisan novekszik, és a vallalatok nagyobb mértékben tamaszkodnak az
elemzésekre a bevétel és az innovacio elosegitése érdekében. Ha példaul
az tizleti interakciok egyre digitalisabba valnak, akkor t6bb adat jon létre,
amelyek uj lehetoségeket biztositanak a felhasznaloi élmények megfelelobb
személyre szabasahoz, a szolgaltatasok és az tigyfelek elégedettségének ja-
vitasdahoz, a termékek fejlesztéséhez és az értékesités noveléséhez. Emellett
az tizleti vilagban és azon tul is az adattudomany segithet megoldani a vilag
legnehezebb kihivasait. Az adattudosok a bigdatat gyiijtik, elemzik és értel-
mezik, igy mintdkat tarnak fel, betekintéseket és elorejelzéseket készitenek
és végrehajthaté terveket hoznak létre. A bigdata*® olyan adathalmazok-

3 Forras: https://www.forbes.com/sites/forbestechcouncil/2021/02/04/13-cutting-edge-
technologies-that-may-soon-be-making-a-big-impact/

Letoltés ideje: 2023.03.02.

0 Forras: https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-big-data-analytics/

15



Zsigovits Laszl6: Adattudomany a rendvédelemben

keént hatarozhato meg, amelyek széles valtozatossaguak, nagyobb mennyi-
segiiek és feldolgozdasuk gyorsabb, mint amit a korabbi adatkezelési mod-
szerek lehetove tettek. Az adattudosok szamos bigdatdaval dolgoznak, t6b-
bek kozott strukturalt és strukturdlatlan adatokkal. ”** A bigdata nagy-
szamu ¢és kiilonbozo tipust adatok tarolasat és feldolgozasat végzo szami-
tastechnikai rendszer. ,, 4 bigdata nagyobb, dsszetettebb adatkészleteket
tartalmaz, amelyek kiilonosen 1j adatforrasokbol szdrmaznak. Ezek az
adatkeszletek olyan terjedelmesek, hogy a hagyomdanyos adatfeldolgozo
szoftverek nem tudjdk kezelni oket. De ez a hatalmas adatmennyiség fel-
hasznalhato olyan iizleti probléemdk megoldasara, amelyekkel korabban a
szervezet nem tudott volna megbirkozni. Bigdata esetén nagy mennyiségii,
kis stiriseégu, strukturdlatlan adatot kell feldolgozni. Ezek lehetnek isme-
retlen értékii adatok, példaul Twitter-adatfolyamok, weblapon vagy mo-
bilalkalmazasban talalhato kattintasfolyamok, vagy szenzorképes berende-
zések adatai. Egyes szervezeteknél ez tobb tiz terabajt adatot jelenthet. Mda-
sok szamara ez tobb szaz petabdjt is lehet. A hagyomanyos adattipusok
strukturaltak, és jol illeszkedtek egy reldacios adatbazisba. A bigdata tér-
nyerésével az adatok uj, strukturalatlan adattipusokban jelennek meg. A
strukturalatlan és félig strukturdlt adattipusok (példaul széveg, hang és vi-
deo) tovabbi elofeldolgozast igényelnek a jelentés meghatarozasahoz és a
metaadatok tamogatasahoz. Az loT megjelenésével egyre tobb objektum és
eszkoz csatlakozik az internethez, igy azok adatokat gytijtenek az vigyfelek
hasznalati szokasairol és a termékek teljesitményérdl. A gépi tanulds meg-
Jelenése még tobb adatot hozott létre. "> Mivel az 6sszes adattipus és adat-

Letoltés ideje: 2023.06.30.

4l Forras: https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-data-science/#what-does-do

Letoltés ideje: 2023.06.30.

2 Forras: https://www.oracle.com/big-data/what-is-big-data/

Letoltés ideje: 2023.07.01.
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forma digitalisan egy rendszerben dolgozhat6 fel, olyan hatalmas €s szer-
tedgaz6 adatmennyiség keletkezik, amelyet csak a bigdata technologiaval®®
lehet kezelni. A bigdata elemzés az adatbanyészat soran tudasfelderitési fo-
lyamatokon keresztiil a nagy adathalmazokbdl nyeri ki a mogottes minta-
kat. Az adatok kozotti jelentdsebb kapcsolatok azonositasara tervezett al-
goritmusokkal az adatbanyaszat képes automatikusan feltdrni az aktualis
trendeket mind a strukturalt, mind a strukturalatlan adatokban. A prediktiv
elemzéssel olyan elemzési modelleket lehet 1étrehozni, amelyek mintaza-
tokat és viselkedést jeleznek eldre. Ezt a gépi tanulési €s mas tipusu statisz-
tikai algoritmusok teszik lehetdvé, amelyekkel jovobeli eredményeket le-
het azonositani, miiveleteket lehet javitani, és igy a felhasznaloi igények-
nek is jobban meg lehet felelni. A valds idejii elemzés streamelési megol-
dasokkal valds id6ben tarolja, feldolgozza és elemzi a platformfiiggetlen
adatokat, igy azonnali betekintd informaciokat tesz elérhetévé.**

A szakirodalomban hasznalatos az adatmérnok kifejezés is. ,, 4z adat-
mérnokok nyers adatelemzéseket végeznek, hogy prediktiv modelleket ke-
szitsenek, és rovid és hosszu tavu trendeket mutassanak ki, az adatok hoz-
zdferhetove tétele mellett. Adatkezelés nélkiil lehetetlen lenne megérteni a
vallalkozasok szamara elérhetd hatalmas mennyiségii adatot. Az adatfor-
rasok szamdanak novekedésével, kiilonosen, ha vannak koztiik hasonlosa-

3 Bigdata technologiak: HADOOP, R, IBM’s BigSheets, IBM" i2 "és ArcGIS szoftver-
termékek, QGIS, MapReduce, Splunk, Key-Value stores, NoSQL adatbazisok (Mon-
goDB, az Apache CouchDB és az Azure Cosmos DB), Event Processing, Machine
Learning, Oracle GoldenGate for Big Data és az Oracle Big Data Discovery, Amazon és
Apache technologiak, RapidMiner, Spark.

Forras:  https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-big-data-analytics;

https://www.datamation.com/big-data/big-data-technologies/

Letoltés ideje: 2023.06.28.

“ Forras: https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-
is-big-data-analytics/

Letoltés ideje: 2023.06.30.
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gok, egyre nehezebbé valik a részletes és kovetkezetes intelligencia integ-
raldsa.”® A fejlett adatfeldolgozas timogatasat szolgaljék a ,,law-code” és
a ,,no-code” platformok, melyek minimalis vagy kevés programozoi tudas
birtokéaban is alkalmasak mélyrehat6 elemzések elvégzésére szolgalo alkal-
mazasok készitésére.

Az atorekvés, hogy az adatokbdl képzett informaci6 intelligenciava val-
jon, az adatfeldolgozas legkorszeriibb szintjét jelenti. A kozigazgatas digi-
talizalasa, a robotok felvértezése az MI -vel, az okos (intelligens) rendsze-
rek, okosvarosok létrehozasa, autonom dronok €s dnvezetd jarmiivek, re-
piilé autdk, motorok elterjedése mind igényli az adattudomany alkalmaza-
sat és fejlesztését. Az Eurdpai Unio (a tovabbiakban EU) is a kozigazgatas
digitalis atalakulasat fontos prioritasként kezeli, az automatizalt folyama-
tok jellemezte miikodésmoddban sziikséges a minden tipust adat automati-
kus gytjtése és gyors, hatékony feldolgozasa (Interoperabilis Eurdpa, In-
teroperabilis Europa portal), az adatelemzés intelligencia végeredménnyé
alakitasa.® | A4 pénziigyi iizleti intelligencia kifejezés olyan modszereket ir
le, amelyek segitségével valos idoben gyiijthetok, dolgozhatok fel és ele-
mezhetok az adatbazisokbol szarmazo pénziigyi adatok, és professzionalis
peéncziigyi tizleti intelligencia szoftverek segitségével jobb iizleti dontéseket
hozhatnak. "*" Az iizleti intelligencia 1étrehozaséara szolgdld tevékenység az
informaciok gytijtését, elemzését, értékelését jelenti.*®

% Forras: https://www.analyticsinsight.net/what-is-data-engineering-challenges-faced-
by-data-engineers/

Letoltés ideje: 2023.03.05.

46 Forras: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52022PC-
0720&from=EN

Letoltés ideje: 2023.03.02.

47 Forras: https://www.datapine.com/business-intelligence-finance

Letoltés ideje: 2023.03.11.

8 Forras: https://www.quora.com/Is-there-any-intelligence-analysis-software-like-1BM-
i2

Letoltés ideje: 2023.03.11.
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A termelésben a gépek meghibasodasanak eldrejelzésére is alkalmazzak
az adattudomanyt, amely a tervszerli megeldz6 karbantartast teszi haté-
konnya. Az MI altal timogatott IoT és M2M* rendszerek emberi beavat-
kozas nélkiil 1atjak el ezt a tevékenységet.

A data storytelling (adattorténet-ismertetés) foglalkozik azzal, hogy az
adatok hogyan hasznosithatok az iizleti dontéshozok szamara. Onmagéban
a nagy adathalmaz, még ha azt az adattuddsok értik is, nem fog intelligen-
ciat jelenteni a felhasznalok szamara, csak akkor, ha a benniik 1évé6 infor-
macidk és a mogottiik rejld rejtett dsszefiiggések érthetdvé valnak. A
KURT Akadémia a data storytelling képzéseivel kinal lehetdséget ezen
problémék megoldasara, megismertetve, hogy a mélyebb betekintések és a
bizonyitékok hogyan képesek tovabbi elonyoket biztositani a grafikonokon
és a diagramokon keresztiil.*>

,,A data governance — (adatfelhaszndlas szabdlyozdsa) a belsé adat-
szabvanyok, valamint iranyelvek kidolgozasanak folyamata, amelyek sza-
balyozzak, hogy ki férhet hozza az adatokhoz, és hogyan hasznaljak fel azo-
kat az iizleti miiveletekben és az analitikai alkalmazasokban. Gyakran tar-
talmaz adatmindség-javito és torzsadatkezelési kezdeményezéseket. A sike-
res adatkezelési program biztositja, hogy az adatok konzisztensek, megbiz-
hatoak és konnyen elérhetoek legyenek, és hogy felhasznalasukat az adat-
védelmi torvények és egyéb szabdlyozdsok szerint végezzék. ™ Az MI be-
tanitasahoz sziikséges adatoknak j6 mindségiieknek kell lenniiik.>2

Nagyon lényeges az adatelemzés eredményeinek kozvetlen felhasznal-
hatdva tétele, melynek fontos eszkdze a vizualizacio. A vizualizacio az ada-

49 M2M — machine-to-machine, gép — gép kapcsolat.

%0 https://kurtakademia.hu/kepzeseink/adatvizualizacio-kepzes/ Letoltés ideje: 2022. 08.
05.

5 Forras: https://www.analyticsinsight.net/top-10-data-governance-tools-to-know-in-the-
year-2023/

Letoltés ideje: 2023.03.08.

52 Forras: https://www.analyticsinsight.net/crucial-role-of-data-quality-in-generative-ai/
Letoltés ideje: 2023.06.27.
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tokbol nyert informacidkat grafikonokkal, tablazatokkal, szovegszeri meg-
jegyzésekkel, térinformatikai eszkozokkel, 3D nyomtatassal jeleniti meg.>
Néhany informatikai vizualizalasi eszkoz: Gephi, Graphviz, Processing,
D3.js(wd), Google Fusion Tables(wd), Tableau, ESRI és Varinex>* térin-
formatikai alkalmazasok. A grafikus, vizualis komponensek hasznalatat az
SQL-vizualizacio is eldsegiti, amely fontos eszkoz az adatmérnokok sza-
mara.>®

Az adattudomany szerepe a rendvédelemben
Az adattudomadny dltaldnos hatdsa

Az adattudoméany fejlodési trendjei a rendvédelemre is hatdssal vannak,
mégpedig tobb aspektusbol is. Egyrészt maganak a rendvédelemnek is al-
kalmaznia kell ezen technoldgidkat, nem maradhat el az adott tarsadalmi
szinttdl, mivel mint szolgaltat6tol, az allampolgarok elvarjdk a magas
szintli ligyfélkiszolgalast, tovabba, mint biiniild6z0 szerv, szdmolnia kell a
magas intenzitasu intellektualis biincselekmények megjelenésével. Mas-
részt a rendvédelmi dolgozoi munkakoriilményeket is a tdrsadalmilag ki-
alakult elvarhato szintre kell emelni, és szdmolni kell a munkaeréhiany ro-
botokkal torténd potlasara.

Az adattudomény alkalmazéasanak nagy jelentdsége lesz a belsé bizton-
sdg megteremtésében. Nézve a biztonsag fogalmat, jol érzékelhetd, hogy
szamos elemének miikddése igényli a sokszini és online adatrendszereket.

., A biztonsdg a létezés, mitkédeés karos befolyasolo hatasoktol és a ve-
szelytényezoktol kelloen mentesitett, védett allapota. A biztonsag kello al-

53 A 3D nyomtatés egy additiv technika, amely egy eszkdz segitségével fizikai objektu-
mokat hoz 1étre digitalis modellekbdl.

Forras: https://ictglobal.hu/cimlapsztori/jonnek-a-nyomtatott-emberi-szervek/

Letoltés ideje: 2023.03.02.

% Az egyes informatikai eszkdznévvel az interneten keresve részletes leirds érhetd el.

% Forras:  https://www.analyticsinsight.net/top-sql-visualization-tools-that-data-engi-
neers-should-know/ Letoltés ideje: 2023.03.09.
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lapotanak, szintjének megteremtéséhez kockazatelemzéssel a fenyegetése-
ket, veszélyforrasokat azonositani kell, azok megelozésere, elharitasara,
bekovetkezesiik esetén a helyzet kezelésére meg kell alkotni a sziikséges is-
mereteket, ki kell dolgozni az adminisztrativ védelem kovetelményeit, a re-
zsimintézkedéseket és a protokollokat, fel kell késziteni az emberi eroforra-
sokat, biztositani kell a sziikséges technologidakat és eszkozoket.” A fenti
megallapitast tamasztja ala, a 2022. marcius 25-én az Eurdpai Uni6 Tana-
csa altal elfogadott ,, Biztonsagi és Védelmi Stratégiai Iranytii” hatarozat
(Strategic Compass for Security and Defence), amelynek célja az EU biz-
tonsag- és védelempolitikdjanak 2030-ig torténé megerdsitése.®

A kockazatelemzés csak akkor tudja pontosan azonositani, illetve elére
jelezni a veszélytényezdket, tovabba megfeleléen kezelni a bekovetkezett
esemény hatdsainak elharitdsat, ha folyamatosan, automatikusan minden
sziikséges adat online médon megszerezhetd és a bigdata®’ technologidkkal
feldolgozhato, de ehhez sziikséges az interoperabilitds megteremtése. Az
EU interoperabilitasi torekvései (tobb Europol program dokumentum
2023-2025, 20212023, 20222024 el('iilrzisai)58 is ebbe az irdnyba mutat-
nak, de sziikséges az adattudomany alkalmazasa is. Hiaba teremti meg az
EU a kiilonb6zd adatbazisok Osszekapcsolhatdsaganak jogi és technikai
feltételeit, az adattudomény hasznélata nélkiil csak felszines és kevés kap-
csolatot tartalmazo informaciok nyerhetdk ki az adatforrasokbol. Ezt érzé-
kelvén, az EU tett 1épéseket a korszerli adatelemzés megteremtéséhez az
adatbanyészat és az MI és a bigdata alkalmazasanak bevezetésére.>® Az in-
formaciobiztonsag €s az interoperabilitasi aggalyok kezelésére dolgozta ki

% Forras: https://www.strategic-compass-european-union.com/

Letoltés ideje: 2022.06.25.

57 Zsigovits Laszlo: A Big Data, mint a rendvédelem egyik nagy kihivasa. Pécsi Hataror
Tudomanyos Koézlemények XIV. szam. Pécs, 2013. 177-183. o.

Forras: http://www.pecshor.hu/periodika/X1V/zsigovitsl.pdf

Letoltés ideje: 2023.03.03.

%8 Forras: https://www.europol.europa.eu/publications-events/publications/europol-prog-
ramming-document

Letoltés ideje: 2023.03.03.

% Forras: https://op.europa.eu/webpub/eca/special-reports/europol-19-2021/hu/

48. bekezdés.
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az EU az Interoperable EU Risk Management Toolbox (interoperabilitas
az EU kockézatkezelési eszkoztaraval) dokumentumot 2023 februarjaban,
amelyhez az ENISA (European Union Agency for Cybersecurity — Eurdpai
Uniés Kiberbiztonsagi Ugyndkség) javasolt megoldast.®

Az adattudomany a kiberbiinozésben® is jelentds szerepet jatszik. A
Nemzeti Kozszolgalati Egyetem (a tovabbiakban NKE) Szent Gyorgy
Szakkollégiumanak tudomanyos konferenciaja is foglalkozott ezen problé-
makorrel.%?

A nemzetkozi tudomanyos szaksajtoban a rendvédelmi adattudomanyt
az intelligence led policing (intelligencia vezérelt rendfenntartas/rendészet)
megnevezéssel illetik. Az intelligence sz6t az angol nyelvben két vonatko-
zasban is hasznaljak, jelentése egyrészt ész, értelem, intelligencia, masrészt
hirszerzés, hirek. Ezért gyakran az intelligence led policing kifejezést hir-
szerzés vezérelt rendfenntartasnak is értelmezik, de az adattudomany szem-
pontjabdl helyesebb az intelligencia vezérelt rendfenntartds megnevezés,
mert esetiinkben a téma kidolgozasdhoz vizsgélt relevans angol nyelvii
szakirodalom szovegkornyezete egyértelmiien az adattudomany alkalma-
zésat sugallja, nem pedig a titkosszolgélati tevékenységet.®® Mindez nem
jelenti azt, hogy nem létezik a hirszerzési elemzés (intelligence analysis),
ellenkezdleg, nagyon is fontos szerepet jatszik a nemzetbiztonsag fenntar-
tasdban, amely szintén hasznalja a legkorszeriibb elemzési technoldgiakat.
Jelen irds célja nem a hirszerzési elemzés vizsgalata, hanem az adattudo-
many szerepének bemutatdsa a korszerii adatfeldolgozasban, ezért az angol

https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Program-
ming_Document_2023-2025.pdf

Letoltés ideje: 2023.05.29.

80 https://www.enisa.europa.eu/publications/interoperable-eu-risk-management-toolbox
Letoltés ideje: 2023. 03. 03.

61 Szongoth Richard — Vetter Daniel: Nemzetkozi biiniigyi egyiittmiikodés a kiberbiindzés
tertiletén

82 Forras: https://kbki.uni-nke.hu/hirek/2020/12/11/a-digitalis-alvilag

Letoltés ideje: 2023.03.11.

8 Forras: https://www.quora.com/Is-there-any-intelligence-analysis-software-like-1BM-
i2, https://www.intelligence101.com/

Letoltés ideje: 2023.03.11.
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eredeti intelligence szo6 értelmezése az intelligencia felfogas alapjan torté-
nik. Dr. Keith kriminolégiabol PhD fokozatot szerzett oktatd az alabbiakat
hatarozza meg: ,, Amikor meghallja az intelligence led policing kifejezést,
eszébe juthat valamilyen titkos, kémfilm tipusu megfigyelés, amely arnye-
kos modon gyiijt informaciokat. A rendészet vilagaban ez egészen mdst je-
lent. Az intelligenciavezérelt rendfenntartas egy olyan rendészeti filozofia-
kent definialhato, amely a szervezet mitkddésének iizleti vagy vezetoi mo-
delljet koveti. Az intelligencian alapulo rendfenntartas lehetové teszi a
rendorségi osztalyok szamdra, hogy adatokat és informdaciokat haszndlhas-
sanak fel a biinozési trendek és problémak jobb értékelése érdekében, ezal-
tal lehetové téve a vezeto dontéshozok szamara az eroforrasok hatékony és
eredményes elosztasat és a buiniildozési stratégiak kidolgozasat. Mas sza-
vakkal, a rendori osztalyok felépithetnek egy olyan dontéshozatali rend-
szert, amelyben a biincselekményekre, a biinozési trendekre és az elkovetok
meghatarozott csoportjaira vonatkozo informaciokat elemzik, majd végre-
hajto stratégiakkal parositjak, hogy megfelelden iranyitsik a végrehajtas-
ban dolgozo tisztek tevékenységét és erdforrdsaikat egy meghatdrozott
célra osszpontositsak. Az informdciokat adatbazisokbol, biincselekmény-
mintakbol, sértettek beszamoldibol és utcai informatorok jelentéseibol
gviijtik ossze, hogy olyan biincselekmény-ellenes modellt allitsanak elo,
amely azonositja a betorésért és a behatolasért felelos biinelkovetdi cso-
portot.”® Az MI jol hasznosithaté a varhato biinelkovetések elérejelzé-
sére. A Chicag6i Egyetem adattuddsai altal kifejlesztett (ij blinelkovetés-
eldrejelzd algoritmus valdsziniisiti a blincselekmények elkdvetési helyét és
iddpontjat, ezaltal 90%-os pontossaggal képes meghatarozni az erészakos
biincselekmények varhaté eléfordulasat egy hétre elére.%> A Michigan Al-

8 Forras:  https://study.com/academy/lesson/intelligence-led-policing-definition-les-
son.html

Letoltés ideje: 2022.06.30.

8 Forras:  https://www.analyticsinsight.net/this-ai-tool-is-biased-but-still-can-predict-
crime-locations-with-90-accuracy/

Letoltés ideje: 2022.06.30.
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lami Egyetem megfogalmazasdban a rendvédelmi adattudomany: ,, 7o-
vabbi alapozas az intelligencia vezérelt rendfenntartas megteremtéséhez a
legkorszeriibb iizleti gyakorlatok alkalmazasa a kozszféra rendészeti teve-
kenységében. "*® Az EBESZ (Eurdpai Biztonsagi és Egyiittmiikodési Szer-
vezet — Organization for Security and Co-operation in Europe OSCE) ke-
retében egy nemzetkdzi projekt zajlott 2017-2020 kdzott az intelligencia
vezérelt rendfenntartasrol (The OSCE Project on Intelligence Led Policing
ILP 2017-2020. Project Report. From reactive to proactive policing),
amely tobbek kozott megallapitotta, hogy az ILP-nek jol miik6dd adatba-
zisokra és informéacios rendszerekre van sziiksége, amelyek integraltak és
konnyen hozzaférhetdk minden relevans biiniild6z6 szdmara, ahhoz, hogy
a reagalo rendorségbdl elorelatd rendoérség legyen. A jelentés tovabba ki-
véanatosnak tartja mas kormanyzati adatbazisok elérését is.®’

A magyar rendvédelemben mar évtizedes tapasztalatai vannak az adat-
tudomany alkalmazéasanak (csak még nem igy nevezték). A hatardrizetben
az lizleti ¢letben napjainkban elvartta valo prediktiv elemzést a hatarsértok
valdszinli mozgasi idejének és irdnyanak meghatarozasara mar az 1960-as
évektdl kezdddden alkalmaztik, a blinligyi munkaban a modus operandi és
a profilozas jelenti az adattudomany gydkereit a prediktiv elemzés kibon-
takozéasa mellett. A hadtudomany is régota hasznalja az adattudomanyt,
példaul a helyzetértékelés és a mindségi erdviszony szamvetések sordn, de
a katasztrofavédelem terén is szdmos természeti jelenség, mint példaul a
foldrengések, tlizhanyok kitorése, hurrikanok eldrejelzése alapul az adattu-
domanyon. Az id6jaras-elorejelzés is a prediktiv elemzést allitja a szolga-
lataba.

Az adattudomany alapja a minél szélesebb korti, valds idejli automati-
zalt adatgytijtés és az MI altal tdmogatott adatfeldolgozas, melynek a vég-
eredménye az intelligencia értékii cselekvési képesség elérése.

% Forras: https://www.researchgate.net/publication/237968249 _Intelligence-Led_Poli-
cing_As_a_Framework_for_Responding_to_Terrorism

Letoltés ideje: 2022.06.25.

87 Forras: https://www.osce.org/files/f/documents/2/4/482610.pdf

Letoltés ideje: 2022.03.05.
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Az adatgyiijtés és adattaroldas néhany kérdése

Az adatgytijtés leghatékonyabb modja a GEAI ezért a biinligyi tudoma-
nyokban meghatéarozott két alapvetd informacidszerzési modot (nyilt és tit-
kos) célszerl kiegésziteni egy harmadik elemmel, a globalis elektronikai
adatgyljtéssel. Az emberi er6forrasok altal megszerzett nyilt és titkos ada-
tokat eldszor digitalizalni kell, csak utdna keriilhetnek be az informatikai
rendszerekbe. Kivételt képeznek a technikai eszkozokkel, digitalis forma-
ban megszerzett adatok.

Az automatizalt adatgyijtésben a GEAI bizonyos formai a rendvéde-
lemben mar régdta hasznalatosak, mint példaul a blinelkdvetdk azonositasa
a kameraképek, viselkedésmintak €s ujjnyomok alapjan, a digitalis adatok
(mobil kommunikécids cellaadatok, kiilonbozd vasarloi és bankkartyak al-
kalmazasa, internet és kozosségi média jellemzok, beléptetd rendszerek)
felhasznalasa, a sebességmérd berendezések, illetve a dronok kozlekedés-
rendészeti igénybevétele. Mindez tovabb szélesithetd a robotizalassal,
amelynek a képességei kibdviilnek a gépi latassal, a mélytanulassal és az
Ml-vel. A robotizalt valds idejii mitkodésmadd kihivasait néhany teriileten
az emberi adatszerzési és szdmitasi képességek mar nem tudjak kezelni, az
csak az M1 alapu robotizalassal helyettesithetd, amely igények a rendvéde-
lemben is meg fognak jelenni.

A rendvédelemben nagy szerepe van a digitalis nyomoknak. Az info-
technologiai eszk6z6k hasznalata mind szamos digitalis nyomot hagy maga
utan, amelyek a GEAI-vel és az informatikai robotokkal kdnnyen megsze-
rezhetok. A szamitogépi latas is egyre fejlédik, a 3D multiszenzoros esz-
kozokkel®, a pontlézer felhd technologiaval a digitalis ikrek 1étrehozasa-
hoz az 6sszes sziikséges adat biztosithato.

A GEALI alapjan a banki szektor a profilozas fejlesztésére dolgozta ki a
hiperperszonalizaciot, egy Ttgyfélcentrikus értékesitési megkdzelitést,

88 Forras: https://www.forbes.com/sites/forbestechcouncil/2021/02/04/13-cutting-edge-
technologies-that-may-soon-be-making-a-big-impact/
Letoltés ideje: 2023.03.02.
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amelynek 1ényege, hogy a bankok begytijtik és elemzik az ligyfelek visel-
kedési adatait (IoB alkalmazasa), €s ennek alapjan célzott, személyre sza-
bott ajanlatokat tesznek a szamukra.’® A rendvédelemben ezen modszer
tobbek kozott jol alkalmazhatd a profilozasban és a kdzosségi médiaval
kapcsolatos nyomozasok soran.

Az Open-source intelligence (OSINT®) — nyilt forrdskodu hirszerzés —
is az egyik jelent6és adatforrasa a GEAI-nek. Az OSINT kvalitativ és kvan-
titativ modszertan alapjan a nyilvanosan elérhetd forrasokbol gytijti az ada-
tokat, alkalmazva a korszerii elemzéselméletet, amely a dontések megho-
zatalahoz intelligencia-kontextusban szolgaltatja az informaciokat.

A leggyakrabban alkalmazott adattarolasi mod a strukturalt adatok tobb-
nyire relacios adatbazisokban vald tarolasa, amely megkonnyiti és széles
lehetdséget biztosit az adatok feldolgozédsara. Az informdciotechnoldgia
fejlédése lehetové tette a strukturalatlan adatok szamitogépi kezelését is,
amelynek ismertebb mddjai az ujjnyomazonositds, az arcfelismerés, a vi-
selkedés- és hangulatelemzés, a hangazonositas, a beszédelemzés, a mobil-
kommunikécios cellainformécio feldolgozésa, a 3D szkennelés és nyomta-
tas. A szakirodalom félig strukturalt adatokat is meghataroz, amelyek kii-
16nb6z6 bitfolyamok, de e mellett adattipusba is lehet ket sorolni, mint
példaul az internet- és szamitogéphasznalat, bank- és vasarloi kartya alkal-
mazas, sebességmérés soran keletkezd digitalis nyomok.

8 Ez a cikk a Net Média Zrt. tulajdona.

Forras: https://www.portfolio.hu/bank/20230301/orokre-megvaltoztathatja-a-bankolast-
a-rejtelyes-modszer-amely-hamarosan-magyarorszagon-is-oriasit-robbanhat-599844
Letoltés ideje: 2023.03.05.

™ Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Euro-
pol_Programming_Document_2023-2025.pdf 65. o.

Letoltés ideje: 2023.06.26.
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Az adatok feldolgozasa, adatelemzés

Az EU ¢és a magyar rendvédelem is fontos feladatnak tartja az elemzd te-
vékenységet. Az EU tobb Europol program dokumentumban is nagy hang-
sulyt helyez az adattudomanyra, példaul a 2022—2024" és a 2023-20252
évi programokban. Tobbek kozt a prioritasok kozott emliti az EU Biiniigyi
Informaciés Kézpont (EU Criminal Information Hub), az Europol Operativ
¢s Elemz6 Kozpont (Operational and Analysis Centre), a Blniigyi Hir-
szerz6 Kozpont (Criminal Intelligence Hub), az adatelemz6 portal (data
analysis portal), a lekérdez6 portal (Query Portal), az internetes intelligens
elemz6 platform (online Intelligence Analysis Platform — connecting ana-
lysts — CONAN"®) miikodtetését. Fontos szerepet tulajdonit a digitalis nyo-
mok elemzésének az informatikai nyomozasok soran, az Europol rosszin-
dulatt program elemzési szolgaltatas (Europol malware analysis solution —
EMAS), a kép- és videdelemz6 szolgaltatas (image and video analysis so-
lution — IVAS) és az elektronikus bizonyiték projekt (electronic evidence
— SIRIUS project) alkalmazasanak.

Az Europol az elemzést egy felfogasban a legkorszertibb technologiak-
kal tdimogatott adatfeldolgozasnak tekinti. ,, Az alapos, jol fokuszalt elemzés
Kritikus fontossagu az Europol kiildetésének sikeréhez. Az Europol folya-
matosan adaptalja a technologia legujabb vivmanyait, hogy fejlessze fejlett
elemzési képességeit. Igy elemzbi a legijabb technikdkat és médszereket
hasznalhatjak tobbek kozott a nemzetkozi nyomozdsok sordn a kapcesolatok

" Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Euro-

pol_Programming_Document_2022-2024.pdf

Letoltés ideje: 2023.03.09.

2 Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Euro-
pol_Programming_Document_2023-2025.pdf

Letoltés ideje: 2023.03.09.

8 Forras: https://www.europol.europa.eu/newsroom/news/new-online-platform-for-intel-
ligence-analysis

Letoltés ideje: 2023.03.10.

27



Zsigovits Laszl6: Adattudomany a rendvédelemben

azonositasdra. Tdargyfokuszu elemzési projektekkel (subject-focused Anal-
ysis Projects — APs™) dolgoznak, hogy informaciokat adjanak az EU tag-
dllamaiban folyamatban lévé miiveletekhez. Ezek az informaciok gyakran
segitik a nemzetkézi nyomozdasokat. Az Europol Elemzé Rendszer (Europol
Analysis System — EAS) egy operativ informdcios rendszer, amely az Euro-
pol érdekelt felei altal szolgaltatott adatokat tarolja. Segitségeével az infor-
maciok kozpontilag kezelhetok, és az elemzo eszkozok széles skalaja bizto-
sitja az elemzési képességek minél hatékonyabb miikédését. Az Europol fo-
lyamatosan értékeli ezeket a képességeket és a mogottiik rejlo technologiat,
hogy biztositsa, elemzoi mindig a legkorszeriibb eszkozokkel dolgozza-
nak.”™

,, Az Operativ és Elemzo Kozpont (OAC) az EU-tagallamok, az Europol
tarsult partnerei és belso érdekelt felei szamara egy sor dtfogo szolgalta-
tast és kepességet biztosit. A kézpont informdciomegosztassal tamogatja a
rendorségi nyomozasokat, beleértve szamos operativ és stratégiai funkciot.
Az OAC az Uzemeltetési Igazgatosag 2020. juniusi dtszervezésének ered-
meényekent jott létre. Az OAC uj strukturdja az operativabb horizontdlis
funkcidkat az operativ kézpontba, az elemzobb és stratégiaibb koordina-
cios funkciokat pedig az uj Elemzési és Stratégiai Koordinacioba tomori-
tette. '™

Az Europol kiildetésének sikeréhez hozzajarulé elemzésnek van egy
operativ és egy stratégiai 6sszetevdje. Az Europolnal tobb mint 100 elemz6
dolgozik. Operativ és stratégiai elemzéseket végeznek, a szervezett bling-
z¢&s €s a terrorizmus teriiletére vonatkozd célzott projekteken dolgoznak.
Elemzdket alkalmaznak az Europol operativ kozpontjaban is, amely a hét

4 https://www.europol.europa.eu/operations-services-innovation/europol-analysis-pro-
jects Letoltés ideje: 2023. 03. 09.

5 Forras: https://www.europol.europa.eu/operations-services-and-innovation/services-
support/information-exchange/intelligence-analysis

Letoltés ideje: 2023.03.10.

78 Forras: https://www.europol.europa.eu/about-europol/operational-and-analysis-centre
Letoltés ideje: 2023.03.10.
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minden napjan, 24 6raban miikodik. Az Europol Elemz6 Rendszer a leg-
korszertibb és hatékony elemzdeszkdz, amely tdmogatja az Europol elem-
z0it a tagallamok és harmadik felek altal szolgaltatott adatok operativ és
mélyrehato stratégiai elemzésében.”’

A stratégiai elemzés (strategic analysis) az operativ elemzés kiegészi-
tése. Az Europol stratégiai elemzd anyagai segitenek a dontéshozdknak
azonositani a prioritasokat a szervezett blindzés ¢és a terrorizmus elleni kiiz-
delemben. Ennek alapjan a rendvédelem iranyitoi orszagos, regionalis és
helyi szinten is személyre szabhatjdk operativ munkajukat. A stratégiai
elemzési jelentések kozé tartozik a stlyos és szervezett biingzés veszélyei-
nek értékelése (Serious and Organised Crime Threat Assessment —
SOCTA), az internetes szervezett biindzési fenyegetésértékelés (Internet
Organised Crime Threat Assessment — IOCTA), az EU terrorizmus hely-
zetérol és trendjeirdl sz6106 jelentés (EU Terrorism Situation and Trend Re-
port — TE-SAT), a korai figyelmeztet értesitések a szervezett biindzés 0j
fenyegetéseirdl az Europol Vizsgalati, Elemzési és Ertesitési (Europol’s
Scanning, Analysis and Notification — SCAN) csoportjatol.”

Az operativ, vagy miikodési elemzés (operational analysis) célja’™ a
bilinligyi nyomozasokhoz, illetve a biliniigyi titkosszolgélati miiveletekhez
kiilonb6z6 modszerekkel és technikédkkal adatokat gytjteni, tarolni, feldol-
gozni és értékelni. Az elemzés foglalkozik a gyantsitottakkal, elitéltekkel,
varhato blinelkovetdkkel, azok kapcsolataival, tarsaival. Ha sziikséges, szi-
goruan az aranyossagig a tanuk, aldozatok, informatorok és kiskoruak sze-
mélyes adataival.

" Forras: https://www.europol.europa.eu/operations-services-and-innovation/services-
support/information-exchange/strategic-analysis

Letoltés ideje: 2023.03.09.

8 Forras: https://www.europol.europa.eu/operations-services-and-innovation/services-
support/information-exchange/strategic-analysis

Letoltés ideje: 2023.03.09.

9 Forras: https://www.europol.europa.eu/DPF/3.3.0PERATIONAL_ANALYSIS.html
Letoltés ideje: 2023.03.10.
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Az Europol elemz6 rendszerrel kapcsolatosan magyar nyelvii dokumen-
tum az interneten a 2011. évi Europol Szemle kiadvanyban érhetd el,®
melynek tobb meghatarozasat a 2023-2025. évi Europol dokumentumok
korszertsitették.

Az Europol tobb projektet is inditott az adatelemzés korszeriisitésére.
Az AIDA projekt Iényege egy olyan megoldas kifejlesztése, amelynek célja
egy leiro és prediktiv adatelemzési platform Iétrehozasa gépi tanulasi és
mesterséges intelligencia modszerekkel a biincselekmények megeldzésére,
felderitésére, elemzésére és leklizdésére. Az AIDA a kiberbiindzésre és a
terrorizmusra dsszpontosit. A GRACE projekt célja a gyermekek szexualis
kizsdkményolasardl szolo anyagok elektronikus szolgaltat6itol érkezd je-
lentések platformjanak kidolgozasa. Az INFINITY projekt célja, hogy a
vegyes valdsdg megteremtésével magaval ragad6 analitikai kdrnyezetet
biztositson a biiniild6z6 hatdésagok szamara a legkorszeriibb intelligencia-
kinyerési, elemzési, vizualizacios és egyiittmiikodési eszkdzokkel a biin-
{igyi nyomozas soran és utan.%!

Az Europol elemzdrendszer infotechnologiai bazisat az Europol infor-
méacios rendszer (Europol information system — EIS) biztositja.®? Az EIS-t
az Eu-LISA mikodteti, tobb rendvédelmi adatbazist foglal magéban és az
adatfeldolgozast biztositd adatelemzd portalt, valamint a biztonsagos adat-
cserét lehetdvé tevd SIENA alkalmazast.®®

Az Interpol a biztonsagos, intelligens platform kialakitasaval jarul hozza
a tovabbfejlesztett bilinligyi elemzéshez. Vildgossa valt szdmara, hogy az

8  Forras:  https://www.europol.europa.eu/sites/default/files/documents/hu_europolre-
view.pdf

Letoltés ideje: 2023.03.11.

81 Europol Programming Document 2021 - 2023. 84. o.

8  Forras:  https://www.europol.europa.eu/activities-services/services-support/infor-
mation-exchange/europol-information-system

Letoltés ideje: 2022. 04. 18.

8 Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Euro-
pol_Programming_Document_2023-2025.pdf

Letoltés ideje: 2023. 05. 06.
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egyre digitalisabba valo tarsadalmunkban a rendelkezésre allo adatok fo-
lyamatosan novekvd mennyisége hagyomanyos modon kezelhetetlen lehet.
Mindezek mellett a bindzési trendek €s a biindz6 magatartas megértése 1ét-
fontossagu a mai renddrség szamara. Az iddszert és pontos elemzés kulcs-
fontossagu a blinozési jelenségek és biindzo vallalkozasok belsé miikddés-
ének és mozgatorugdinak megértéséhez. Elemzo6i szamos adatot vizsgalnak
meg, pé¢ldaul a biindzok szociodemografiai adatait (kor, nem és a foglal-
koztatas tipusa), valamint a biincselekmények idépontjat és helyét. Ezek az
informaciok szdrmazhatnak a tagorszagokbol vagy kiilsé forrasokbol, pél-
déul kutatdintézetekbdl és agytrosztokbol, és barmilyen tipust blincselek-
ményhez vagy jelenséghez kapcsolddhatnak.

Az Interpol tobb millid feljegyzést tarol a kiilonb6zo blintigyi adatbazi-
saiban. A blindzési mintdk azonositdsdhoz, valamint az elkdvetdk és a nyo-
mozas kozotti kapcsolatok kialakitasahoz fejlett eszko6zokre van sziiksége
ezen adatok feldolgozasahoz és elemzéséhez, melyet a Criminal Analysis
Files (CAFs — biiniigyi elemzési adatkészletek) segitségével kezel. Az adat-
készletek informacidkat tarolnak és strukturalnak, és lehetové teszik az
analitikai jelentések elkészitését. Kiilon aktaik vannak a kabitoszer-keres-
kedelemrdl, az illegdlis piacokrdl (példaul aruk, gyogyszerek €s vadon €16
allatokbol késziilt termékek), az eurdzsiai szervezett biinozeésrol, a kiilfoldi
terrorista harcosokrol, valamint bombakészitd és improvizalt robbandesz-
kozokro1.34

Az Interpol is az iddszerti, cselekvésre alkalmas intelligencia kialakita-
sara torekszik, amellyel atfogd képet kaphat a blin6zési irdnyzatokrol, €s
igy hatékonyabban tud fellépni a felmertiild biincselekményekkel szemben.
Ezen iranyvonalat a Project INSIGHT, egy biztonsagos, intelligens és mé-
retezhetd informatikai platform valositja meg, amely megbirko6zik a nagy
adatforgalom kihivasaival. Lehetové teszi az Interpol szamdra, hogy gyor-
san ¢és hatékonyan gy{ijtson Ossze, taroljon, dolgozzon fel, elemezzen és

8 Forras: https://www.interpol.int/en/How-we-work/Criminal-intelligence-analysis2
Letoltés ideje: 2023.03.06.
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értelmezzen tobb forrasbol szarmazoé és kiillonbozoé formatumi adatmeny-
nyiséget. Ide tartoznak az adatbazisok és elemzési fajlok, kozlemények és
terjesztések, szabad széveges informaciok, renddorségi jelentések, képek és
videok. A mesterséges intelligencia és a gépi tanulds hasznalataval az
INSIGHT lehetévé teszi az Interpol blinligyi elemz06i szamara a rejtett 6sz-
szefliggések, blin6zési mintak ¢s trendek gyorsabb észlelését. Ez azt jelenti,
hogy képesek lesznek a tagorszagok szamara idOszerli €s végrehajthat6 hir-
szerzési informdaciokkal szolgalni, amelyek eldsegitik nyomozasaikat,
megjelolik az érdeklddésre szamot tartd témakat, feltarjdk a mitkodési mo-
dot, és elésegitik a fokozottabb rendérségi egyiittmiikddést vilagszerte.®® A
korszer(i elemzés modszereirdl az Online Intelligence Training weboldalon
lehet részletesen informaciokat szerezni.®

Az Amerikai Egyesiilt Allamok létrehozta a kozponti terrorizmusfigyeld
adatbazist, melynek elérését lehetdvé tette az Europol szdmara. Az USA
rendodri szervei is fontosnak tartjdk a mesterséges intelligencia hasznalatat
a konkrét hang azonositasara, kiszlirésére €s nyomon kovetésére, valamint
a mesterséges intelligenciat hasznald prediktiv renddri eszkozok alkalma-
zasat, hogy megkonnyitsék a hatalmas mennyiségii adat elemzését.’” Az
FBI is alkalmazza a korszerti elemzési modszereket.®

8 Forras: https://www.interpol.int/en/How-we-work/Criminal-intelligence-analy-
sis2/INSIGHT

Letoltés ideje: 2023.03.06.

8 Forras: https://www.intelligence101.com/structured-analytical-techniques/

Letoltés ideje: 2023.03.06.

87 Forras: https://www.europarl.europa.eu/meetdocs/2014 2019/plmrep/COM-
MITTEES/LIBE/CR/2020/09-02/1212263HU.pdf

Letoltés ideje: 2021 05.19.

8 Forras: https:/leb.fbi.gov/articles/featured-articles/intelligence-led-policing-for-law-
enforcement-managers

Letoltés ideje: 2023.05.19.
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A magyar bliniigyi elemzést négy formara bontjak: adminisztrativ, stra-
tégiai, taktikai és nyomozast timogato elemzésre.®® Az elemzés korszeri-
sités€¢hez tobb rendvédelmi szerv is felismerte az adattudos képzés fontos-
sagat, melyre j6 példa a Kiirtakadémian lefolytatott meetup.®

A rendvédelem jelentds elemzési tapasztalattal rendelkezik, igy a meg-
1év alapokon, felhaszndlva a rendelkezésre 4llo technoldgidkat és iizleti
eredményeket, az adattudomany legujabb eredményeit kell adaptalni az MI
¢s a gépi tanulas bevezetésével, ezek alapjan az elemzési tevékenységeket
kiegésziteni az algoritmusos €s az eldir6 elemzéssel.

A rendvédelemben az adatfeldolgozas alapvetd adatelemzési modszerei
lehetnek a linearis (linear analysis), a kereszttablas (cross-tabulation anal-
ysis) és az algoritmusos elemzés (algorithmic analytics). A linearis elemzés
soran egy téma tartalmu adathalmaz feldolgozasara keriil sor. Példaul ez
lehet egy olyan adatbazis, amely a korozott személyeket, okmanyokat vagy
fegyvereket tartalmazza, lehet lakcim-nyilvantartas, gépjarmii-nyilvantar-
tas, illetve az elkovetett blincselekmények. A kereszttablas modszernél
tobb tématartalml adatbazis feldolgozasa torténik meg. Az EU-ban az in-
teroperabilitasi szabalyozas (interoperability regulation) soran az Europol
széles korben alkalmazza ezt a modszert.®! Ez a két modszer tobbnyire csak
relacidos adatbazisokban tarolt adatok esetében hasznalhat6. A magyar
rendvédelem és kozigazgatas, gazdasagi és pénziigyi €let, az EU, az Inter-
pol szazas nagysagrendi ilyen adatbazissal rendelkezik. A biiniigyi egyiitt-
miikddés kapcsan lehetdség van mas allamok adatbazisaibol vald informa-
cidszerzésre is, példaul az USA vagy az Interpol®? adatbazisait illetéen.

89 Szabo Janos: A biiniigyi kockazatelemzés lehetSségei a rendérségen

Letoltés ideje: 2023.03.09.

OForras: https://kurtakademia.hu/esemenyek/nem-piaci-szereplok-x-adatok-meetup/
Letoltés ideje: 2023.03.11.

% Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Euro-
pol_Programming_Document_2023-2025.pdf 21. o.

Letoltés ideje: 2023.03.06.

%2 Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Euro-
pol_Programming_Document_2022-2024.pdf 7., 88. 0.

Letoltés ideje: 2023.03.06.
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A GEALI Altal, féként az online miikddés kovetkeztében Osszegyiijtott
hatalmas adatmennyiség ¢és kiilonbozo adatfaj és adattipus feldolgozasara
csak az algoritmusos elemzés képes, mely a bigdata technologian alapul.
Az M1 altal vezérelt algoritmusos elemzés azonban messze tilszarnyalja az
emberi képességeket. Az algoritmusos elemzés harom szinten valosul meg.
Az els6 szint hasonldan a linedris elemzéshez, egy tématartalmu adatbazist
dolgoz fel, a masodik szint a kereszttablas modszert koveti, azaz tobb adat-
bazisban torténik a keresés. Az elsO két szint a relacids adatbazisokon hajtja
végre a miiveleteket. Az algoritmusos elemzés harmadik szintje is redlisan
megvaldsulhat a digitalizacio fejlédése kapcsan (bigdata, chatGPT). A di-
gitalizacié hatdsara az MI és az informatikai robotok alkalmazésaval a
strukturalatlan adatallomanyokban is megtorténhet a keresés, ezaltal be-
vonhatok a feldolgozésba a hang- és képfajlok, egyéb biometrikus adatok,
digitalis nyomok. Ugyanis mar minden adattipus, a hang, kép, mozgokép,
ujjnyom, szag és mas biometrikus adat vagy fizikai nyom digitalisan is ta-
rolhatd, ezért az adott adatbazisban elinditott keresés egy strukturalatlan,
vagy félig strukturalt adathalmazon is lefolytathatd. Példaul, ha a keresési
kulcs altal azonositott rekord tartalmaz arcképet, akkor ezzel az arcképpel
a kiilonbozd strukturalatlan digitalizalt adatforrasok (térfigyeld kamerak,
biztonsagi kamerak, beléptetd rendszerek képfolyamai) is kereshetdvé val-
nak. Természetesen ennek a modszernek a jogi és technikai feltételeit meg
kell teremteni. Az MI, a bigdata, a chatGPT és az informatikai robotok a
technologiai lehetdségeket mar biztositjak hozza.

Az algoritmusos elemzés 1ényege, hogy nem csak az elsédleges kereso-
kulccsal végzi el a feldolgozast, hanem ezen keresdkulcs altal talalatot el-
ér6 rekord mas mezdértékeivel is lefut a keresés. Ez a kdvetkezot jelenti,
amig a linedris és a kereszttablas elemzésnél, ha egy név az elsddleges ke-
resOkulcs, vagy egy adott fajtaja biincselekmény, akkor a keresés, feldol-
gozas csak ezzel a névvel vagy blincselekményfajtaval valosul meg. Az al-
goritmusos elemzés viszont kibdviti az el6z6 két modszert azzal, hogy fel-
épitve egy fa grafot, halos adatmodellt létrehozva, nemcsak az adott névvel
hajt végre keresést, hanem e rekord mas, ehhez a névhez tartozdé mezdérteé-
keivel is. P¢éldaul, ha az egyik mezd a hivott telefonszamokat tartalmazza,

34



Rendérségi Tanulmanyok, 2023/3.

a masik valamilyen kapcsolati adatot, akkor a név utan, ezzel a telefon-
szammal és kapcsolati adattal (példaul cellatars) is megtorténik a keresés,
ezaltal bonyolultabb, rejtettebb dsszefliggések tarhatok fel. A keresé algo-
ritmus a taldlati adatokkal épiti fel a fa grafot. A grafkezdd csticsabol annyi
¢l indul, ahany mezdértékkel végre lehet hajtani a feldolgozast. Az el6z6
példanal maradva, ha a név az elsddleges keresdkulcs, akkor ez a név lesz
a graf kezdo csucsa. Ezen névvel val6 keresés soran torténd talalat esetén
a talalati rekord t6bbi mezdértéke is masodlagos keresdkulcsokka alakul at,
igy 1étrejon a graf 2. szintje, amelynek harom csucsa lesz: a név, a telefon-
szam ¢s a cellatars. Ezt kovetden a tovabbi keresés mar harom kulccsal
folytatddik, azaz a névvel, a telefonszammal és a kapcsolati adattal (cella-
tarssal). Ha barmelyik keres6kulccsal taldlat torténik, akkor elkezd kiépiilni
a graf 3. szintje. Tegyiik fel, hogy a névvel nem lesz tobb talélat, de a tele-
fonszammal igen, akkor a 2. szint telefonszam csucsabol indul annyi él,
ahany keresdkulcsnak megfeleld mezdértéket tartalmaz a talalati rekord,
torténetesen legyen itt egy név és egy gépkocsi rendszam, igy a 3. szintnek
ez a harom (telefonszdm, név, gépkocsi rendszam) csucsa lesz a telefon-
szam csucsabol indulva. A cellatarssal is torténjen talalat, a talalati rekord
tartalmazzon egy ujjnyomot, egy arcképet és egy bilincselekménynél hasz-
nalt fegyver leirdsat, ezzel a 3. szint kibdviil a cellatars csucsbodl indulo 4
uj éllel (cellatars, ujjnyom, arckép, blincselekménynél hasznalt fegyver le-
irasa). A kiinduld csucsot és hozza kotott alcsucsot 0sszekotd €l tartal-
mazza a kapcsolati értéket. A keresés tovabb folytatodik, most mar hét ke-
resokulccsal. Amig van talalat, addig épiilnek a graf szintjei és alcsucsai a
fenti médon. Ezaltal nagyon sok szintli graf keletkezhet, nagyon sok ma-
sodlagos keresdkulccsal. Az MI-vel tamogatott elemzésnél a strukturalat-
lan ujjnyomadatbézisokban, hang- és képfajlokban is lefuttathato a keresés.
Torténetesen, az ujjnyomminta vagy az arckép Osszefliggésbe keriilhet egy
blincselekmény helyszinével. Ezéltal a talalatok lehetnek egy adatbazison
beliil, a kereszttablas modszert illetden tobb adatbazisban, illetve struktu-
ralatlan vagy félig strukturalt fajlokban is, abbdl adoddan, hogy a relevans
rekord relevans adattipusahoz tartozé mas adattipusokkal, azaz az adott re-
kordon beliili logikailag Osszefliggd, kapcsolati értéket tartalmazd tobbi
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adattal is megtorténik a feldolgozas. Mindig a graf adott ¢le tartalmazza a
talalati helyet.

Sok adatforras sszekapcsolasaval kierjedt és bonyolult graf johet 1étre,
de nagyon rejtett ¢s attételes kapcsolatok fedhetdk fel. Eléfordulhat, hogy
az egyik névtalalati rekord masik mez6jében van egy hivott telefonszam,
amely egy ujabb adatbazisban jelent talalati rekordot, ezen rekord adott me-
z0jében lehet egy 0jabb név, egy helyszin, egy gépkocsi rendszam, amely
tobb adatbazisban is jelenthet talalati rekordot, amelynek lehetnek tovabbi
kapcsolati értéket tartalmazo mezo6i, esetleg egy ujjnyom, hangfelvétel
vagy arckép. Ez a kapcsolati lanc nagyon hosszura nyulhat, amelynek az
eredménye a sok attételes Osszefiiggés felderithetdsége. A térinformatikai
¢s a hivaslistaadatok bekapcsolasa a feldolgozasba tovabb noveli a kapcso-
lati halot (példaul blincselekmény idépontjdhoz, helyszinéhez kothetd hi-
vasadatok).

A graf létrehozasat és feldolgozasat végzd algoritmus kombinatorikai,
logikai és komoly szamitasi miiveleteket kivan meg.

Az elemzés céljatol fligg az elemzési fajtak és technologidk meghatéro-
zéasa. Elemzési fajtak lehetnek a statisztikai (leir6 analitikus), a mintazatke-
resO, a diagnosztikai analitika, a prediktiv és az eldir6 elemzés. Az elemzési
technologiak azok az eljarasok, algoritmusok, matematikai, kombinatori-
kai, logikai eszk6zok, emberi gondolkodasi miiveletek, korszerii infokom-
munikdcios technologidk, az adattudomany és mesterséges intelligencia,
bigdata technolégiak®, amelyek alkalmazasaval az adatokbol informacio,
majd intelligencia képezhetd.

9 Forras: https://www.analyticsinsight.net/top-10-big-data-start-ups-in-the-united-states-
to-watch-out-for-in-2023/
Letoltés ideje: 2023.03.10.
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A statisztikai elemzés a linearis modszert alkalmazza, az adatok szamos-
sagara ¢s a statisztika tudomanyara épiil. Gazdag szakirodalma van, gyak-
ran hasznaljak, a rendvédelemben® is régi multra tekint vissza.>® A statisz-
tikai elemzés kozismertebb technikai a szadmossagi értékek és 6sszehason-
litasok, kimutatasok készitése, idosorok felallitasa, trendek és anomaliak
(kiugro, eltiind, ujabb megjelenésit) feltarasa, helyzetértékelés, dsszegfo-
kozatos kimutatas készitése, problémahelyzet feltarasa, hatas és eredmé-
nyesség megallapitasa, adatok kdzotti kapcesolatok feltarasa, folyamatjelleg
kimutatdsa, események, jelenségek, folyamatok jellemzd adatainak, kor-
nyezeti hatasainak, befolyasold tényezdinek feltarasa, folyamatelemzés és
tematikus vizsgalat, kockazatelemzés®®, hatékonysagvizsgalat, térinforma-
ci6s analizis. Ezen technikdk alkalmazasanak szabalyozasara adtak ki a
23/2018. (VI. 21.) ORFK utasitast a Bliniigyi Elemzési Szabalyzatrol, de a
CIRAM (Common Integrated Risk Analysis Model — K6z6s Integralt Koc-
kazatelemzési Modell) is ezen technikakat alkalmazza. A térinformacios
analizisen alapul a rendérségi térképtar® biiniigyi és baleseti térképe is. A
statisztikai elemzésben a nagy és bonyolult adathalmazok feldolgozasara
jol alkalmazhato az OLAP (online analytical processing — kozvetlen/élo
kapcsolat elemzési feldolgozas) technologia, amely az iizleti intelligencia
tamogatassal az adatbazisbol az adatelemzést €s informacidkinyerést végzo
algoritmus, szamitogépi program (példaul: Microsoft SQL Server Analysis
Services), lekérdezéseket €s jelentéskészitést, adatlefurast, 6sszegfokoza-
tos Osszehasonlito feldolgozasokat végez. Az OLAP kockadimenzidkat és

% (Csaba Zagon — Zsambokiné Ficskovszky Agnes: ,, Tehetség, szorgalom, hivatds” Ta-
nulmanykatet

Forras: https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/16551/07_Nyes-
te_Peter A _modern_bunugyi_hirszerzes_modeljjeinek_fejlodese.pdf?sequence=83
Letoltés ideje: 2023.03.09.

% Matyas Szabolcs: Az elemzd-értékeld munka gyakorlati aspektusai. Nemzeti K6zszol-
galati Egyetem. Budapest, 2020.

% Istvanovszki Laszlo: Biinelemzés a modern biiniildozésben. Patrocinium, Budapest.
2012.

 Forras: https://terkep.police.hu/portal/

Letoltés ideje: 2023.03.09.
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hierarchidkat hataroz meg: iddintervallum; helyszin; entitas (tag, attriba-
tum); mennyiségi adatok.

Az 6sszegfokozatos 6sszehasonlito feldolgozassal példaul fel lehet tarni
az Gjonnan megjelend biincselekményfajtakat vagy bilinelkdvetési modo-
kat, kereszttablas modszert és OLAP-kockat alkalmazva ezek okaira is uta-
lasokat lehet kapni, vagy felfedhet6k olyan gyantokot generald informa-
ciok, mint példaul hogy valamely cégnél nagy volt a pénzmozgas, de az
adofizetés kevés volt, illetve nagyfoka AFA-visszaigénylés tortént. Ezen
algoritmusok is egy egyszerli MI-t tartalmaznak, amely hagyomanyos
programnyelven (tobbek kozott C++, C#) is 1étrehozhato.

A mintazatkeresd elemzés a rendvédelemben leggyakrabban az azono-
sitisok, eseménykovetés, kapesolati halé felderitése (halozatelemzés®®), in-
formatikai védelem és kiilonb6zo6 keresések soran keriil alkalmazasra, fel-
hasznalhatjadk mindhdrom mddszert. Egyszerli azonositasnal, mint példaul
a lakcim- vagy gépjarmii-nyilvantartasban, kiils6 allamhatar atlépésénél a
SIS-ben torténd ellendrzéskor név vagy jarmii rendszam kulccsal torténik
meg a keresés, linedris modszerrel az adott relacios adatbazisban. Nyomo-
zasok soran alkalmazhato a kereszttaldlati eljaras (Europai kereso portal —
European search portal ESP), azaz a tobb adatbazisban vald keresés. Bo-
nyolultabb, foként az MI-vel felvértezett algoritmusokkal a félig strukturalt
és strukturalatlan adathalmazokban is megtdrténhet az azonositas, mint pél-
daul az ujjnyom, hang, kép, mozgokép, digitalis nyom féjlokban. A kap-
csolati hal¢ teljes felfedésére az algoritmusos elemzés a legjobb mddszer.
A Modus Operandi és a profilképzés® tdmogatasa is a mintazatkeresd
elemzéssel’® valosithaté meg. Az iizleti életben egyre nagyobb hangsulyt

% Keszi Tamas — Lohner Klaudia: A halézatelemzés elmélete és renddrségi gyakorlata.
Beliigyi Szemle 2022/1. szam. 69-86. o.

https://doi.org/10.38146/BSZ.2022.1.5

Letoltés ideje: 2023.03.06.

% Banati Tibor: Renddrségi adatgyiijtés és adatfelhasznalds a profilalkotasban.
http://real.mtak.hu/135942/1/Banati-BelugyiSzemle2022.evil.szam87-97.pdf  Letoltés
ideje: 2023. 03. 06.

100 Nyitrai Endre: Bilinelemzés a nyomozasban.

Forras: http://www.pecshor.hu/periodika/XVI/nyitrai.pdf
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kapo fogyasztoi profil megalkotasal®® is mintazatokon alapul (viselkedés,
szokés, hangulat, érdeklddés), alkalmazva a gépi tanulast és az MI-t,
amelynek elvei a rendvédelemben is kamatoztathatok. A kdzosségi média-
ban a felhasznalok rengeteg személyes adatot tesznek kozz¢é magukrdl,
amelyek kivaloan alkalmasak a személyiségmintazat megalkotasahoz. Az
érzelmek ¢és a tapintés internete, az arckifejezést, viselkedést, testmozgast
¢s mas szokasokat elemzd algoritmusok tovabb finomitjak a személyiség-
mintdzat megalkotasat, j6 alapul szolgalnak az e-modus operandil® rend-
szer miikodéséhez. A személyiségmintazat megalkotdséban élenjar az iiz-
leti élet, de ezen mintdzatokat ugyanugy hasznalhatja a szervezett blinozés,
a terrorizmus, mint a rendvédelem, ahol mér jelentds eredmények sziilettek
ezzel az eljarassal a blindzok azonositdsaban. A személy pillanatnyi visel-
kedését, reakciodit tavérzékeléssel felfogo és az Ml-vel torténd feldolgozo
algoritmus kifejleszti a prediktiv profilalapu elektronikus személyazonosi-
tas (PPESZA) technologidjat. Példaul egy adott személy kiilsd allamhata-
ron torténo atléptetése soran az informatikai rendszer csak az adatbazisok-
ban tarolt adatokbol szolgaltat informaciot, de a PPESZA a helyszinen a
személy adott érzelmi allapotat, szorongasait és mas gyantiokra utalé meg-
nyilvanulésait is értékeli és kijelzi. A PPESZA az arckifejezés elemzésének
tudomanyan alapul (biometrikus kisugarzasok alapjan végzett kameras ha-
zugsagvizsgalat), mely sordn az arcérzetekbdl felméri az érzelmeket az arc-
kifejezésekben, elvégezve az arckodolast. Az arckodolas mellett mas testi
megnyilvanuldsokat is figyelembe vesz. A web3 az érzelmek internetén ke-
resztill a digitalis kornyezetben is alkalmazza ezt a technoldgiat. A minta-
zatokat felismerd MI azonosit haromdimenzios targyakat egy képen vagy

Letoltés ideje: 2023.03.06.

01 Forras: https://hu.economy-pedia.com/11034260-consumer-profile

Letoltés ideje: 2023.03.06.

10212/2021. (IV. 30.) ORFK utasitasa az elektronikus Modus Operandi Nyilvantartas mii-
kodtetésével kapesolatos feladatokrél. Hivatalos Ertesitd 2021. évi 20. szam. 2128-2136.
0.

Forras: https://magyarkozlony.hu/hivatalos-lapok/Pu3Nmlek4alQt3evatoF6064d5d7a-
146c/dokumentumok/40471d0-39b9c7f6df257782d0c8d0d4e7c275f2f/letoltes

Letoltés ideje: 2022.03.08.
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kameran keresztiil (gépi latas), a beszédfeldolgozas soran pedig az MI ké-
pes a hang azonositasara, kisziirésére €s nyomon kovetésére is.

Az Europol karosszoftver-elemz6 megoldasa (Europol malware analy-
sis solution — EMAS) szintén a mintazatkeresésen alapul.

A mintazatkeresé elemzési technikak koz¢ tartozik az egyezéskeresés,
azonositas, profilalkotés és az 6sszehasonlitas. Erre j6 példa az egyik auszt-
riai rablotamadas nemzetkozi szervezett biinzoi csoportja elleni nyomo-
745103

A diagnosztikai analitika a multbeli eseményekre koncentral, hogy meg-
hatarozza, miért torténtek meg az adott cselekmények. Ez az elemzési fajta
egyrészt a statisztikai elemzésen alapul, masrészt a mintazatkeresést is al-
kalmazza. Az ok-okozati dsszefiiggéseket tarja fel. Példaul miért egy adott
helyen torténnek kozlekedési balesetek, biincselekmények? Mik lehetnek a
felderitetlen biincselekmények okai? A bazisadatokon kiviil sziikséges
gyljteni a kornyezeti adatokat is, sokszor a latszatra érdektelen adatok is
fontosak lehetnek. Ezen elemzés céljara legalkalmasabb a relécios adatba-
zis alkalmazésa. A rekordok mezdi az egyes eset- és koriilményelemeket
tartalmazzék. Az adatbazisnak annyi rekordja lesz, ahdny eseményt rogzit.
Feldolgozaskor kombinatorikai modszerekkel és rekurziv fiiggvény hivas-
sal, az Gsszes mezd egymadasba agyazott indexelésével lehet kivalasztani
azon koriilménybeli tényezdket, amelyek a legtobbszor eléfordultak a cse-
lekmény elkovetésekor vagy bekdvetkezésekor. Minél tobb befolyasolo
tényt lehet figyelembe venni, annal bonyolultabb szamitasi miiveletekre
van sziikség. Csak 6t relevans mezdértékkel szdmolva, 120 féle modon kell
az egymasba agyazott indexallomanyokat 1étrehozni (5faktoridlis = 120).
Tehat olyan algoritmust kell hasznalni, amely az 5 mez6t mind a 120 féle
moddon sorba rendezi, és minden egyes sorrendnél elvégzi az egymdasba
agyazott indexeléstiket, majd az 0sszes rekordbol kivalasztja azokat, ame-

103 Forras: https://www.europol.europa.eu/sites/default/files/documents/hu_europeanin-
vestigator-hungary_0.pdf 5. o.
Letoltés ideje: 2022.03.08.
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lyek a legtobb azonos mezdértéket tartalmazzak. Példaul miért az adott te-
riileten és idépontban fordulnak eld migraciés cselekmények? Az elemz6-
nek kell azt meghataroznia, hogy melyek legyenek a gyljtott adatok. Az
el6z0 példanal lehetnek: teriiletre érkez6 gépjarmiivek, érkezési idépontok,
id6jaras, valamilyen esemény, jarmiivezeto, igy az adott rekordnak ez az 5
mezdje van. Az adatbézis rekordjainak szamat az egyes megfigyelt esetek
Osszessége jelenti, amely tobb szaz vagy ezer is lehet. Lefuttatva a szami-
togépi elemzést, lehet egy olyan végeredmény, hogy két mezdérték, az ido-
jéras és valamilyen esemény nem relevans. Az okot a masik harom mezd
tartalmazta: a teriiletre érkezo gépjarmiivek, az érkezési iddpontok és a jar-
miivezetd. Az algoritmus kivalasztotta azokat a rekordokat, amelyeknél a
bekovetkezett esemény — migracios kisérlet esetén azonos kdrnyezeti jel-
lemzdk szerepeltek, mint példaul hogy mindig artafeltoltd gépkocsi jott,
hajnalban érkezett és K.J. vezette. Ez az elemzési fajta a rendvédelem sza-
mos teriiletén alkalmazhato.

A diagnosztikai analitika elemzési technikak kozé tartozik az entitasku-
tatds (hivaslista-elemzés, digitalis nyom kiértékelése), a sorozatjelleg meg-
allapitdsa, az eseményelemzés, a jelenségvizsgalat, az Osszehasonlitd
igyelemzés, a kapcsolatelemzés, a kapcsolatfeltards, a problémahelyzet
feltarasa, a szomszédsagi kapcsolatok megallapitasa, az ok-okozati 6ssze-
fliggés feltarasa.

A prediktiv elemzés (predictive analytics) alapja is a statisztikai ered-
mény, ebbdl lehet eldre jelezni a varhato trendeket, eseményeket, azonban
ezek optimalis és redlis megitéléséhez mar sziikségessé valhat a gépi tanu-
las és az M1 alkalmazésa. A prediktiv elemzés a kriptovalutak terén is meg-
jelent. A Quantum Pro 360 nevii kriptovaluta kereskedési alkalmazas'® se-
githeti a felhasznéalokat a jovedelemszerzésben az automatizalt kereskedés
révén. A szoftver élvonalbeli algoritmusokat és gépi tanulast hasznal a pi-
aci trendek értékelésére és a felhasznalok szdmara nyereséges tranzakciok

104 Forras: https://www.analyticsinsight.net/crypto-app-quantum-pro-360-review-all-you-
need-to-know/
Letoltés ideje: 2023.03.05.
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végrehajtasara. A rendvédelemben a prediktiv elemzés a varhatd esemé-
nyek, biincselekmények bekdvetkezésére utalhat, amely elengedhetetlen
digitalis tevékenysége lesz a koOzbiztonsag fenntartasdnak. A prediktiv
elemzésnek mar szamos nemzetkdzi tapasztalata van, az intelligence led
policing résznél emlitettek is ide tartoznak. A prediktiv elemzés technikai
lehetnek az esemény varhato idépontjanak, helyszinének elérejelzése, a po-
tencialis elkdvetd azonositasa, a varhato tevékenység elorejelzése, egyes
folyamatok ¢s tendencidk lehetséges alakuldsanak modellezése, a jatékel-
méleti kimenetek valosziniisitése, a varhatd kockazati tényezdk és a ve-
sz€lyhelyzetek eldrejelzése, az Ipard-ben a rendvédelmi gépek, eszkdzok
varhat6é meghibéasodasai.

,, Az eldiré analitika (prescriptive analytics) az adatok felhasznadldsanak
folyamata az optimalis cselekvési irany meghatdrozasdra. Az dsszes rele-
vans tényezo figyelembevetelevel az ilyen tipusu elemzés ajanlasokat ad a
kovetkezo lépésekre. Emiatt az eloiro analitika értékes eszkoz az adatveze-
relt dontéshozatalhoz. A gépi tanuladsi algoritmusokat gyakran hasznaljak
az eloiro elemzésekben, hogy nagy mennyiségii adatot gyorsabban — és
gvakran hatékonyabban — elemezzenek, mint az emberek. Az ,,if” és ,,else”
utasitasok haszndlataval az algoritmusok atfésiilik az adatokat, és javasla-
tokat tesznek a kovetelmények meghatarozott kombinacioja alapjan. Pél-
daul, ha egy adatkészletben az iigyfelek legalabb 50 szazaléka ugy dontott,
hogy ,,nagyon elégedetlen” az iigyfélszolgalati csapattal, az algoritmus to-
vabbi képzést javasolhat. "%
analitika, de tulmutat a fent emlitett harmon, és a jovobeni megoldasokat
Jjavasolja. Javasolhat minden kedvezo eredményt egy meghatarozott cse-
lekvési iranynak megfelelden, és kiilonféle cselekvéseket is javasolhat egy
adott eredmény eléréséhez. Ezért egy eros visszacsatoldsi rendszert hasz-
nal, amely folyamatosan tanulja és frissiti a cselekvés és az eredmény ko-
zotti kapcsolatot. A szamitasok tartalmazzak a kivant eredményhez kapcso-
lodo egyes fiiggvények optimalizalasat. Példaul, mikézben online taxit hiv,

., Ennek az elemzésnek az alapja a prediktiv

105 Forras: https://online.hbs.edu/blog/post/prescriptive-analytics
Letoltés ideje: 2022.03.08.
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az alkalmazas GPS segitségével csatlakoztassa Ont a megfeleld soférhoz a
kozelben talalt soforok koziil. Ezért optimalizalja a tavolsagot a gyorsabb
érkezesi ido érdekében. Az ajanlomotorok eloiro elemzést is hasznalnak. A
masik megkozelités magaban foglalja a szimulaciot, ahol az dsszes kulcs-
fontossdgui teljesitményteriiletet kombindljak a megfelelé megoldasok meg-
tervezésehez. Gondoskodik arrol, hogy a kulcsfontossagu teljesitménymu-
tatok szerepeljenek-e a megoldasban. Az optimalizalasi modell a korabban
elkészitett elorejelzések hatasan dolgozik tovabb. Kedvezé megoldasok ja-
vaslatara valo képessége miatt az eldiro analitika a fejlett analitika vagy
az adattudomadny végsé hatara, mai kifejezéssel. "% Az el8iro analitika
elemzési technikadi csak a gépi tanulds és az MI alapjan tudnak miikodni,
amely lehet szervezeti modositasi javaslat, a tevékenység és mitkdési mo-
dell megvaltoztatasa, stratégia, taktika modositdsa, operativ cselekvési
ajanlas, kommunikacios és kapcsolatteremtési feladat meghatarozasa, ku-
tatdsi, képzési javaslat kérése.

Az adattudomadnyon alapulo néhany korszerii technoldgia hatdsa a rend-
védelemre

Nemcsak a blinozés, de a rendvédelem szamara is elonyt jelenthetnek a fel-
torekvo technologiak, ezért a hatasvizsgalatnal harom szempontot kell 6sz-
szefliggéseikben, egymasra gyakorolt hatasukban kutatni €s értékelni. E16-
szOr, hogy milyen lehetdséget adnak a szervezett és nemzetkozi biingzoi
korok szdmara, masodszor, hogy milyen hatdssal vannak a rendvédelem
biliniild6z6 munkaja hatékonysaganak novelésére, és harmadsorban, hogy
milyen kihivasokat jelentenek a rendvédelem szamara a kutatés, képzés és
az j tipusu intelligens miikodésmod kialakitasa terén a korszertii technolo-
giak.

106 Forras: https://www.analyticsinsight.net/four-types-of-business-analytics-to-know/
Letoltés ideje: 2022. 03. 08.
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Szakértok egyértelmii véleménye, hogy amely cég, szervezet nem alkal-
mazza ezen Uj technologidkat, az nem lesz életképes. Ez fokozottan vonat-
kozik a rendvédelmi szervekre is, hiszen az 0j technoldgidk hatdsara hatal-
mas adatmennyiség zadul rajuk, amelynek kezelése lehetetlen az adattudo-
many ¢és az adattuddsok alkalmazasa nélkiil. Ezen felforgaté technoldgiak
veszélyeket is hordoznak magukban, mint példaul az érzelmi intelligencia
hidnya, a magas intenzitasu intellektualis biincselekmények elkovetése, ki-
berfenyegetések, az ¢16 munkaerd kiszoritasa a piacrol, de emellett a ké-
pességei olyan eldnydket jelentenek, amelyek nélkiilozhetetlenek a jovo
¢letéhez. A rendvédelemnek fel kell késziilnie arra, hogy képes legyen fel-
mérni €s azonositani az élenjard technoldgiak altal eldsegitett, kivitelezett
blincselekmények megfeleld kezeléséhez sziikséges tudast €s technoldgiai
tdmogatast, mindezek mellett a sajat szervezetét ugy kell fejlesztenie, hogy
képes legyen a mikdodésmodjaban és a blinlildozésben kihasznélni ezen
technologidk képességeit.

A feltorekvo technologiak jelentdsen hozzajarulnak a magas intenzitasu
intelligens bilincselekmények elkovetéséhez, melyben az emberi végrehajto
személy felderitése nehéz lesz. Ezen biincselekmények elkovetdi a feltd-
rekvd technologidk lehetdségeit hasznaljak ki, amely megszerzéséhez és
alkalmazaséhoz a szervezett blin6zés ¢és a terrorizmus rendelkezik a meg-
feleld anyagi eréforrassal. Figyelemmel kisérve a legajabb tech hireket,'%’
vilagosan latszik az a trend, hogy az M1, a chatGPT és a robottechnologia'®
az ¢élet minden teriiletén egyre jelentdsebb szerepet jatszik, amely egyrészt
kitermeli a magas intenzitasu intellektualis blincselekményeket, masrészt
gépek kovetnek el blincselekményeket, jol rejtve az emberi kivitelezd 1étét.
Az autondm drénok és dnvezetd jarmiivek, repiild autok, motorok, az MI-

17 Forras: https://ictglobal.hu/iparagi-megoldasok/egeszsegugy/miert-fontos-az-erzelmi-
intelligencia-az-mi-altal-uralt-mai-vilagban/;
https://ictglobal.hu/technologia/ugy-lat-a-google-robotagya-mint-ahogy-a-chatgpt-jobb-
napjaiban-irja-a-szovegeket/

Letoltés ideje: 2023.03.27.

108 Forras: https://ictglobal.hu/iparagi-megoldasok/az-itu-a-vilag-elso-sajtotajekoztatojat-
tervezi-humanoid-robotokkal/

Letoltés ideje: 2023. 06. 28.
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vel felvértezett robotok kivaloan alkalmasak a rendvédelmi képességekrol
valo adatgyiijtésre és mas biincselekmények végrehajtidsara. Az dnvezetd
¢s repiild jarmutivek drog- és mas tiltott anyagok szallitdsara hasznalhatok
fel. A 3D nyomtatassal lehet olyan fegyvert eldallitani, amelyet a fémde-
tektorok nem fednek fel, vagy a helyszinen készithetdk el a biincselekmény
elkovetéséhez sziikséges egyes eszkdzok. A rendvédelemnek szamolnia
kell azzal, hogy a szervezett blindzés és a terrorizmus is szolgalataba allitja
a metaverzum ¢és a digitalis iker technoldgia virtualis vilagat. Ez a techno-
logia jelentds elonyt biztosit a nagy szabdsu bilincselekmények megterve-
zésében és a megtévesztésen alapuld magas intenzitasu intellektualis biin-
cselekmények elkovetésében. Az Europol a ,, Rendvédelem a metaverzum-
ban” kiadvanyaban részletesen foglalkozik a kérdéssel.1°

Az MI és a chatGPT!? a hamisitds, megtévesztés terén tud komoly ha-
tast gyakorolni a biztonsagra. A 4D digitalis ikrek a valosag virtualis masai
az idévonalon (4. dimenzid az 1d0d), kivaldéan alkalmasak a biincselekmé-
nyek elOkészitésekor a helyszin felmérésére, majd tanulmanyozésara, a
bilincselekmény megtervezésére. Az MI az arcgeneralod programmal hamis
kozosségi média profilokat hozhat 1étre, a ChatGPT barkit megszemélye-
sithet, sok szellemi emberi tevékenységet elvégezhet. !

109 Forras: Policing in the metaverse - what law enforcement needs to know.pdf (eu-
ropa.eu);

https://www.europol.europa.eu/cms/sites/default/files/documents/Poli-
€ing%20in%20the%20metaverse%20-%20what%20law%20enforcement%20ne-
eds%20t0%20know.pdf

Letoltés ideje: 2023.06.28.

110 Forras: https://www.portfolio.hu/uzlet/20230329/figyelmeztet-az-europol-oriasi-fel-
fordulast-okozhat-a-chatgpt-605832;
https://cybernews.com/news/crooks-tap-into-chatgpt-4/

Letoltés ideje: 2023.06.28.

1 Forras: https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_In-
novation_Lab_Facing_Reality Law_Enforcement_And_The_Challenge_Of Deepfa-
kes.pdf

Letoltés ideje: 2023.06.28.
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A blokklanc technologian''? alapuld kriptovaluta tranzakciok és az
5G!3 mobilkommunikacio a titkositasi képességeik alapjin megneheziti a
pénzmosas ¢s a terrorizmus finanszirozasa elleni harcot, valamint a blino-
z01 kommunikacié nyomon kovetését. A kriptovaluta piac (cryptocurrency
market!'4) szintén egy olyan teriilet, amely a rendvédelem szempontjabol
is nagy figyelmet kivan. Ebben a kdzegben is megjelentek a magas inten-
zitast intellektualis biincselekmények. '

Az MI altal végzett titkositas, illetve a fejlédésnek indult kvantum sza-
mitastechnika!® a hasznossaga mellett kedvezhet a biin- és terroristaszer-
vezetek kommunikacidja elrejtésének, a védett informaciok illetéktelenek
altali megszerzési lehetdségeinek is (kvantum szémitastechnika titkosito
kulcs feltorési képessége, kinai tudosok mar kisérleteznek vele)’.

112 A blokklanc 1ényegében egy digitalis rekordokbél (blokkokbol) allé lista, amelynek
minden eleme titkositva van a tranzakciok soran.

Forras: https://computerworld.hu/tech/mi-az-a-blokklanc-technologia-es-milyen-lehetos-
egeket-kinal-285890.html

Letoltés ideje: 2023.05.24.

113 Az 5G az 6tddik generacios vezeték nélkiili digitalis adatatviteli haldzat (mobilhals-
zat), egy tavkozlési szolgaltatas, amely nagyobb atviteli sebességet és alacsonyabb késlel-
tetést biztosit az el6z6 generaciokhoz (1-4G) képest.

Forras: https://5g.hu/hu/5g-kerdesek-es-valaszok

Letoltés ideje: 2023.05.24.

114 Forras https://www.analyticsinsight.net/top-10-countries-with-high-cryptocurrency-
users-in-2023/

Letoltés ideje: 2023. 03. 12.

15 Forras: https://ictglobal.hu/cimlapsztori/10-gyakori-kriptovaluta-csalas-2023-ban/;
https://ictglobal.hu/technologia/internetes-csalas-jarvany-van-kibontakozoban/;
https://www.europarl.europa.eu/news/hu/headlines/economy/20220324ST026154/a-
kriptovaluta-veszelyei-es-az-unios-jogszabalyok-elonyei

Letoltés ideje: 2023. 06. 27.

116 A jelenlegi szamitogépekhez képest nagysagrendekkel gyorsabb szamitasi miiveletek
elvégzése.

Forras: https://learn.microsoft.com/hu-hu/azure/quantum/overview-understanding-quan-
tum-computing

Letoltés ideje: 2023.05.24.

U7 Forras: https://hirlevel.egov.hu/2023/01/09/kvantumszamitogep-segitsegevel-feltor-
hettek-az-rsa-titkositast-ha-igaznak-bizonyul-a-hir/

Letoltés ideje: 2023.06.28.
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Az 10T egyre tobb eszkozt kapcsol Ossze az interneten személyes €s va-
gyon adatokat is tartalmazva, amelyek a biinz6k szamara nagyon értéke-
sek. Az internetre kotott eszkdozok egyben lehetnek a timadasok célpontjai
is, de a tamadasok elvégzésére is alkalmasak.!'® Az 10B azaltal, hogy az
emberi viselkedés megértésére, elorejelzésére €s az adatelemzésen keresz-
tiilli befolyésolasara torekszik, szamtalan blincselekmény elkovetésére ad
lehet6séget. Az emberi viselkedés kovetését segitheti el6 az Ericsson altal
vizionalt érzékek internete!!® (Internet of Senses), amely kihasznalva az
emberi gyengeségeket, még tobb feliiletet ad a megtévesztések €s csaldsok
elkovetésére.

A rendvédelem szdmara is biztosit elényoket a feltorekvd technoldgia,
illetve bizonyos kényszerhelyzetet is sziil a miikddése szinvonalanak eme-
lése tekintetében. A magas intenzitasu intelligens biincselekmények ered-
ményesen csak az adatvezérelt rendfenntartasi intelligencia alapjan valo
miikodésmod megteremtésével kezelhetok. Az intelligencia altal vezérelt
rendfenntartasnak a korabbi, az adatokbol intelligencia képzése funkcio
mellett megjelenik egy Gjabb funkcidja, a magas szintli rendfenntartési in-
telligencia alapjan valé miikkodésmod, amely magéban foglalja az MI-t, az
emberi kinézeti robotokat, robotkutyékatlzo, digitalis ikreket, avatarokat,
az irodai chatGPT-ket. Ezt harom tényezd is indokolja. Egyrészt az ipar, az
iizleti élet, a kdzigazgatas is ezen a szinten milkodik, melynek részese a

U8 Forras: https://www?2.deloitte.com/us/en/pages/technology-media-and-telecommuni-
cations/articles/cyber-risk-in-an-internet-of-things-world-emerging-trends.html;
https://securityintelligence.com/investigating-iot-crime-in-the-age-of-connected-devi-
ces/,

https://cybersecurityventures.com/internet-of-things-hacks/;
https://link.springer.com/chapter/10.1007/978-981-16-6186-0_4

Letoltés ideje: 2023.06.30.

119 https://cmte.ieee.org/futuredirections/2021/01/16/the-internet-of-senses/

Letoltés ideje: 2023.06.30.

120 Henghot

Forras: https://roboticsandautomationnews.com/2023/03/24/hengbot-unveils-worlds-
first-robotic-dog-with-musculoskeletal-limbs/66239/

Letoltés ideje: 2023. 04. 04.
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rendvédelem is, ezért nem maradhat el az elvart tarsadalmi szintt6l. Mas-
részt az 1j blindzési fajtak is magas technologiai timogatottsaguak, a digi-
talis és virtualis vilagban, a metaverzumban zajlanak. Harmadrészt az 0j
blincselekményfajtak kezelését csak a magasan képzett, az adott kor tech-
nolégiai kovetelményeinek megfeleld ismeretekkel és képességekkel ren-
delkez6 rendfenntartok képesek eredményesen megoldani.

Az MI a rendvédelmi elemzésben jol hasznosithaté. Az MI a gépi €s
mélytanulassal adatkészleteket hasznal a képzéséhez. Az Interpol, az Euro-
pol és az egyes orszdgok szamtalan rendvédelmi adatbazissal rendelkez-
nek, amelyek kivald lehetdséget biztositanak az MI felkészitéséhez kiilon-
b6z6 mintdzatok, ok-okozati alapvetések, logikailag dsszetartozo adattipu-
sok meghatarozasa révén. Az adatbazisokban tarolt strukturalt adatok mel-
lett a rendvédelem nagy mennyiségli strukturalatlan és félig strukturalt
adatkészlettel is rendelkezik, melyek koziil a fontosabbak a kiilonb6z6
jegyzOkonyvek, hatarozatok, nyomozati anyagok, bilinjelek, hamisitasok,
kézirasok, hanganyagok, képek €s mozgoképek, ujjnyomadatok és mas di-
gitalis nyomok. A jelenleg alkalmazott GPT-4 technologia a digitalis irott
anyagokat mar képes feldolgozni, amellyel szamtalan 11j és értékes infor-
maciohoz juthat a rendvédelmi elemzés.

Az OpenAl GPT-5, amely hamarosan megjelenik, az OpenAl vezér-
igazgatdja, Sam Altman szerint mar kezelni tudja a tobbi strukturalatlan
adattipust is, mint az audio-, video- és egyéb multimédiat, ndvelve az al-
kalmazkodoképességet és a tartomany-specifikussagot.}?* A GPT-5 ezzel a
tulajdonsagéval a rendvédelemben tarolt hang- és képanyagokban is végre
tudja hajtani a keresést. A chatGPT nagy mennyiségli adattal, amely adat-
mennyiség a rendvédelem terén is rendelkezésre all, valamint az elemzési
madszerek, fajtak és technikak, kiilonosképpen a bigdata, a fa graf képzo
algoritmus, az adattipusok megismertetésével betanithato, ennél fogva a
chatGPT képes lesz az algoritmusos elemzés végrehajtasara.

121 Forras: https://www.analyticsinsight.net/what-can-users-expect-from-openai-gpt-5/
Letoltés ideje: 2023.06.28.
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A prediktiv elemzés a blniigyi eldrejelzési technikdk alapja, melyre
egyik jo példa a Chicago Renddrség alkalmazasa.'??> Az Europol az AIDA
projekttel hozza létre a leird és prediktiv adatelemzd platformot.*?® A big-
data prediktiv elemzéssel, az adatbanyaszat és gépi tanulds hasznalataval
mérsékelni lehet a kockazatokat a csal6 szandékt tevékenységek mintaza-
tainak észlelésével és elorejelzésével.

Az iizleti ¢letben mar alkalmazzak a legfejlettebb elemzési fajtat, az eld-
ir6 elemzést. A blinligyekkel kapcsolatos esettanulmanyok felhasznalha-
toak lennének az MI betanitdsara az el6ir6d elemzés végrehajtasahoz. Az
esettanulmany altalaban tartalmazza a megtortént esemény idévonal menti
pontos leirasat a kornyezeti tényezdkkel egylitt, a tényeket, a torténéseket,
az érintett objektumokat és targyi eszkozoket, majd elemzi a végrehajtas,
torténés allapotat, ok-okozati 6sszefiiggéseket, kiilsé befolyasold koriilmé-
nyeket, a j6 €s rossz dontéseket, intézkedéseket, végiil levonja a kdvetkez-
tetéseket a megteendd intézkedésekre, a szervezetfejlesztésre, a képzésre,
a jovObeni teenddkre vonatkozoan. Lényegében a kovetkeztetéseket tartal-
mazo rész felel meg az eldird elemzésnek. A jo esettanulmany tartalmazza
mindazon adatokat, 0sszefiiggéseket, amelyek sziikségesek az MI betani-
tdsdhoz a rendvédelmi eldird elemzés végrehajtasahoz.

Szamolni kell gy az ember formaja, mint az informatikai robotok (bots)
alkalmazéasanak kényszerével is. A gazdasagi és lizleti élet tapasztalatait
figyelembe véve szamos munkafolyamat kivalthato robotokkal. Tébb or-
szag alkalmaz 6rz6-védo robotokat, illetve bizonyos szolgaltatasokat ellatd
robotokat. A rendvédelemben is kutatni kell, hogy milyen szolgalati fel-
adatok valthatok ki robotokkal, melynek kényszeritd okai kdzott a techni-
kai haladéssal valo Iépéstartas mellett a munkaerdhiany is meg fog jelenni.
Egy robotizalt tarsadalomban, ahol egyre terjednek az okosrendszerek és -

122 Forras: https://www.analyticsinsight.net/this-ai-tool-is-biased-but-still-can-predict-
crime-locations-with-90-accuracy/

Letoltés ideje: 2022.06.30.

128 Forras: https://cordis.europa.eu/project/id/883596

Letoltés ideje: 2023.06.29.

49



Zsigovits Laszl6: Adattudomany a rendvédelemben

telepiilések, a rendvédelem is csak egy részben robotizalt tevékenységgel
tudja teljesiteni hivatasat.

Az irodai munka egy részét, a szolgaltatasok egyre nagyobb teriiletét
képesek a csevegdrobotok (chatGPT) ellatni. A rendvédelem terén szdmos
olyan tevékenységet végeznek emberi eréforrasok, amelyek gépesithetok.
Példaul a fegyverengedélyek kiaddsa, a kiilonb6z6 hatarozatok meghozasa
rabizhat6 a gépi rendszerekre.

Erdekes teriilet a gyakorlati feladat-végrehajtas, mint példaul a nyomo-
z4s vagy a kiilonb6z6 akciok végrehajtasa. Meg kell vizsgalni a nyomozas
egyes tevékenységeit és azt, hogy ezek hogyan gépesitheték. Nézve néhany
teriiletet, a kovetkezOket lehet megallapitani. A helyszin vizsgélata, a hely-
szini adatok gytjtése és feldolgozasa jol gépesithetd. A 3D lézerpontszken-
nelésre alkalmas tdvadatgylijté eszk6zok megsokszorozzak az emberi ké-
pességeket, fel tudnak fedni olyan mikro elvaltozasokat és osszefiiggéseket
is, amelyeket az ember nehezen vesz ¢észre. Az igy feltérképezett helyszin
kivaldan alkalmas a digitélis iker létrehozaséara, amely mélyrehatd szami-
togépi elemzést tesz lehetdvé. Az automatizalt adatgylijté és feldolgozo
eszk6zok a globalis elektronikai adatgylijtés soran szamos digitalis nyom
megszerzésére és feldolgozasara képesek.

A meghallgatott személy ellendrzése jorészt a hazai és a nemzetkozi
adatbazisokbol, valamint a rogzitett digitalis nyomok alapjan torténik (lak-
cim, biinligyi, operativ, egyéb kozigazgatasi ¢s gazdasagi adatbazisok),
amely a kiilonboz6 alkalmazasok (példaul Robotzsaru, daktiloszkopia és
mas biometrikus, SISII, az EU biiniigyi informécios rendszerei €s még sza-
mos egyeb rendvédelmi alkalmazas) altal magas fokon automatizalt, amely
konnyen fejleszthetd egy MI altal vezérelt ellendrzési €és elemzési rend-
szerre.

A meghallgatas soran fontos a célszemély reakcidinak, viselkedésének
figyelése és értékelése, amely sokat eldrul azok Oszinteségérdl. Régota
hasznalt modszer a hazugsagvizsgalo berendezés alkalmazésa, de a kor-
szerl technologia mar a kozvetlen érintkezés nélkiili, kvazi ho-kameraként
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mukodé Ml-vel felvértezett eszkozoket (PPESZA) adja a nyomozok ke-
z¢ébe, amelyek sokkal megbizhatobbak a hagyomanyos hazugsagvizsgalok-
nal.

Szamos eredmény azonban alapvetden a nyomozo felkésziiltségétol, ru-
tinjatol fligg: tud-e megfelelden kérdezni (keresztkérdések), felismeri-e,
hogy melyik Iélektani pillanatban hogyan viselkedjen, mit és milyen mo-
don kérdezzen, milyen iranyba vigye a meghallgatast, raérez-e bizonyos
tényekre és ezeket hogyan tudja hasznositani. Minderre az MI megtanit-
hat6? Vagy tovabbra is maradnak olyan emberi képességek, foként érzelmi
téren, amelyek nem potolhatok gépi gondolkodassal? Robot hallgathat-e Ki
a gyanusitottat vagy taniit? Vagy egy csevegérobot? A chatGPT mar most
is nagyon fejlett emberi képességekkel rendelkezik, egyszer atveheti a nyo-
moz6 szerepét is? Ezek azért fontos dolgok, mivel a generativ MI'%, az
alkoto MI képes 10j hang-, kép-, video-, szamitogépprogram, szoveg €s szi-
mulécio, de tudomanyos tartalmak 1étrehozésara is, ennél fogva nyomozati
anyagokat, blinligyi esettanulmanyokat, képzési programokat is készithet.
A chatGPT nagy mennyiségii adattal, a kriminologia és a kriminalisztika
tudomanyaval, a kihallgatasi és nyomozasi anyagokkal, szimulacios hely-
zetekkel betanithat6 lesz a nyomozdi munka elvégzésére.

Akcidk soran, terepi feladatoknal alkalmazhatok robotok? Hasonldan a
nyomozo6i munkahoz az e-bdrrel ellatott és MI alapjan miikodo robotok ké-
pesek lesznek bonyolult gyakorlati rendvédelmi tevékenységek ellatasara,
példaul ut és épiilet lezarasara, kutatasra, megfigyelésre, kovetésre, iildo-
zésre, elfogésra, igazoltatasra, jArmu atvizsgalasara?

124 Forras: https://www.gartner.com/en/topics/generative-ai

Letoltés ideje: 2023.06.23.

6 Al model quality trends in 2023.

Forras: https://www.analyticsinsight.net/top-6-ai-model-quality-trends-to-watch-out-for-
in-2023/

Letoltés ideje: 2023.03.16.
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A rendvédelmi robotnak is minél szélesebb korbdl kell valos iddben mi-
nél tobb adatot szereznie, amelyet az e-bdrrel, a gépi latassal tud begytij-
teni, majd a gépi tanulassal és az MI-vel feldolgozni, cselekvési intelligen-
ciat képezni.

Az okos (intelligens) telepiilések 1étrejottével, az dnvezetd €s replilod jar-
miivek terjedésével fel kell késziilni az ezen 1étesitményekbdl és jarmiivek-
r6l valo adatgyljtés és feldolgozas kihivasaira, ami nagy mértékben hat a
rendvédelmi szervekre is. Ezen jarmivek kovetése, megfigyelése is kiilon-
leges képességeket kdvetel meg a rendvédelemtdl. Az okosvarosokban is
néni fog a rendfenntartasi intelligencia iranti igény. Az 6nvezetd és repiild
jarmiivek elterjedése (joval megndhet az autdforgalom, mivel a jogosit-
vannyal nem rendelkezdk is hasznalhatjak ezen jarmiiveket) mellett az MI
altal automatikusan iranyitott infrastruktira mitkddtetése a rendfenntartés
magasabb intelligenciaszintjét kdveteli meg.

A dronhasznalat is rohamosan terjed az élet minden teriiletén, a rendvé-
delemben a mar alkalmazott kozlekedésrendészeti dronokon kiviil szadmos
mas lehetdség adodik. Az MI-vel ellatott dronok kivaloan alkalmasak meg-
figyelésre, kovetésre és mas adatszerzésre, kiilonbozo széllitasok elvégzé-
sére.

A rendvédelem szdmara a kovetkezd kihivas a metaverzum lesz a kiter-
jesztett (AR) és a virtudlis valdsag (VR) altal lehetdvé tett immerziv kor-
nyezet megteremtésével. Egy metaverzummal mitkodo teremben tartott ki-
hallgatas sordn a gyanusitott interakcioba léptethetd a helyszin, a kiilon-
b6z6 bizonyitékok digitalis iker masolataival. A nyomozo6i munkat is ta-
mogathatja a metaverzum, a begyijtott adatokbol megjelenithetd a digitalis
helyszin és a felfedett nyomok, bizonyitékok, ezeket értékelt, azaz intelli-
genciava alakitott forméaban lathatja a nyomozo, de szembesithetd veliik a
gyanusitott is, az MI altal kiillonb6z6 megoldasi, kimeneteli alternativak ké-
pezhetdk. A szimulaciok, a digitalis iker technologia és a mesterséges in-
telligencia, beépiilve a prediktiv és az eldir6 elemzésbe, a GEAI-n, az
OSINT-on és a titkos informaciogytlijtésen keresztiil valos idejii online ada-
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tokbol taplalkozva (hasonldan az Ipar4 gép meghibasodasi elérejelzései-
hez) képes lesz 1étrehozni a varhat6 baleseti vagy biindzési helyzetképet és
annak megoldasara javaslatokat megfogalmazni.

Az IoT eszkdzok nagyon sok digitalis adatot rogzitenek, ennélfogva je-
lentds szerepet jatszanak a digitalis bizonyitékok gytijtésében.'?® Az loB
nagyban hozzajarul a személyre vonatkozo profilozas digitélis adatszolgal-
tatdsdhoz.

Az informatikai védelem is az adattudomanyon nyugszik, a megfelel
védelem a szamitdgépi robotok folyamatos adatgytlijtésével és az MI altali
feldolgozasaval biztosithatd. Az okosvarosok infrastruktiraja (kozlekedés,
viz-, gaz-, aramellatas, kommunikacios rendszer, egészségiigy, banki rend-
szer) az Ml-vel vezérelt szamitastechnikan alapul, ezért nagy fontossagu az
informatikai védelmiik. Végs6 soron az informatikai rendszerek elleni ta-
madasok nyomozésa is rendvédelmi feladat, amely kvalifikalt, magasan
képzett renddri szakembereket és korszerli technologiat igényel. A kiber-
védelmi szakemberek folyamatosan kutatjak a kiberbiztonsag jovojét, azt,
hogy milyen 1j kibertdmadéasok varhatok a web3-ban és a metaverzumban
az avatarlopasok és mas személyiséget sértd esetek kapcsan.'?® Az EU a
kibervédelemmel az EU digitalis évtizedre vonatkozo kiberbiztonsagi stra-

125 Forras: https://securityintelligence.com/investigating-iot-crime-in-the-age-of-connec-
ted-devices/

Letoltés ideje: 2023. 06. 30.

126 Milyen lesz egy kibertamadas a WEB3-ban? — ICT Global Podcast

Forras: https://ictglobal.hu/media-tartalmak/milyen-lesz-egy-kibertamadas-a-web3-ban/
Letoltés ideje: 2023. 03. 12.
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tégiaja (EU’s cybersecurity strategy for the digital decade) cimii dokumen-
tumban foglalkozik?”. Az ENISA 2023. marcius végén nemzetkdzi konfe-
rencia keretében targyalta a témat.*?®

Természetesen az etikai, jogi és tarsadalmi oldal is vizsgalatra szorul,
mely sordn felmeriil par sarkalatos kérdés, melyek megvalaszolasa komoly
kutatést igényel. Ilyen példaul, hogy az MI altal végzett elemzési eredmény
mennyire megbizhat6'?®, az MI betélthet-e vezet6i szerepet, illetve hogy a
robot meddig mehet el az 6nallésagban, mikor és milyen modon torténhet
az emberi beavatkozas. Fél-e az ember a gépt6l? Gép kényszeritheti az em-
bert valamire? A robotok, dnvezetd jarmuvek altali karokozasért ki a fele-
18s (a kornyezetet érzékeld szenzorrendszer, a feldolgozé M1, a betanitési
folyamat, az adattudds)? Hogyan tud €16 személy intézkedni a robotokkal,
az 6njaré és repiild jarmiivekkel szemben? El6 munkatars hogyan viszo-
nyul a robot munkatarshoz, az adhat-e neki utasitast? Az MI mennyire re-
alis vagy elfogult? Ezt a problémakort vizsgalva végeztek egy felmérést,
hogy mennyire biznak az emberek az MI-ben a rendéri munka soran.*° Az

127 https://eur-lex.europa.eu/eli/reco/2017/1584/0j;
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act;
https://www.europarl.europa.eu/news/en/headlines/society/20220120ST021428/cyber-
security-main-and-emerging-threats?&at_campaign=20234-Digital&at_medium=Go-
ogle_Ads&at_platform=Search&at_creation=RSA&at_goal=TR_G&at_audi-
ence=eu%?20cybersecurity&at_topic=Cybersecurity&at_loca-
tion=HU&gclid=Cj0KCQjwtO-kBhDIARISAL6Lo-
rePv8mu_unj3tRhxq2D7RCdXsWlila_jySes5xg4ZGy8FTtegHgOZEaAmMMLE-
ALw_wcB;

Forras: https://ec.europa.eu/commission/presscorner/detail/en/IP_23_2243,;

Letoltés ideje: 2023.03.12.

128 Forras: https://www.enisa.europa.eu/about-enisa/

Letoltés ideje: 2023. 03. 19.

129 A CIA adattuddsok bevonasaval vizsgalja a problémat.
https://www.analyticsinsight.net/cia-collaborates-with-data-scientist-to-combat-bias-for-
ethical-deployment-of-ai/

Letoltés ideje: 2023. 06. 28.

130 Forras: https://www.analyticsinsight.net/ai-cops-protecting-law-and-order-with-po-
lice-technology/

Letoltés ideje: 2022.01.16.
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EU is tobb vonatkozasban foglalkozott az M1 hatdsaival, elonyeivel, veszé-
lyeivel, megemlitve az adatalapt biztonsagi rendszereket és a kdzos euro-
pai adatteret.*>!

A rendvédelmi kutatast és képzést is jelentds kihivas elé fogja allitani az
adattudomany, megindul egy versenyfutas az ¢ltechnologiak bliinelkovetoi
¢s blinilildozési alkalmazasi lehetdségei terén.

A mellett, hogy milyen munkaerdt tud kivaltani, milyen feladatokat tud
elvégezni a chatGPT, rendvédelem terén fontos kutatasi téma lesz az is,
hogy a blindzést hogyan tudja szolgalni ez a felforgat6 technologia.

A rendvédelmi képzésnek mar most gondolkodnia kell a robot képzo
oktatoi képzésrdl, azon szakemberek kinevelésérdl, akik ugyanigy rendel-
keznek korszerii rendvédelmi ismeretekkel, mint MI és robotalkalmazasi
felkésziiltséggel. Az adattudomany és az MI informatikai szakemberei az
altalanos képességekkel tudjak felvértezni az MI altal vezérelt autonom
jaror és jarérkutya robotokat, de a specidlis ismereteket, az adott rendvé-
delmi helyzet felismerését, értékelését, a dontéshozatalt €s a cselekvoke-
pességet mar az adattudomanyt kivaldan alkalmazé rendvédelmi oktatok
tudjak hozzaadni a gépi tanuldshoz.

A rendészettudomanynak, a beliigyi és a renddrségi tudomanyos szer-
veknek is célszerli a rendvédelmi MI és robotalkalmazas, az e-borrel ella-
tott robotok képességeinek kutatisa, annak felmérése, hogy az egyre fogyo
szakképzett munkaerd hol és hogyan potolhaté mas modon. A jardrteve-
kenység, az 6rz6-védd teenddk, a személyazonositas, foként a beléptetd
rendszerekben és az allamhatarokon torténd atléptetés alkalmavall®? mar

131 Forras: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CE-
LEX:52020DC0066&from=EN;
https://www.europarl.europa.eu/news/hu/headlines/society/20200918STO87404/a-mes-
terseges-intelligencia-hasznalata-es-veszelyei;
https://www.europarl.europa.eu/news/hu/headlines/priorities/mesterseges-intelligencia-
az-eu-ban/20200827ST0O85804/mi-az-a-mesterseges-intelligencia-es-mire-hasznaljak;
Letoltés ideje: 2023. 03. 11.

12 Forras:  https://www.cambridge.org/core/journals/european-journal-of-risk-regu-
lation/article/abs/risks-of-trustworthy-artificial-intelligence-the-case-of-the-european-tra-
vel-information-and-authorisation-system/FE811AAE3C15442F0707209DBF551B00
Letoltés ideje: 2023.03.12.
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nagyon jol felvalthatok az MI vezérelt gépi rendszerekkel, amire szdmos
nemzetkdzi példa is utal.

A metaverzumban vezetett képzések soran a hallgatok a komplex rend-
szerek 3D-s reprezentacioit, a 3D digitalis ikreket miikodtethetik. Egy vir-
tualis kiképzotérben a beallitott szituaciokat oldhatjadk meg a digitalis iker
avatarok.

Osszegzésiil megallapithato, hogy az adattudomany a gazdasagi és iiz-
leti életben vald egyre nagyobb maghatarozé szerepe mellett a rendvéde-
lemben is sziikségszerlien alkalmazand6 tudomany. Az alapjai régdta meg-
vannak a rendvédelemben a fejlett elemzési rendszer miikodtetése kapcsan,
amit csak korszertisiteni kell a folyamatosan megjelend 0 technologiakkal.
Minden tipust adat valos idejii és online digitalis megszerezhetdsége €s az
Ml-vel val6 feldolgozasa az élet szamos teriiletére betor, 1étrehozva az in-
telligens mikodésmodokat. Ez a tendencia egy olyan kényszeritd erd,
amely megkoveteli az intelligens rendfenntartds megteremtését is. A fejlo-
dés oriasi Iéptekkel halad elére. Ha a rendvédelmi kutatéds €s oktatas ezzel
nem tart 1épést, akkor elvesziti azt a képességét, hogy az intelligens miiko-
désmodokban részt tudjon venni, kezelni tudja az ott megjelend rendveé-
delmi problémakat. A rendvédelemben megvannak az adattudomany alkal-
mazasanak alapjai, csak ezeket kell fejleszteni az intelligencia alapu miiko-
désmod érdekében, amely a GEAI-in alapul6 adatgytijtés, az MI-vel tdmo-
gatott algoritmusos elemzés, a metaverzum ¢és a rendvédelmi robotalkal-
mazas segitségével érhetd el.

A feltorekvo technoldgiak nem 6nmagukban jelentkeznek, hanem tobb
Osszefonodva gyakorol hatast a biztonsagra. A technologidk szinergiaha-
tasa egyrészt abban nyilvanul meg, hogy az internet tallépett a tartalom-
szolgaltatasi funkcion, uj platformokat hozott 1étre a metaverzum miikod-
tetésével, mint az allapotkovetés az loT-én keresztiil, a személyiségelem-
z¢s, -vizsgalat, -kovetés, profilalkotas az IoB segitségével, amelyet az el-
méletben mar megfogalmazott készségek, érzelmek €s tapintds internete
tovabb fog erdsiteni, a gyors €s kis késleltetésii valds idejli adatatvitel a
VR-rel, az AR-rel és a digitalis ikrekkel egyre kdzelebb fogja hozni a va-
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16sagos ¢s a digitalis vilagot, amelyek mind szamtalan intellektualis biinel-
kovetési modot tesznek lehetévé, de a rendvédelem szdmara is eldnyt je-
lenthetnek. A maésik jelentds szinergiahatas a robotok felvértezése a gépi
latassal (multiszenzorokkal), érzékeny borrel, MI-vel, 5G-vel, az IoT adat-
szerzéssel, a chatGPT képességekkel, amely kiszélesiti a gépi blinelkove-
tést, de hasznos eszkoz lehet a rendfenntartasban is.
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