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KISFONAI BERNADETT

A biiniigyek jovobeli megel6zése, avagy
a prediktiv rendészet uj arca

Bevezetés

,,Az adatoknak olyan tagulo vilagegyetemében éliink, amelyben tul sok az
adat, de il kevés az informacié . Napjaink nélkiilozhetetlen jelensége az
adatok felértékelddése. Az internet térhoditdsdval hatalmas mennyiségii
adathalmazok keletkeznek, aminek koszonhetéen sokféleség mutatkozik a
multimédias tartalmakban, szoveges adatokban vagy a strukturalt és struk-
turalatlan adatokban, ami 0j kihivasokat és lehetdségeket teremt. Az erede-
tileg gazdasagi szerepldk altal alkalmazott stratégidk most mar az allami és
rendfenntartési szféraban is népszertiek lettek. Szamitdégépes kdrnyezetben
a tudas az adatelemek kozotti kapcsolatok, mintdzatok megismerését je-
lenti.? Az 11j adatelemzési technikak a jobb adatbazis-kihasznalas érdeké-
ben segithetnek, hogy azokat a rendészet és az igazsagszolgaltatas szolga-
lataba allithassuk.

Bar a blindzés eldrejelzése dsszetett probléma, a prediktiv elemzések je-
lentds eldrelépést hozhatnak a nyomozas hatékonysagaban. A Big Data, az
adatbanydszat és az adatelemzés egyre nagyobb lehetdséget kinal tetszdle-
ges adathalmazban felfedezhetd szerkezetek megismerésére és a blinfelde-
rités, valamint a blin6zés dinamikajanak tanulméanyozéséra és kutatasara.

Az adattudomany interdiszciplindris teriilet, amely magéaba foglalja a
mesterséges intelligenciat (MI), a prediktiv analitikat, az adatbanyaszatot
¢s mas adatelemzési technikdkat. Ennek okan a definiciok kéz a kézben
jarnak és kiegészitik egymast, hiszen az adattudomany az MI alapja, és az
adatbanyaszati technikék lehetdvé teszik az MI rendszereknek, hogy az
adatokat hatékonyan hasznaljak fel a problémamegoldashoz.

! Adriaans, P. — Zantinge, D.: Adatbanyaszat. Panem. Budapest, 2002. 13. o.
2 Uo. 17. 0.
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A prediktiv rendészet megértése szempontjabol — habar a két fogalom
kozott erds a kapesolat — mégis fontos elvéalasztani az adatbanyaszatot és a
prediktiv analitikat. Mig az adatbanyaszat els6sorban a nagy adathalmazok
vizsgalatara és a rejtett mintazatok, Osszefiiggések felfedezésére 6sszpon-
tosit, addig a prediktiv analitika jovObeli események eldrejelzésére foku-
szal multbeli adatok alapjan. Az adatbanyaszat és a prediktiv analitika ko-
z0s alkalmazasa kiilondsen hasznos lehet a bliniligyi cselekmények feltér-
képezésében. Az adatbanyaszat kimenete (output) a prediktiv elemzés be-
meneteként (input) mitkodik.® A két teriilet egymast kiegészitve miikodhet,
hozzéjarulva a rendészet hatékonysaganak noveléséhez és a kozbiztonsag
javitasdhoz.

A prediktiv analitika szerepe a rendészet szolgalatiban

A prediktiv analitika arra torekszik, hogy ,,minél tobb multbeli adatbol je-
lezziik elére (modellezziik) a jovObeli varhato viselkedést. Olyan matema-
tikai, statisztikai, 6konometriai modszerek Osszességét jelenti, amelyek
igyfél-adatbazisokon beliil talalnak osszefiiggéseket, és segitenek jobb
dontések meghozatalaban. ”* Az analitikaval kapott jelenségek mintazatai
felismerhetdek €s exportalhatoak jovobeli torténésekhez.

Alkalmazéasanal strukturalt, illetve strukturalatlan adatot is egyarant fel-
hasznalnak, ilyen példaul az iizleti adat, a tranzakcidk adatai, a demografiai
adatok, az online tevékenységek adatai stb.>

A prediktiv analitika felhasznaldsa a rendészetben igen széleskort, ezek
koziil megemlitendd a blincselekmény-eldrejelzés, a célzott erdforras-allo-
kacio, a nyomozastdmogatas €s a kockazatelemzés.

3 Harmati, B. — Szabo, 1.: A prediktiv rendészet és az automatizalt igazsagszolgaltatis —
Predictive policing and automated justice. Beliigyi Szemle 2020/5. szam. 23-37. 0.

4 Farkas, L.: Prediktiv analitika, avagy iizleti joslds tudoméanyos alapon. Obudai Egyetem
Neumann Janos Informatikai Kar. 2013.

Forras: https://users.nik.uni-obuda.hu/santane.edit/letoltesek/Hallgat%c3%b3i%20essz-
%¢3%a9%k%202013/Predikt%c3%adv%20analitika.pdf

Letoltés ideje: 2023.07.06.

5 Harmati, B. — Szabo, 1.: i. m. 23-37. 0.
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A biinozési mintak

Az adattudomany ¢és az MI segitségével a prediktiv analitika a blincselek-
mények idébeli és térbeli mintazatainak azonositasat teszi lehetové. A bi-
ndzési mintak (idoébeli mintak, helyi mintdk, modszertani mintak, tipusbeli
mintak) azok az egységes ismétlodo jellemzok, tendencidk és viselkedések,
amelyek az adott biincselekményhez vagy biindz6khoz/aldozatokhoz kot-
hetok.

a) A rutintevékenységek elmélete a biindzési és biilnmegel6zési elmé-
letek egyike, amelyet Lawrence E. Cohen és Marcus Felson fejlesz-
tett ki az 1970-es években. Az elmélet reflektorfénybe helyezi a
blincselekmény koriilményeinek, valamint az elkdvetd és a sértett
mélet harom kritériumot emlit: motivalt elkovetd; egy megfeleld
célpont; megfeleld védelem hianya a sértetti oldalrol.® Az elmélet
szerint a blindzés gyakorisdga a rutinszerl tevékenységektol fligg.

b) Az ismétl6dd aldozatta valas megmutatja, milyen mértékben valhat
sértetté ismét valaki, amit szdmos tényezd befolyasol, példaul a cél-
pont vonzereje, a kornyezeti tényezok és a megfeleld védelem hia-
nya. fgy a multban tobbszor jogsértést elszenvedd személy nagyobb
valosziniiséggel lesz jra dldozat. Az Egyesiilt Allamokban az idés,
potencialis aldozatok védelmére kornyezeti és pénziigyi tényezok-
bdl atlagot becslilnek az adatbazisokbodl, hogy figyelmeztetést
nyujtsanak.’

& Cohen, L. E. — Felson, M.: Social Change and Crime Rate Trends: A Routine Activity
Approach. American Sociological Association 1979/4. szam. 588-608. 0.

7 Dyer, C. — Burnett, J.: Exploring Elder Financial Exploitation Victimization: Identifying
Unique Risk Profiles and Factors to Enhance Detection, Prevention and Intervention. U.S.
Department of Justice. USA, 2017.

Forras: https://doi.org/10.3886/ICPSR36559

Letoltés ideje: 2023.05.09.
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c) A forr6 pontoknak (hot spot) sem kiilf61don, sem hazankban nincs

még mindenki altal elfogadott egységes fogalma, ezért legtobben
sajat szemszogbdl probaljak meghatarozni. Matyas Szabolcs szerint
a forr6 pont olyan viszonylag kis kiterjedésti teriilet, amelynél a bi-
ndzés koncentracidja nagyobb iddintervallum esetében is maga-
sabb, mint a kornyezetéé.® Tehat a blindzési forrd pontok olyan
foldrajzi teriiletek, ahol a blincselekmények gyakorisadga joval na-
gyobb, mint a kdrnyez06 tertileteken.

A hot spotok vizsgalatara két kiilonboz6 elméletet alkottak: Samuel
Bates az 1990-es évek elején a STAC-ot, vagyis a biindzés térbeli
¢s iddbeli ellipszisének elemzését,” mig Clark és Evans a pontok
térbeli elrendezésére a legkozelebbi szomszéd keresését.*©

Az alkalmazott térelemzési eszk6zokkel kapcsolatban azonban fel-
meriil néhany probléma, aminek eredményeképpen az ellipszisek
hatarai sokszor torzulnak. A STAC konkrét hatarokat szabott a bii-
ndzeés szempontjabol, és azt hangsulyozta, hogy a blincselekmé-
nyek meghatarozott teriiletek belsé részén torténhetnek. Sokszor
nem vették figyelembe az olyan tényezdket, amelyek befolydsol-
hatjak a blin6zési mintazatokat — példaul a kdzlekedési itvonalakat
vagy szocialis tényezdket —, €s csak a matematikai modellekre téa-
maszkodtak.

8 Matyas, Sz.: A blinelemzés kartografiai lehetdségei — avagy a blindzési térképek alkal-
mazasa a mindennapi rendéri munka soran. In: Pro Publico Bono — Magyar Kozigazga-
tas. 2017. 139-158. o.

9 Block, C. R.: STAC hot-spot areas: A statistical tool for law enforcement decisions. In
Proceedings of the Workshop on Crime Analysis Through Computer Mapping. Criminal
Justice Information Authority. Chicago, 1995. 15-32. o.

10 Clark, P. J. — Evans, F. C.: Distance to Nearest Neighbor as a Measure of Spatial Rela-
tionships in Populations. Wiley 1954/4. szam. 445—453. o.
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Mindemellett az ellipszisek hatarai altalaban rogzitettek, és nem ko-
vetik az emberek valdés mozgasat, ami szintén hamis képet mutat a
blin6zés valos kiterjedésének és eloszlasanak vizsgalata soran.*

d) A forr6 pontok mérete (hot spot sizes) nagymértékben fligg a vizs-
galt teriilettdl, a rendelkezésre allo adatoktol és az adott biinmeg-
elozési stratégiatol. Fontosnak tartom megjegyezni, hogy a hot spot
méretezésének pontos moddszerei eltérdek lehetnek, de altaldban
olyan tereket, varosrészeket jelol, amelyekben nagyobb a lehetdség
a blnligyi aggregaciora. Ilyen hot spot rendszer példaul az RTM
(Risk Terrain Modeling), ami a bilincselekményeket eldsegitd té-
nyezdkkel kapcsolatos kiilonféle adatok kiértékelését hasznalja a
foldrajzi helyek azonositasara, foként kabitdszer-biincselekmények
elkovetési helyérol készit statisztikakat.*?

Harmati Barbara és Szab6 Imre kovetkeztetése szerint a prediktiv ren-
dészeti modszerek alkalmazdsa onmagaban nem elegendd, a prevencion
alapul6 kriminalpolitikai torekvésekhez tarsulnia kell megfeleld szocialpo-
litikai tdmogatasnak és eszkdzrendszernek is. A prediktiv rendészeti mod-
szerek alkalmazasa a jovében a blinmegeldzési stratégia egyik kulcsesz-
koze lehet.3

11 Eck, J. — Chainey, S. — Cameron, J. — Wilson, R.: Mapping Crime: Understanding Hot
Spots. U.S. Department of JusticeOffice of Justice Programs.National Institute of Justice.
Washington DC, 2005. 15-35. o.

12 Herke, Cs.: A mesterséges intelligencia kriminalisztikai aspektusai — The forensic As-
pects of Artificial Intelligence. Beliigyi Szemle 2021/10. szam. 1709-1724. o.

13 Harmati, B. — Szabo, 1.: i. m. 23-37. 0.
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A prediktiv rendészet

A hazai szakirodalom kiilonb6z6 terminoldgiat hasznal a prediktiv rendé-
szet megnevezésére, egyes esetekben eldrejelzd, maskor eldrelatd rendé-
szetként hivatkoznak ra.’* A prediktiv rendészet épiilhet régebbi krimi-
nalstatisztikai megkdzelitésre, azonban fontos megjegyezni, hogy a teriilet
nem csak a multbeli adatokra korlatozodik. Szamos kiilonb6zd forrasbol
szarmazo adatot hasznal fel, mint példaul a kdzosségi kommunikacids tar-
talmak, blinligyi statisztikdk, renddérségi jelentések, foldrajzi adatok, vagy
akar a térfigyel6 kamerdk felvételei.

A prediktiv rendészet célja elsésorban a blincselekmények eldrejelzése
¢s megeldzése, valamint a rendori eréforrasok hatékonyabb felhasznalasa.
Az adatok elemzése és a kiilonboz6 forrasok 6sszekapcsolasa lehetévé teszi
a rendérség szamara, hogy proaktivabb 1épéseket tegyen a biindzés elleni
kiizdelemben, emellett optimalizalja az eréforrasait.

A prediktiv rendészet fogalmaval szamos szakirodalom foglalkozik,
mégis a legteljesebb definiciot Meijer és Wessels alkotta meg, miszerint a
prediktiv rendészeti tevékenység a korabbi blincselekményekre vonatkozd
biinligyi adatok gylijtésébdl és elemzésébdl kivalasztott szamitogépes tu-
dasfeltaras, mely térinformatikaval, teriiletek behatarolasaval, személyek
azonositasaval, valamint bliniigyi statisztikai elérejelzéssel segiti a rendé-
szeti blinmegel0z¢ést €s az ehhez sziikséges stratégiak, taktikak kidolgoza-
sat.1®

Osszefoglalva, a prediktiv rendészet 1ényege az, hogy a rendészeti tevé-
kenységeket a ,,mi tortént” szemlélet helyett a ,,mi fog torténni” szemléletre
iranyitja.®

14 Uo.

15 Meijer, A. — Wessels, M.: Predictive Policing: Review of Benefits and Drawbacks. In-
ternational Journal of Public Administration 42(1). 2019. 1-9. o.

Forras: https://doi.org/10.1080/01900692.2019.1575664

Letoltés ideje: 2023.05.09.

16 Beck, C. — McCue, C.: Predictive Policing: What Can We Learn from Wal-Mart and
Amazon about Fighting Crime in a Recession? Police Chief 76. 2009. 11-18. o.
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A prediktiv rendészet
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1. szamu abra:
A prediktiv rendészet folyamatabraja (Forras: sajat szerkesztés)

A prediktiv rendészet tipusai

A kriminalisztikai piramis alapkérdéseire épiil6 prediktiv szoftverek a Mi?
Hol? Mikor? Hogyan? Ki? Kivel? Miért? kérdésre keresik a valaszt.!’

Az eldrejelzés targya alapjan két csoportot kiilonbdztethetiink meg: a
személyalapt €s a helyszinalapt eldrejelz6 rendszereket. A személyalapu
elérejelzd rendszer a biincselekményben valamilyen forméban érintett sze-
mélyekkel foglalkozik. E modszerrel képesek beazonositani azokat az

17 Fenyvesi, Cs.: A kriminalisztika tendencidi: A biiniigyi nyomozas miltja, jelene, jovdje.
Dialog Campus. Budapest, 2017. 111. o.
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egyéneket, akik nagyobb valdsziniiséggel fognak blincselekményt elko-
vetni a jovoben, vagy lesznek aldozatai biincselekménynek.®

Az Egyesiilt Allamokban el3szor a Chicagdi Renddrség mikodtette az
egyik legnagyobb személyalapu eldrejelzd rendészeti programjat. Elso al-
kalommal, a 2012-es inditasakor, a program ugynevezett ,,holistat” allitott
Ossze azokrdl az emberekrdl, akik vélhetden fegyveres erdszakot fognak
elkdvetni, vagy annak aldozatava valhatnak. A fejlesztések olyan jol sike-
riiltek, hogy a Chicagoéi Renddrség gyakran ugy nyilatkozott a programrol,
szerepl6jérol. o

A legszélesebb korben alkalmazott helyalapt elérejelzés a magas bliné-
z¢si kockazattal jard helyek és idopontok azonositasara szolgal. A Los An-
geles-i Rendérség (LAPD) 2008-ban az elsék kozott tett 1épéseket ilyen
elérejelzd rendszer kiépitésére, ami végiil a PredPol kifejlesztéséhez veze-
tett.

A ,,forrd pontokat” vizsgalo gépi tanulési algoritmus az adatbanyaszattal
¢s a prediktiv analitikdval harom adattipust vizsgal: a blincselekmény tipu-
sat, a blincselekmény helyét és a blincselekmény datumat, illetve idépont-
jat.

A PredPol, mint vezetd biiniigyi prediktiv rendészeti megoldast nya;téd
szoftver, kozvetleniil a renddrség rendszereibdl kapja az adatokat. A plat-
form kiildetéstervezési és helyszinkezelési szolgaltatasokat is nyujt, emel-
lett GPS rendszerrel nyomon koveti a jarérszolgalatokat.? Mindezek mel-
lett a PredPol-t analitikai és jelentési modullal is felszerelték, ami a szoftver

18 Harmati, B. — Szabo, I.: i. m. 23-37. 0.

19 Lau, T.: Predictive Policing Explained. Brennan Center for Justice. 2020.

Forras:  https://www.brennancenter.org/our-work/research-reports/predictive-policing-
explained

Letoltés ideje: 2023.05.09.

20 Meliani, L. (): Machine Learning at PredPol: Risks, Biases, and Opportunities for Pre-
dictive Policing. 2018.

Forras: https://d3.harvard.edu/platform-rctom/

Letoltés ideje: 2023.05.09.
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vizualis felhasznalobarat megjelenitését eredményezi, blincselekmény-ti-
pusok, korzetek, egyéni bejelentések tetszéleges kombinaciodja szerint.?

Az elérejelzd rendszereket nemcsak az USA-ban, de mar Europaban is
egyre tobb helyen alkalmazzéak. Olaszorszagban a vagyon elleni biincse-
lekményekre XLAW szoftvert, Németorszagban és Svéjcban az azonos el-
kovetdi csoportokon alapuld Pre Crime Observation System-et hasznal-
jak.?2

2012. jinius 11-én a Greater Manchester Police (GMP) blin6zési térké-
pezési kezdeményezést inditott a ,,Crime Mapping” program révén a biin-
cselekmények térbeli eloszlasdnak és mintdzatainak vizualizéldsara. A
GMP felhasznélja a geografiai informacios rendszereket (GIS) a blincse-
lekmények adatainak abrazolasara, lehet6vé téve a renddrség szamadra,
hogy azonositsa a potencialis ,,hot spotokat” az eréforrasok hatékony el-
osztasa érdekében.

A prediktiv rendészeti tevékenységek legfontosabb hozadéka — a biin-
cselekmények eldrejelzése mellett — a blinelkovetdk, illetve gyanis szemé-
lyek nyomon kovetése, az elkdvetdk személyazonossaganak meghataro-
z4sa és a biincselekmények aldozatava vélasnak a megeldzése.?

A prediktiv rendészetben szamos modszer €s technika hasznalhato a bi-
ndzés eldrejelzésére és a biztonsagi stratégidk kidolgozasara:

1. Gépi tanulés algoritmusok: A gépi tanulds a mesterséges intelligen-
cia teriiletéhez tartozik, €s lehetdveé teszi a rendszer szdmara, hogy
onalldan feldolgozza az adatokat és tanuljon azokbol. Harom f0 ti-
pusa: a feliigyelt tanulas, a feliigyelet nélkiili tanulas és a megero-
sitéses tanulds. A gépi tanulas sordn a programok régebbi adatokat
hasznalnak fel, és ezek alapjan tanulnak be egy eldrejelz6 modellt.

21 PredPol: Policing in the ‘Big Data’ Crime Prevention Era. 2020.

Forras: https://www.predpol.com/data-mining-crime-predictions/

Letoltés ideje: 2023.05.09.

22 Herke, Cs.: i. m. 1709-1724. o.

23 Perry, W. L. et al.: Predictive Policing: The Role of Crime Forecasting in Law Enfor-
cement Operations. RAND Corporation. USA, 2013. 189. o.
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A modell lehet osztalyozo, regresszios, klaszterezd vagy mas tipusu
modell, amely képes eldrejelzéseket tenni vagy dontéseket hozni az
uj adatok alapjan.

Az ilyen mddon kinyert informéci6 jovébeli attitidot képes eldre-
jelezni statisztikai becsléssel. A prediktiv rendészetben alkalmazott
algoritmusokat szinte lehetetlen felsorolni, olyan szertedgazoak. Az
alkalmazott modelleket fajtajukat tekintve két nagy csoportra bont-
hatjuk, az eldrejelz6 modellekre és a leird6 modellekre. Ahogyan
Sram6 Andréas tanulmanyéban irja, ,, az alapvetd kiilonbség a két
szemlélet kozott, hogy az elorejelz6 modellek explicit elorejelzése-
ket fogalmaznak meg, mialatt a leiro modellek elrejelzo modellek
kialakitasaban jelentenek segitséget. ”?* P¢ldak a dontési fak, a ran-
dom forest, a timogato vektor gépek (SVM), a Naive Bayes oszta-
lyoz6, a KNN ¢és a mesterséges neuralis halozatok.

Iddsor-analizis: Az idésor-analizis a blincselekmények id6beli val-
tozasainak elemzésére szolgdld modszerek Osszessége, ami lehe-
tové teszi idobeli jellemzOk azonositdsat. Az iddsor-analizis soran
hasznalt technikdk koz¢ tartoznak az autoregressziv integralt moz-
goatlag (ARIMA) modell, a GARCH modell és az exponencialis
simit4s (exponential smoothing) modszerek.? Az analizis segitség-
ével jobb biinmegeldzési stratégidkat dolgozhatnak ki.

Geografiai informacios rendszerek (GIS): A térbeli elemzés a pre-
diktiv rendészet eredményes eszkoze, amely szamos eszkozt és
technikat hasznél, mint példaul a geografiai informacios rendszerek
(GIS), térbeli statisztikak, térbeli klaszterezés és térbeli autokorre-
lacio. A prediktiv rendészetben a GIS hasznélataval azonosithatoak
a hot spotok, térbeli klaszterek és teriileti kockazatok.?

24 Sramo, A.: Adatbanyaszat és statisztika. Statisztikai Szemle 1999/5. szam. 350—359.

0

25 Brockwell, P. J. — Davis, R. A.: Introduction to Time Series and Forecasting. Springer.
2016. 23-35. 0.

%6 Wang, F. (Ed.): Geographic Information Systems and Crime Analysis. Hershey. PA:
Idea Group. 2005/2. szam.
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4. Adatbanyaszat: Az adatbanyészat az adatbazisban végzett tudasfel-
taras interdiszciplinaris teriilete. ,, Olyan szamitdsigényes algorit-
musok, amelyek képesek viszonylag nagyméretii adatallomanyok-
bol mintazatokat feltarni. Az alkalmazott algoritmusok tobb tudo-
manyteriilet, nevezetesen a mesterséges intelligencia, a gépi tanu-
las és az adatbdzisrendszerek eredményeit 6tvozik.”?’ Az adatba-
nyaszat segitségével az adathalmazokban 1év0 informaciok feltar-
hatok lesznek, példaul a klaszterezés, az asszociacids szabalyok és
a klaszteranalizis.

5. Szdvegelemzés és hangulatelemzés: A szovegelemzés hatékony
eszkoz a prediktiv rendészetben és a biindzési analitikdban. A szo-
veges adatok, példaul bliniigyi jelentések, rendérségi dokumentu-
mok vagy kozdsségi médids posztok manualis feldolgozasa rendki-
vill id6- és erdforras-igényes munkafeladat. A természetes nyelv-
feldolgozas (NLP) technikai lehetové teszik a szovegek automati-
kus feldolgozasat és értelmezését, magukba foglaljadk a szovegek
morfologiai elemzését, szintaktikai szerkezetiik azonositasat, vala-
mint a szemantikai és tartalomfiiggd elemzést is.?®
A hangulatelemzés az NLP egyik részteriilete, melynek célja az em-
beri szovegekben rejlé érzelmek azonositasa és kategorizalasa. A
modszer lehetdséget kinal a nagy mennyiségli szoveges adat haté-
kony vizsgélatara.?®

6. Halozatelemzés és szocialis haldzatelemzés: Halozatelemzés soran
megismerhetdk a kapcsolatok, halozati tulajdonsagok, amivel az

Forrés: https://doi.org/10.1177/0894439307298933

Letoltés ideje: 2023.07.03.

27 Fiilop, A. et al. (2014): Adatbanyaszati esettanulmanyok. Debreceni Egyetem Informa-
tikai Kar html jegyzet. URL: https://gyires.inf.unideb.hu/GyBITT/01/pr01.html (letoltés
ideje: 2023. 07. 03.)

28 Manning, C. D. — Raghavan, P. — Schiitze, H. (2008): Introduction to Information Ret-
rieval. Cambridge University Press. URL: https://doi.org/10.1017/CB09780511809071
(letoltés ideje: 2023.07.03.)

2% Pang, B. — Lee, L. (2008): Opinion Mining and Sentiment Analysis. Foundations and
Trends in Information Retrieval, 2(1-2), 1-135.
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események eldre jelezhetok. A szocialis haldzatelemzés a halozat-
elemzésnek olyan részteriilete, amely a szocidlis kapcsolatokat €s
tarsadalmi halozatokat vizsgalja, ezzel feltarhatova téve a tarsa-
dalmi kapcsolatok és halozatok struktarajat, valamint azok termé-
szetét €s jellemzOit. llyenek lehetnek: az informacidaramlas vizsga-
lata, a kozosségek azonositasa, a kdzponti szereplSk azonositasa.>
Heterogén adatforrasok integracioja: A folyamat soran kiilonb6z6
tipusu és strukturaju adatforrasokat kombinalnak és harmonizalnak
egységes adatbazisokba, lehetdvé téve a kiilonboz6 adatforrasokbol
szarmazé informéciok kinyerését.>!

Bayes-halok (Bayesian networks): A Bayes-halok olyan grafmodell
eszkozok, amelyek numerikus és grafikus moédon modellezik a va-
l6szintiségi kapcsolatokat. A Bayes-halok segitségével lehetdség
nyilik a valtozok kozotti fliggdségek modellezésére €és az esemé-
nyek valésziniiségi eldrejelzésére.®? Nagy elonyiik, hogy képesek
kezelni a bizonytalansagot, és lehetové teszik a valoszinliségi becs-
1éseket a valtozok kozotti fiiggdségek alapjan.®® A céltirgy nyom-
kovetése, jovObeli pozicidjanak becslése fontos tényezd. Az isme-
retlen helyzet megjosolasa elonyds hatéssal lehet az azonositasra,

30 Lazer, D. et al.: Computational social science. Science, 323(5915). 2009. 721-723. o.
Forras: https://doi.org/10.1126/science.1167742

Letoltés ideje: 2023.07.03.

31 Lenzerini, M.: Data Integration: A Theoretical Perspective. In: Proceedings of the
Twenty-First ACM SIGMOD-SIGACT-SIGART Symposium on Principles of Database
Systems (PODS '02). 2002. 233-246. 0.

Forras: https://doi.org/10.1145/543613.543644

Letoltés ideje: 2023.07.03.

32 Orban, J.: Kriminalisztikai valosziniiségi becslés Bayes-halokkal. Magyar Rendészet
2014/4. szam. 115-130. o.

33 Uo.
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ami dinamikus Bayes-haloval becsiilhetd meg. ,, Ez lehetiséget biz-
tosithat olyan elfogasi pont kijelélésére is, ahol az a civil lakos-
sagra a legkisebb kockdzatot jelenti.”*

Bar a prediktiv rendészet alkalmazdsa megkdnnyitheti a hatosag mun-
kajat, fontos megjegyezni, hogy alkalmazéasa szamos etikai kérdést felvet.
Mindemellett kiemelten fontos az adatvédelem és az adatvédelmi szaba-
lyok betartasa, kiilonosen a GDPR iranyelvei szerint.

A prediktiv rendészet és a GDPR

Az internet hatdsara vildgunk nyitottabba valt, aminek a kovetkeztében
egyre tobb személyes adat keriil nyilvanossagra. A General Data Protection
Regulation (GDPR) szigoru adatvédelmi eldirasokat hataroz meg az Euro-
pai Unioban a személyes adatok védelmére. A természetes személyek ada-
tainak megovasaval biztositjak a jogbiztonsagot és az attekinthetdséget va-
lamennyi tagallam gazdasagi szerepldi részére.®

A fentiek alapjan a prediktiv rendészet és a GDPR adatvédelmi rendelet
kozott kiillonods kapcesolat all fenn. A GDPR alapjan az érintetteket tajékoz-
tatni kell az adatok gytijtésének és felhasznalasanak céljardl, amihez a pre-
diktiv rendészetnek is igazodni kell.

Lényeges eltérés a profilalkotds €s az automatizalt dontéshozatalban
érezhetd. ,,4 GDPR fogalma szerint biometrikus adatnak mindsiil egy ter-
mészetes személy testi, fiziologiai vagy viselkedési jellemzdire vonatkozo
minden olyan sajatos technikai eljarasokkal nyert személyes adat, amely
lehetove teszi vagy megerdsiti a természetes személy egyedi azonositdsat,

3% Orban, J.: Néhany kriminalisztikai szempont gondolat az automata kovetés elméletérél
¢és gyakorlatarol. Magyar Rendészet 2016/5. szam. 79-92. 0.

35 Nyitrai, E.: Az interoperabilitdsi e-nyomozas a j6 allam tiikrében. Dial6g Campus. Bu-
dapest, 2020. 99-104. o.
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igy példdul az arckép- vagy daktiloszképiai adat.”® Tovabba, a GDPR szi-
goru szabalyokat allapit meg az automatizalt dontéshozatallal kapcsolat-
ban, mivel a rendelet biztositja az eljarasban szerepld személyek emberi
beavatkozas-igénylését.

Summazva, a prediktiv rendészetnek az adatvédelemmel 6sszhangban
kell mikodnie, hogy hatékony és megbizhato eredményeket szolgaltasson.

A magyar valosag

A kriminalisztika 0j irdnyat képvisel0 raszternyomozas, a szamitdogépes
rendszerekben tarolt bliniigyi nyilvantartasi adatokbdl kinyert, elsésorban
biliniigyi eseményekre vonatkozo specialis informacio.3” Hazankban az e-
nyomozas soran csak néhany adatbazist lehet kozvetleniil elérni a nyomozo
hatdsag tagjanak, igy adatelemzd munkat csak részben tud végezni. Emel-
lett a programok hasznalata a jelentds munkaidd-raforditds miatt hatraltato
tényezdje a hatékony és gyors rendori feladatoknak. Nyitrai Endrével
egyetértve, mivel a blindzdi tevékenységek legtobb esetben a konspirdcid
kovetkeztében utolérhetetlenek, de elektronikus nyomot azért hagynak ma-
guk utan, igy elengedhetetlen a raszternyomozas jelentdségének, ismeret-
anyaganak elsajatitasa és a hidnyzo jogszabalyi kornyezet megalkotésa.®
A kozvetleniil elérhetd nyilvantartasok koziil a Robotzsaru integralt tigyvi-
teli, tigyfeldolgozo6 és elektronikus iratkezeld rendszer fontos szerepet tolt
be, aminek részét képezi a Netzsaru rendszer és a Robotzsaru NEO rend-
szer.®

36 Dobo, J. — Gyaraki, R.: A mesterséges intelligencia egyes felhasznéldsi lehetéségei a
rendvédelmi teriileteken. Magyar Rendészet 2021/4. szam. 67-81. o.

Forras: https://10.32577/mr.2021.4.3
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37 Pilisi, F.: Biiniigyi adatgyfijtés, kiilonds tekintettel a raszternyomozasra. Biintetdjogi
Szemle 2012/2. szam. 41. o.

38 Nyitrai, E.: Az interoperabilitdsi e-nyomozas alapjai. Beliigyi Szemle 2018/10. szam.
108-121. o.

39 Nyitrai, E.: i. m. 99-104. o.
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A fentiek mellett a magyar renddrségen létrehozott Nova2 Biiniigy, a
Mesterséges Intelligencia és a Digitalis nyomok begytijtésének munkacso-
portjai dolgozzak ki a sziikséges igényspecifikacidkat az tligyviteli rend-
szer, a digitalis elemzések gyorsitasa és javitasa, valamint az online térben
fellelheté nyomok felkutatasa €s biztositasdnak fejlesztése érdekében.

A Széamitastechnikai és Automatizalasi Kutatéintézet (SZTAKI), vala-
mint szamos egyetem foglalkozik MI kutatassal és tobb informatikai val-
lalkozas készit MI programokat. A renddérségen mar meglévo egységes tér-
informatikai szoftver alkalmazasat elésegitendd felallitottak egy munka-
csoportot, amelynek feladata, hogy megalapozza az orszagos bevezetéshez
sziikséges képzési tervet.

Az arcképelemzd tevékenységet az NSZKK Arcképfelismerd Elemzd
Osztélya latja el. A felismerési feladatot egy informatikai rendszer és az
adatelemzok egylittesen végzik, az félautomatikus, igy rendkiviil idéigé-
nyes és faradsagos, nagy hibaszazalékkal. Emellett integralt rendszerekbdl
adatokat kinyerni egy kiilsé program szdmara rendkiviil nehéz. A legna-
gyobb problémat az adattisztitas jelenti, mert a sokszor hidnyos adatmezdk
a bonyolult adatbazisok ellen dolgoznak.

A személyiségi jogok kérdése tovabbi problémat vet fel. A személyes
adatok védelmérol szol6 térvény(ek) (példaul 1992. évi LXIII. torvény) mi-
att a hatdsagi tevékenység sokszor hatranyt szenved.

Zarogondolat

A bilincselekmények természete az utobbi évtizedben megvaltozott. Annak
érdekében, hogy a magyar hatdsadg hatékonyan lépjen fel a blindzés ellen,
uj stratégidkat kell kidolgozni, amit az adatelemz0 lehetdségek is tdmogat-
nak.

Bér az eldrejelzd rendszerek hasznélata csak iranymutatést adhat, de se-
githetik a célzott jarérozést, az eréforrasok hatékony elosztasat, a megel6z6
intézkedések tdmogatasat, valamint a forrdsok optimalizalasat.
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Osszességében elmondhatd, hogy az elemzések és eldrejelzések ered-
ményei még csak kisegitd természetliek. Az emberi szakértelem és dontés-
hozatal tovabbra is alapvetd fontossagi marad a bliniild6zés terén. Az op-
timalis megoldast a két teriilet kombinacidja adhatja, amely az alapvetd
emberi jogok sérelme nélkiil képes mitkddni.
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